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Vorwort

Die mechanische Chiffriermaschine "Nema" wurde in
den 1940er-Jahren in der Schweiz entwickelt und gebaut.
Sie stand von 1947 bis etwa 1977 bei der Schweizer
Armee und im Verkehr mit den Botschaften im Einsatz.
1992 wurde die Nema aus der Geheimhaltung entlassen.
Ein Teil der Maschinen wurde an Sammler verkauft.

Die Nema ist eine Weiterentwicklung der legendiren
Enigma, jener Chiffriermaschine, die von den Deutschen
im Zweiten Weltkrieg eingesetzt wurde, und deren Code
zuerst die Polen, spiter die Alliierten systematisch und mit
enormem Aufwand brachen.

Zur Nema ist nur wenig Literatur vorhanden. Die zur
Maschine gehorende Instruktion zur Schliisseleinstellung
und die Bedienungsanleitung gehen nicht auf die Grund-
lagen der Maschine ein, vor allem wird nicht auf system-
bedingte und sicherheitsrelevante Schwachpunkte hinge-
wiesen, die der Enigma und der Nema anhaften.

Die vorliegende Dokumentation vermittelt im ersten
Teil einen Uberblick iiber die verschiedenen Chiffrier-
verfahren. Ausfiihrlicher wird jenes behandelt, das den
Rotormaschinen zu Grunde liegt. Am Beispiel der Enigma
zeige ich, wie die theoretischen Uberlegungen in einer
mechanischen Maschine realisiert werden konnen. Der
Schritt zur Nema ist dann nicht mehr gross.

Aussergewohnliche Umstdnde fiihrten zur Entwicklung
der Nema. Anhand von Literaturausziigen und Dokumen-
ten aus dem Bundesarchiv ist diese spannende Geschichte
ausfiihrlich dargelegt.

Der zweite Teil zeigt, wie mit der Enigma und der Nema
gearbeitet wurde und welche Schwichen den beiden
Rotormaschinen innewohnen, die letztlich Ansatzpunkte
zum Brechen des Enigma-Codes lieferten. Die kleinen,
aber entscheidenden Unterschiede bei der Mechanik und
der Schliisselorganisation zwischen Enigma und Nema
werden im Detail erklart.

Der dritte Abschnitt befasst sich ausfiihrlich mit der Be-
dienung der Nema. Die besonderen Massnahmen werden
vorgestellt, die getroffen wurden, um ein Brechen des
Codes zu verhindern, oder doch wenigstens zu erschwe-
ren. Die Grundlagen dazu stammen aus meinen person-
lichen Erfahrungen, die ich beim Arbeiten mit der Nema
in verschiedenen militdrischen Kursen sowie im Bot-
schaftsfunk gemacht habe. Sicher war der Nema-Code
feindlichen Angriffen ausgesetzt; ob solche auch erfolg-
reich waren, das weiss man nicht. Dariiber kann man nur
Vermutungen anstellen und spekulieren.

Anhand nachvollziehbarer Beispicle zeige ich, wie die
Funktion der Nema berechnet werden kann. Alle dazu
notwendigen Informationen sind als Tabellen in dieser
Dokumentation enthalten.

Fiir die Enigma und die Nema wurden Simulationspro-
gramme geschrieben. Im Anhang werden zwei dieser
Simulatoren fiir die Nema vorgestellt.

Hombrechtikon, Februar 2005/3 Walter Schmid
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Die Chiffriermaschine Nema

Seit es vernunftbegabte Wesen gibt, besteht
der Wunsch, vertrauliche Meldungen an
Einzelpersonen oder Mitglieder einer
bestimmten Gruppe weiterzuleiten.

1 Neugier und personliche Vorteile sind der
Antrieb, vom Inhalt vertraulicher Meldungen
Kenntnis zu erlangen. [16]

O

2 Hier wird der Vorgang des Chiffrierens
symbolisch dargestellt. [1]

EinfUhrung

Was ist Chiffrieren?

Beim Chiffrieren wird ein Text so verdndert, dass ein
aussenstehender Beobachter den Sinn des Geschriebenen
nicht mehr verstehen kann. Er sieht nur noch eine An-
sammlung sinnloser Zahlen, Buchstaben und Symbole.
Das geheime Verfahren, mit dem dies erreicht wird, ken-
nen nur zwei Stellen: Der Absender, der die Meldung
chiffriert hat und der Empfénger der Nachricht. Dieser ist
mit dem geheimen Wissen in der Lage, den urspriingli-
chen Text wieder buchstabengetreu herzustellen. Ein un-
erwiinschter Beobachter oder Horcher wird versuchen, die
Mitteilung unerlaubterweise zu entziffern. Das Wissen um
den Inhalt der Mitteilung kann ihm Vorteile verschaffen.
Mit grossem Aufwand gelingt es ihm vielleicht den Sinn
der Meldung aufzudecken. Je grosser der Aufwand ist,
den er dafiir betreiben muss, desto sicherer wird ein
Chiffrierverfahren eingestuft.

Mit dem Chiffrieren wird der Inhalt einer
Mitteilung vor den neugierigen Augen eines
unerwiinschten Beobachters verborgen.

Abb. 2 zeigt das Verfahren in symbolischer Weise. Der
Absender, Herr Weiss, legt die geheim zu haltende Mel-
dung in eine Kiste, die er mit einem Schloss verschliesst.
Dieser Vorgang entspricht dem Chiffrieren. Dann iibergibt
er die Kiste der Post fiir den Transport. Die Empfangerin,
Frau Schwarz, ist im Besitz des passenden Schliissels. Nur
sie kann die Kiste wieder 6ffnen und die Meldung lesen.
Das Offnen der Kiste entspricht dem Dechiffrieren. Ein
neugieriger Beobachter, Herr Kahl, der die Meldung gerne
lesen mochte, stellt wohl fest, dass eine Kiste verschickt
wird, er weiss aber nicht, was sie enthilt. Ohne Schliissel
kann er die Kiste nicht 6ffnen, selbst dann nicht, wenn er
Zeit und Gelegenheit hat, sich mit dem Schloss und der
Kiste eingehend zu beschéftigen. Um das Schloss 6ffnen
zu kdnnen, miisste er einen passenden Nachschlissel an-
fertigen oder sich einen solchen beschaffen.

Abb. 5 zeigt den Vorgang des Chiffrierens etwas theore-
tischer: Der Klartext des Telegramms wird nach einem oft
geheim gehaltenen Verfahren und mit einem streng ge-
heimen individuellen Schliissel in einen unverstindlichen
Geheimtext umgesetzt. Ein unerwiinschter Beobachter
kann den iibermittelten Geheimtext wohl mitlesen oder
abhoren, den Inhalt des Textes jedoch nicht verstehen.
Nur der Empfinger, der die Methode und den geheimen
Schliissel kennt, ist in der Lage, den urspriinglichen Klar-
text wieder herzustellen.

Beim klassischen Chiffrieren wird nicht verheimlicht, dass
eine Meldung verschickt wird, es wird jedoch verhindert,
dass unberechtigte Personen deren Inhalt vor ihre Augen
bekommen.

Warum wird chiffriert?

Geheime oder vertrauliche Mitteilungen reisen auf ihrem



Einflhrung

Weg vom Absender zum Empfinger oft durch unsichere
Kanile. Unsicher heisst, dass unbekannte und unberech-
tigte Personen die Mdglichkeit haben, die Meldung in die
Hinde zu bekommen oder abzuhoren. Sehr unsicher ist
natiirlich die Funkverbindung, sie kann weltweit abgehort
werden. Unsicher sind auch Drahtverbindungen, also
Telefon und Fernschreiber; staatliche Dienste konnen
diese problemlos anzapfen. Auch die Briefpost ist nicht
vor neugierigen Augen sicher. Selbst der einem Kurier
mitgegebene Brief kann in falsche Hénde geraten.

In den wenigsten Féllen sind es Privatpersonen, die sich
fiir fremde Meldungen interessieren. Meist sind es Ge-
heimdienste, die systematisch fremde Funkspriiche, Tele-
fongespriache und Telefaxe abhoren und mitschreiben.
Selbst die Briefpost wurde — und wird sicher auch noch
heute — von den Nachrichtendiensten ge6ffnet und gele-
sen, siche Abb. 6.

Der Grund des Chiffrierens liegt darin, dass
geheime Meldungen durch unsichere Kanale
Ubermittelt werden mussen, weil keine siche-
ren Kanale zur Verfiigung stehen.

Wer chiffriert?

Es sind vor allem die Militérs, die geheime Mitteilungen
tiber Funkverbindungen austauschen. Ein weiterer An-
wenderkreis des Chiffrierens sind Regierungen, die {iber
Funk und Draht mit ihren diplomatischen Vertretungen
und Missionen im Ausland in Verbindung stehen. Aber
auch die Banken, die Wirtschaft, die Industrie und die
Polizei tauschen geheime oder vertrauliche Meldungen
aus und verhindern mit dem Chiffrieren, dass von uner-
wiinschter Seite mitgehort wird.

Das Chiffrieren hat {ibrigens noch einen interessanten
Nebeneffekt: Der Empfanger einer chiffrierten Nachricht
ist sicher, dass die Meldung unveréndert ist und vom
"richtigen" Absender stammt. Nur dieser besitzt den glei-
chen Schliissel wie der Empfénger. Was der Empfanger
dechiffrieren kann, muss vom "richtigen" Absender
chiffriert worden sein. Im Verkehr zwischen Banken ist
dieser Aspekt, die Authentizitit einer Meldung, ebenso
wichtig wie das Sichern der Meldung gegen unberechtig-
tes Mitlesen.

3 Die etwas altmodische Zustellung per Brief-
taube wird oft beléchelt; sie stellt aber einen
recht sicheren Ubertragungsweg dar, in den
nicht so leicht eingedrungen werden kann. [16]

4 Jeder Funker weiss, oder sollte wissen, dass
seine Aussendungen abgehort werden. [18]

Sender

Empfanger

0=

Schliissel

Schlﬁssel\ .
/ Algorithmus

5 Das Chiffrieren in abstrakter -
Form dargestelit. [13] Klartext

Algorithmu;\

Geheimtext

Klartext




Die Chiffriermaschine Nema

Chiffrieren ist eine exakte Wissenschaft,
es ist nichts Geheimnisumwobenes, alles
was damit zusammenhdngt wird aber oft
geheim gehalten.

6 "Handarbeit" in friiheren Zeiten. In einem Hin-
terzimmer des Londoner Oberpostamtes werden
Briefe geodffnet und abgeschrieben. [16]

Kryptologie

Verschlusseln

Kryptografie

Kryptanalyse
Chiffrieren

Dechiffrieren

Codieren

Schlussel

Algorithmus

Entschlusseln

Grundlagen

Das Vor-Computer-Zeitalter

Die Betrachtungen in dieser Dokumentation gelten fiir das
"Vor-Computer-Zeitalter", also bis etwa 1960. Damals be-
gann der Siegeszug der elektronischen Rechenmaschine
auf breiter Front. Aus heutiger Sicht mdgen einige Aus-
sagen veraltet sein, teilweise sind sie nicht mehr zutref-
fend. Sie waren damals so zu sagen "Stand der Technik".
Was heute der Computer in Sekunden berechnet, ana-
lysiert und auswertet, bescherte damals Handarbeit iiber
Stunden, Tage, ja Wochen und Monate. Und fehlerfrei
wie der Computer war die Handarbeit auch nicht!

Begriffe

Obwohl sehr vieles, das mit dem Chiffrieren zusammen-
héangt, streng geheim gehalten wird, ist das Chiffrieren
nichts Geheimnisvolles. Alles was mit Chiffrieren, De-
chiffrieren und Code brechen zu tun hat ist eine exakte
Wissenschaft. Es ist ein Zweig der Mathematik, zusam-
mengefasst unter dem Begriff Kryptologie. Das eigent-
liche Chiffrieren oder die Erfindung und Entwicklung
neuer Chiffriermethoden wird Kryptografie genannt.

In Abb. 2 bedienen sich Herr Weiss und Frau Schwarz der
Kryptografie. Herr Kahl dagegen moéchte ohne Kenntnis
der Methode und des Schliissels die Nachricht lesen. Er
wendet die Kryptanalyse an, um die chiffrierte Meldung
zu brechen, zu knacken. Dazu muss er nicht unbedingt das
Schloss 6ffnen (den Schliissel besitzen), es gibt andere
Moglichkeiten, ein Schloss oder eine Kiste gewaltsam
aufzubrechen.

Die Begriffe "Chiffrieren" und "Verschliisseln" sind
identisch und bedeuten die Umwandlung von Klar- in
Geheimtext. Unter "Dechiffrieren" und "Entschliisseln"
versteht man das Wiederherstellen des Klartextes.

Die Begriffe "Codieren" und "Decodieren" werden von
Nichtfachleuten oft in der Bedeutung von "Chiffrieren"
und "Dechiffrieren" verwendet. Sie haben jedoch eine
andere Bedeutung, mehr dazu spéter.

Algorithmus

Ein Algorithmus ist eine exakte Anweisung, wie etwas
(meist mathematisch) zu machen ist, wie man vorzugehen
hat. Das Ergebnis muss eindeutig sein; von verschiedenen
Personen angewandt, muss ein Algorithmus immer das
gleiche Resultat liefern. Die Anweisungen von Algorith-
men konnen auf verschiedene Arten ausgefiihrt werden:
Mit einem Computerprogramm, mit einer mechanischen
Maschine, von Hand mit Papier und Bleistift, oder im
Kopf. Einen Algorithmus kann man am besten mit einem
Computerprogramm vergleichen oder mit einem Rezept.
Hingegen ist er keine mathematische Formel. Er ist auch
keine Regel, denn diese hat per Definition Ausnahmen,
was beim Algorithmus nicht der Fall ist.

Schliissel
Unter dem Schliissel versteht man die individuelle Ein-

stellung eines Verfahrens. Im Beispiel nach Abb. 2 ver-
wendet Herr Weiss wohl immer den gleichen Schlosstyp,



Grundlagen

ein Vorhédngeschloss genau definierter Beschaffenheit.
Jedes Schloss hat jedoch seinen individuellen Schliissel.
Die genaue Form des Schliisselbartes ist die individuelle
Einstellung bei diesem Verfahren. Herr Weiss hat eine
grosse Auswahl verschiedener Vorhéngeschldsser auf
Lager. Er wird eines verwenden, zu dem Frau Schwarz den
passenden Schliissel besitzt. Sie wird das Schloss nicht
nochmals verwenden. Nachdem sie es gedffnet hat, wirft
sie es weg, oder tauscht den Schliesszylinder aus. Man will
den gleichen Schliissel nicht mehrfach einsetzen, denn man
kann nie ganz sicher sein, ob es Herr Kahl in der Zwischen-
zeit nicht doch gelungen ist, den passenden Schliissel nach-
zumachen oder durch Verrat zu einer Kopie zu kommen.

Telegramm

Diesen Ausdruck verwende ich im folgenden als Synonym
fiir "Meldung" oder "Mitteilung". Es ist ein kurzer, klarer
Text mit einem stark eingeschriankten Zeichensatz. Auf die
grafische Gestaltung und die Typografie wird kein beson-
derer Wert gelegt, wichtig ist lediglich der Inhalt.

Zeichensatz

Der Zeichensatz ist die Gesamtheit aller Zeichen, die von
einem Chiffrieralgorithmus verarbeitet werden kann. Er
kann aus Klein- und Grossbuchstaben, Zahlen, Interpunk-
tionszeichen und Gestaltungselementen (Absatz, Tabulator,
Schrifttyp, Schriftgrosse usw.) bestehen. Fiir die Ubermitt-
lung von Telegrammen reicht in der Regel ein stark ein-
geschrénkter Zeichensatz aus, siche Abb. 8.

Klartext — Geheimtext

Unter dem Klartext versteht man den originalen, lesbaren
Text, so wie ihn der Absender abgefasst hat. Als Ergebnis
des Chiffrierens erhélt man den Geheimtext. Dieser muss
nicht zwingend den gleichen Zeichensatz umfassen wie der
Klartext. Es ist durchaus moglich, dass der Geheimtext nur
aus Zahlen besteht. Es mag eigenartig anmuten, dass der
Geheimtext iiberhaupt nicht geheim ist, er kann z. B. im
Funkverkehr abgehort werden. Vielleicht sollte man ihn,
um Missverstdndnissen vorzubeugen, als "Chiffrat" be-
zeichnen. Ein Ausdruck, den man hie und da antrifft, der
aber nicht sehr gelaufig ist.

Funfergruppen

Der vom Chiffrieralgorithmus erzeugte Geheimtext ist ein
Bandwurm ohne irgend welche Strukturen, Wortzwischen-
riume sind nicht mehr vorhanden. Fiir die Ubermittlung ist
es hilfreich, wenn der Bandwurm in Fiinfergruppen aufge-
teilt wird. Nach fiinf Geheimtextzeichen wird jeweils ein
Abstand eingefiigt. Die so entstehenden Gruppen werden
als Worte bezeichnet. Fiir den Funker ist die Aufteilung des
Geheimtextes in Gruppen oder Worte eine Voraussetzung
fiir die effiziente Ubermittlung per Morsecode.

7 Der Schliissel ist der Inbegriff des Individu-
ellen und Geheimen. Nur sein Besitzer kann
bestimmte Vorgéange auslosen. [AUT]

ankunft in zuerich hb am
achten mai um zwanzig uhr
neunzehn stop bitte abholen
stop erkennungszeichen ist
gruener hut und zeitung in der
linken hand stop stephan stop

8 Ein Telegramm lasst sich mit einem auf die
26 Kleinbuchstaben (und den Wortabstand)
reduzierten Zeichensatz abfassen. [AUT]

ikdlu
fbpwz
nxcjj
upuuk
taaqt
zpulb
czpid
cgwgv
bgpyw
tavue
beqgd
kpfug
rfkka

upuuk

dlwfr vbleu
eaexs affdb
xdnnm cluub
mpnwp vuwbg
hthxo dlwfr
fbpwz eaexs
nxcjj xdnnm
upuuk mpnwp
taagqt ikdlu
aymbf jgjfh
jhijx brbxw
gohtw weanq
krfir cluub

mpnwp vuwbg

sqydd
anwrh
pgcza
buazc
vbleu
affdb
cluub
vuwbg
hthxo
inioa
jefud
1bxgo
pgcza

buazc

tavue
beggd
kpfug
rfkka
sqydd
anwrh
pgcza
buazc
taaqt
zpulb
czpid
cgwav
kpfug
rfkka

aymbf
jhijx
gohtw
krfir
tavue
beqgd
kpfug
rfkka
hthxo
fbpwz
nxcjj
upuuk
gohtw
krfir

9 Der besseren Ubersicht wegen und als Hilfe
fir den Funker, wird der Geheimtext in Fiinfer-
gruppen aufgeteilt. [AUT]
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Die Chiffriermaschine Nema

Ein Chiffrierverfahren muss nicht
nur sicher sein, es muss in der Praxis
unter erschwerten Bedingungen auch
sicher gehandhabt werden kdnnen.

10 Grafische Steganografie. Die Information ist
in den verschieden langen Grashalmen verbor-
gen, die man entlang des Kanals erkennt. [5]

Licher fzx

£Erch 3@[./ Geber i
Sowmer a,u/ Urlaud
Bic alls hes en’cl;/é//
nimml  feing™ Ollo’s
7abtrrad,

A/éft/z&/

11 Linguistische Steganografie. Die Anfangs-
buchstaben des Textes (ohne Anrede und
Unterschrift) ergeben den geheimen Text, er
lautet hier: "Eglisau Bahnhof". [AUT]

Chiffrierverfahren 1

Fiir das Chiffrieren kennt man mehrere grundlegend ver-
schiedene Verfahren oder Algorithmen. So wie es die
verschiedensten Arten von Schliessmechanismen und
Schliisseln gibt, kennt man beim Chiffrieren verschiedene
Wege, um das gewiinschte Ziel zu erreichen. Jedes Ver-
fahren hat seine Vor- und Nachteile. Je nach Einsatzge-
biet, Umstdnden und Bediirfnissen ist die eine oder die
andere Methode besser geeignet. Wir wollen uns nach-
folgend mit den wichtigsten Verfahren kurz vertraut
machen. Ausfiihrlicher werden wir auf dasjenige ein-
gehen, das den mechanischen Rotormaschinen (Enigma
und Nema) zu Grunde liegt.

Steganografie
Mehr als Erklarungen sagen Beispiele:

e Geheimtinten und Mikrofilme kennt man als Vertreter
der technischen Steganografie.

e Verborgene Bilder in komplizierten Strichzeichnungen
(Vexierbilder) sind Vertreter der grafischen Stegano-
grafie, siche Abb. 10.

o Bei der linguistischen Steganografie versteckt man
die geheime Botschaft in bestimmten Buchstaben eines
harmlosen Textes. So kdnnen z. B. die ersten Buchsta-
ben aller Worte, aneinander gereiht, die verborgene
Mitteilung bilden, siche Abb. 11. Man kennt in der
linguistischen Steganografie noch verschiedene
andere, raffiniertere und weniger leicht durchschau-
bare Methoden.

Bei der Steganografie wird nicht im eigentlichen Sinn
unkenntlich gemacht, es wird eher getarnt. Mit Belang-
losem wird vom Wesentlichen abgelenkt. Grundsitzlich
wird verheimlicht, dass iiberhaupt eine geheime Meldung
vorliegt.

Linguistische Steganografie wird vom geiibten Auge rasch
als solche erkannt. Der Text wirkt unnatiirlich, gestelzt,
unzusammenhéngend und unlogisch. Sie wurde und wird
oft von Kriegsgefangenen verwendet, um unerlaubter-
weise Mitteilungen an der Zensur vorbei aus dem Lager
zu schmuggeln. Sie 14sst sich ohne irgendwelche aufwén-
dige Einrichtungen oder Hilfsmittel realisieren.

Codierung

Im Ersten Weltkrieg wurde die Methode des Codierens
noch oft eingesetzt. In einem Codebuch sind haufig ge-
brauchte Satze, Satzteile, Worter, Silben, einzelne Buch-
staben, Ziffern oder andere Zeichen in geeigneter Reihen-
folge aufgefiihrt, entweder alphabetisch oder nach Sachge-
biet geordnet. Hinter jedem Begriff steht eine zwei- bis
vierstellige Nummer. Beim Codieren wird der Klartext
mit Hilfe des Codebuches in eine Folge von Nummern
umgesetzt. Der Empfanger besitzt eine Liste, die nach
Nummern geordnet ist. Mit dieser stellt er den urspriing-
lichen Klartext wieder her. Ein Telefonbuch kann als
Codebuch angesehen werden, es setzt Namen und Adres-
sen in Nummern um. Auch das Gegenstiick existiert, ein
Verzeichnis, nach Telefonnummern geordnet, dahinter der
zugehdrende Name mit Adresse. Einen individuellen
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Schliissel kennt man beim Codieren nicht. Identische Mel- =l e Tl T I T
dungen werden in identische Nummernfolgen des Ge- B oo comon \94 ¢ BTYCL
heimtextes umgesetzt. Das Fehlen eines indiviuellen o MEXICO CITY AR -
Schliissels ist grundsdtzlich eine Schwiche eines jeden 130 130¢z 13401 8501 115 3528 418 17214 6431 11310 S
Codier- und Chiffrierverfahrens. Man kann diesen Mangel 18147 18222 21560 10247 11518 23677 13005 94 14938 \g
dadurch etwas abschwiichen, dass man oft verwendeten 98092 59CS 11311 10392 10371 0362 21290 5161 39695 N
Begriffen verschiedene Nummern zuordnet. Der Chiffreur B e tws s s st e amm
muss dann zuféllig zwischen den Moglichkeiten abwech- B0 ares - aese 90 7ios | ISESL  A4SE 17149 4671 0708
seln. Aus Erfahrungen weiss man, dass er das in der Hitze 13680 12224 €929 14991 7382 15857 C€7893 14218 30477
des Gefechts oft nicht tut. L€p70  17ss3  enpa3  Se7C 5454 16102 15217 22801 17138

. 21001 17388 711e 23038 1822 €719 14330 15021 23845
Beim Codieren wird auf eine buchstabengetreue Uber- i 23562 22096 21004 4797 0497  224ei 20855 4377
mittlung kein besonderer Wert gelegt. Wichtig ist viel- 23410 18140 22260 5905 13347 20420 39689 1373z 20007
mehr, dass der Sinn der Meldung nicht verloren geht. Den QRELYC0CTS - 10507 | seRrE 130 200 1319 1188 2paes
Begriff "Codieren" sollte man vorsichtig anwenden. Oft :::: ;::;; ;;n TS T TR e swe

. 4€ 9559 224f4 15874 18502 18500 15857
sagt man Codieren und meint Chiffrieren. In der Infor- : s578 7301 0BCOZ  Je127 13486 9350 9220 76038 14219
matik hat der Begriff "Code" noch eine andere Bedeutung: 2831 179920 11347 17042 11264 7667 7702 15099 9110
Man verwendet ihn fiir spezielle Datenformate, wie z.B. 97530 - 3565 \5070
) BEPNSTOPYF

Binédrcode, Dezimalcode, ASCII-Code, Fernschreiber-
Code, Morsecode usw. Entsprechend versteht man dann
unter Codieren eine Umwandlung von einem Datenformat
in ein anderes.

Transposition

Bei der Transpositions-Methode werden die Buchstaben
des Klartextes nach einem geheimen Schema in ihrer
Position umgestellt, transponiert. Ein Beispiel soll zeigen,
wie das einfach gemacht werden kann: In eine Tabelle mit
z. B. 6 Zeilen und 6 Spalten wird der Klartext fortlaufend
zeilenweise eingefiillt, Wortzwischenrdume miissen weg-
gelassen werden, siche Abb. 13. Der Geheimtext wird
erhalten, indem man die Tabelle spaltenweise ausliesst
und Fiinfergruppen bildet. Zum Dechiffrieren wird sinn-
gemiss umgekehrt vorgegangen: Spaltenweise den Ge-
heimtext eintragen, zeilenweise den Klartext auslesen. Ist
der Klartext langer als 36 (6 x 6) Zeichen, wird das Ver-
fahren mehrmals aufeinander folgend angewandt. Reicht
am Schluss der Text nicht aus, um alle Felder zu fiillen,
wird mit Fiillwortern ergéinzt. Man muss zwingend mit
sinnvollem Text auffiillen, und nicht stur mit immer dem
gleichen Buchstaben!

Der Algorithmus lautet hier: zeilenweise einlesen, spal-
tenweise auslesen. Als individuellen Schliissel kann man
die Anzahl der Zeilen und Spalten absprechen.

Man ahnt es, besonders sicher scheint dieses Verfahren
nicht zu sein. Es l4sst sich etwas verbessern, indem man
auf die Tabelle eine Schablone legt, die ein unregelmas-
siges Muster von nicht beschreibbaren schwarzen Feldern
aufweist. Das Bild erinnert an das Geriist eines Kreuz-
wortritsels, siche Abb. 14. Bei dieser Methode gilt als
individueller Schliissel — neben der Grosse der Tabelle —
die Anordnung der schwarzen Felder. Fiir jedes Tele-
gramm wird eine andere Schablone auf die Tabelle gelegt,
so dass jede Meldung individuell chiffriert wird. Die
gleiche Schablone kann auf vier verschiedene Arten
benutzt werden, indem man sie jeweils um 90° dreht.
Selbstverstidndlich muss man sich mit der Gegenseite ab-
sprechen, mit welcher Schablone und in welcher Ausrich-
tung man arbeiten will. Diese Angaben bilden den indivi-
duellen Schliissel.

Der Algorithmus bei der Transpositionsmethode lautet
generell: nach einem vorgegebenen Schema ein- und
wieder auslesen. Als individuellen Schliissel verwendet
man verschiedene Tabellenformate und verschiedene
Schablonen.

12 Ein codiertes Telegramm. Die Codenummern haben
eine variable Lange von drei bis fiinf Stellen. [12]
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13 Beispiel einer Transposition mit einer Tabelle
6 x 6. Der Klartext wird "waagrecht" eingetragen,
den Geheimtext erhilt man durch "senkrechtes”
auslesen. Es werden Fiinfergruppen gebildet:
"ATTUU LNAEM HNKMN ZREUE ..." [AUT]
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14 Mit einer Schablone auf der Tabelle wird die
Transposition etwas sicherer. Der Geheimtext
beginnt mit: ERIHO SILNE ALHUG ONTEF
ENFAF ... [AUT]

15 Zwei geordnete, gegeneinander verscho-
bene Alphabete, sie sind die Grundlage der
Substitutionsmethode nach Casar. [AUT]

Man kennt noch viele weitere Variationen bei der Trans-
positionsmethode. Wortzwischenrdume miissen in jedem
Fall weggelassen werden. Beim Auslesen wiirden sie bei
der Bildung von Fiinfergruppen unweigerlich Probleme
verursachen.

Manchmal wird die Transpositionsmethode zweimal
hintereinander mit verschieden grossen Schablonen aus-
gefiihrt. Das geschieht mit der Absicht, es dem Gegner
moglichst schwer zu machen, wenn er den Inhalt der
Meldung aufdecken, die Meldung brechen will. Mehr
dazu im Abschnitt "Mehrfachverschliisselung".

Fiir uns ist die Transpositionsmethode weiter nicht von
Wichtigkeit, sie hat bei den mechanischen Chiffrierma-
schinen kaum Bedeutung. Der Grund liegt vor allem
darin, dass dieses Verfahren ein Speichermedium be-
ndtigt, das den eingelesenen Text bis zum Auslesen
zwischenspeichert. In unserem Beispiel ist der Speicher
lediglich ein Stiick Papier, das hier aber seinen Zweck
erflillt. Auf rein mechanischer Basis kann ein Speicher
nicht so einfach realisiert werden. Bei modernen Com-
puterverfahren kommt der Transpositionsmethode wieder
mehr Bedeutung zu, denn hier ldsst sich die Zwischen-
speicherung einfach realisieren.

Man spricht bei der Transpositionsmethode auch von einer
Blockchiffrierung. Der Klar- und der Geheimtext werden
Block fiir Block verarbeitet.

Substitution

Aus der Geschichtsschreibung weiss man, dass Julius
Cisar ein Chiffrierverfahren einsetzte, das noch heute
nach ihm benannt wird. César ist jedoch nicht der Erfinder
dieser Methode; sie war schon vor seiner Zeit bekannt. In
Abb. 15 erkennt man, worauf sie beruht. Zwei Alphabete
sind {ibereinander angeordnet, das untere ist um fiinf Posi-
tionen nach links verschoben. Die Verschliisselung geht
so vor sich, dass man den Klartext Buchstabe fiir Buch-
stabe in der oberen Zeile einstellt oder markiert und da-
runter die zugehdrenden Geheimtextbuchstaben abliest.
Dieses Verfahren funktioniert auch dann, wenn die Wort-
zwischenrdume als solche beibehalten werden. Aus Sicher
-heitsgriinden l4sst man sie aber meist weg. Die
Buchstaben des Klartextes werden hier durch andere
ersetzt, substitu-iert, daher die Bezeichnung
"Substitutionsmethode". Es gibt 26 Moglichkeiten, die
Buchstaben in der unteren Reihe geordnet einzutragen,
aber nur deren 25 sind sinn-voll, die 26. bewirkt nichts.
Das Schema nach Abb. 15 kann jederzeit und ohne
weitere Anweisungen erstellt werden. Es lésst sich auch
kreisformig anordnen, siche Abb. 16, so entsteht die
"Chiffrierscheibe". Man muss lediglich wissen, um wie
viele Positionen die beiden Rei-hen gegeneinander

Klartext
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verschoben sind. Diese Zahl (oder der Buchstabe) bildet
den individuellen Schliissel.

Die Zahl der verschiedenen Anordnungen auf dem inneren
Kreis erh6ht sich enorm, wenn die Buchstaben nicht
geordnet, sondern in beliebiger Reihenfolge eingetragen
werden. Es gibt 26! (26 Fakultat) Moglichkeiten, Permu-
tationen, das zu tun. Das entspricht einer Anzahl von etwa
4 x 10%°. Eine dieser Permutationen, willkiirlich ausge-
wiahlt, zeigt Abb. 17, ebenfalls in der Form einer Chiff-
rierscheibe dargestellt. Das Vorgehen beim Chiffrieren ist
immer noch gleich wie bei einem "César". Die Zahl der
individuellen Schliissel ist aber ins Unvorstellbare gestie-
gen. Der Schliissel ist jetzt nicht mehr eine einfache Zahl,
sondern die Reihenfolge von 26 Buchstaben. Da man sich
diese nicht so ohne weiteres auswendig merken kann, ent-
wickelte man Verfahren, um aus einem Schliisselwort eine
zufillig wirkende Anordnung der 26 Buchstaben zu er-
zeugen. Eines dieser Verfahren wollen wir uns an einem
Beispiel kurz ansehen.

Zufallsverteilung erzeugen

Wir gehen von einem individuellen Schliisselwort aus, es
sollte nicht zu kurz sein, je ldnger, desto besser. Es darf
auch aus einem ganzen Satz bestehen und Buchstaben
diirfen mehrfach vorkommen. In unserem Beispiel ver-
wenden wir den Begriff: Zar und Zimmermann. Diesen
schreiben wir in Grossbuchstaben auf, wobei wir mehrfach
vorkommende Buchstaben nur bei ihrem ersten Auftreten
notieren, sonst iiberspringen wir sie. Nur die 26 Buchsta-
ben des Alphabets werden beachtet, alle librigen Zeichen
lassen wir weg. Unsere Reihe beginnt demnach mit:

Anschliessend tragen wir die iibrig gebliebenen Buchsta-
ben des Alphabets in geordneter Folge hinter dem bereits
Niedergeschriebenen ein, wobei wir beim letzten eingetra-
genen Buchstaben (in unserem Beispiel bei 'E') die Reihe
alphabetisch aufsteigend weiterfithren. Ist man am Ende
des Alphabets angelangt, folgen die noch {ibriggebliebe-
nen Buchstaben ('B' und 'C'), wieder in alphabetischer
Folge. Die komplette Reihe lautet:

Dechiffrieren

Zum Dechiffrieren wird der Geheimtext auf der unteren
Reihe (Abb. 15) oder auf dem inneren Ring (Abb. 16 und
17) markiert, den zugehdrenden Klartextbuchstaben liest
man auf der oberen Reihe, resp. auf dem &dusseren Ring ab.
Es leuchtet sofort ein, dass das Dechiffrieren mit der
Scheibe nach Abb. 16 wesentlich schneller geht als bei

ZARUNDIME.

jener nach Abb. 17, wo die hilfreiche und gewohnte Ord-
nung des Alphabets fehlt. Auch wenn uns das klassische
Verfahren nach César nicht so sicher vorkommen mag wie
die "allgemeine Substitution" nach Abb. 17, so ist es dafiir
in der Anwendung einfacher. Zum Dechiffrieren einer
"allgemeinen Substitution" kdnnte man eine Scheibe her-
stellen, bei der die innere Reihenfolge alphabetisch geord-
net ist, dafiir wiirde dann die Folge auf dem &usseren Ring
chaotisch erscheinen.

Alle Chiffrierverfahren, die mit immer der gleichen Um-

Klartext

16 Die Tabelle nach Abb. 15 ist hier kreis-
formig auf einer Scheibe dargestellt. Der
innere Ring lasst sich drehen, so dass sich
alle 26 Schliissel einstellen lassen. Hier ist
der Schliissel 'F' oder 5 eingestelit. [AUT]

ZARUNDIMEFGHJKLOPQSTVWXYBC
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Klartext

17 Die Substitutionsscheibe mit ungeord-
netem Alphabet im inneren Kreis. [AUT]

18 Leon Battista Alberti, 1404 in Venedig
geboren. Er soll die Chiffrierscheibe er-
funden haben. [16]

setztabelle arbeiten, haben die Eigenschaft, dass gleiche
Buchstaben des Klartextes im Geheimtext wohl andere,
aber ebenfalls gleiche Buchstaben erzeugen. Bei der
Tabelle nach Abb. 15 wird aus einem 'E' immer ein 'J',
aus dem 'N' immer ein 'S' usw. Man bezeichnet dieses
Verfahren deshalb als monoalphabetisch, einalphabetisch,
nur mit einem Alphabet arbeitend.

Fiir die Substitutionsmethode kennt man auch den Aus-
druck "Stromchiffrierung". Man will damit ausdriicken,
dass der Text Buchstabe um Buchstabe in einem stetig
fliessenden Strom verarbeitet wird.

Monoalphabetisch reichte aus

Die monoalphabetische Substitution war iiber lange Zeit
im Einsatz, mindestens seit dem Anfang unserer Zeit-
rechnung bis ins 16. Jahrhundert. Man ahnte oder wusste
zwar schon lange, dass diese Chiffriermethode unsicher
war und mit geringem Aufwand gebrochen werden
konnte. Es wurde deshalb versucht, mit verschiedenen
Komplikationen allfdllige Code-Brecher zu verwirren. So
wurde der Klartext z. B. in eine Folge von Phantasiezei-
chen umgesetzt. Viel hat das natiirlich nicht gebracht, das
Verfahren war und blieb trotzdem eine monoalphabetische
Substitution.

Bei der Beurteilung der eher bescheidenen Sicherheit, die
man durch eine monoalphabetische Substitution erhélt,
muss man beriicksichtigen, dass die Verhiltnisse damals
anders waren als heute. Funk, Telefon, Telex gab es nicht,
auch kaum einen offentlichen Postdienst. Vieles wurde
mit eigenen Boten transportiert. Die Mehrheit dieser
Boten diirfte des Lesens nicht méchtig gewesen sein. Mit
Geschriebenem konnten sie nicht viel anfangen, besten-
falls konnten sie es abzeichnen.

Das Chiffrieren hatte zu jener Zeit wohl eher die Aufgabe
des Verschleierns. Man wollte verhindern, dass ein Text
sofort, innerhalb eines Augenblicks, gelesen und verstan-
den werden konnte. Ernsthafte Angriffe auf einen Ge-
heimtext waren wohl kaum an der Tagesordnung. Im
Gegensatz zu heute war es schwierig, an den Geheimtext
heran zu kommen. Denn wenn {iberhaupt, wurde er von
zuverldssigen Boten befordert.
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Casar brechen

Eine Verschliisselung nach Cisar ldsst sich brechen, indem
man im ungiinstigsten Fall die 25 verschiedenen Umsetz-
tabellen durchprobiert. Natiirlich dechiffriert man jeweils
nicht den ganzen Geheimtext, nach einigen Buchstaben
merkt man bald, ob sinnvoller Text erscheint oder nicht.
Wenn dann noch die Wortabstidnde erhalten sind, liest ein
geiibtes Auge eine "Cisar-Verschliisselung" wie Klartext.
Bei einer allgemeinen monoalphabetischen Verschliisse-
lung ist das nicht mehr so einfach, aber auch hier sind dem
Kryptanalysten die Wortabstiande eine wertvolle Hilfe.
Darum galt in der professionellen Kryptographie:

Wortzwischenraume lasst man
beim Chiffrieren generell weg.

Die Statistik deckt auf

Irgendwann um 1500 kam jemand auf die Idee, geschrie-
bene Sprache auf die Haufigkeit der vorkommenden Buch-
staben zu untersuchen. Vielleicht geschah dies im Zusam-
menhang mit dem Buchdruck. Der Drucker wollte wissen,
wie viele der einzelnen Lettern er braucht, um eine Seite
Standardtext zu setzen.

Man stellte Erstaunliches fest: Fiir jede Sprache ist die
statistische Haufigkeit der vorkommenden Buchstaben
ziemlich konstant. Zwischen den verschiedenen Sprachen
bestehen dagegen markante Unterschiede, siche Abb. 19.
Fiir die deutsche Sprache zeigt die Abb. 20 die Verteilung
als Balkengrafik. Besonders auffallend ist die E-Spitze, die
gut 17 % erreicht. Am zweithdufigsten kommt der Buch-
stabe 'N' vor. In den Hénden des Kryptanalysten ist dieses
Wissen ein sehr starkes Werkzeug. Wird ihm ein Geheim-
text zum Brechen vorgelegt, stellt er zuerst die Buchstaben-
haufigkeit fest. Mit dieser zeichnet er eine Grafik geméiss
dem Muster in Abb. 20. Es ist eine minimale Menge Text
erforderlich, um eine einigermassen zuverlidssige Aussage
machen zu kénnen. Je mehr Text vorliegt, um so aussage-
kréftiger ist die Analyse. Es ist auch wichtig, zu wissen, in
welcher Sprache der Klartext abgefasst wurde, da die
typische Verteilung sprachabhéngig ist.

Bei der Analyse einer "César-Verschliisselung" wird man
eine Grafik nach der Normalverteilung geméss Abb. 20
erhalten, nur dass alles um einen bestimmten Betrag ver-
schoben ist. Aus dem Betrag der Verschiebung lésst sich
die Verschliisselungstabelle sofort rekonstruieren und damit
ist der Geheimtext gebrochen. Bei einer allgemeinen mono-
alphabetischen Substitution ist es nicht mehr so einfach.
Die E-Spitze wird man noch relativ schnell finden. Damit
sind immerhin schon 17 % des Textes bekannt! Ab jetzt
muss man systematisch probieren. Eine zusatzliche Hilfe ist
das Wissen um die Héufigkeit der Bigramme, der Kombi-
nation von zwei Buchstaben. 'ER' und 'EN' kommen beson-
ders haufig vor, 'EA' dagegen eher seltener. Einem 'C' folgt
in der deutschen Sprache fast immer ein 'H', wenn nicht, ist
es in der Regel ein 'K'. Von allen Bigrammen und den héu-
figsten Trigrammen (Folgen von drei Buchstaben) kennt
man deren statistische Haufigkeit. Siehe dazu die Tabellen

Die Kryptanalyse ist das Vorhaben,
eine chiffrierte Meldung ohne Kennt-
nis des Schliissels lesbar zu machen.

Zeichen englisch deutsch Zeichen englisch deutsch
a 8.04% 6.47% n 7.09% 9.84%
b 1.54% 1.93% o 7.60% 2.98%
c 3.06% 2.68% p 2.00% 0.96%
d 3.99% 4.83% q 0.11% 0.02%
e 12.51%  17.48% r 6.12% 7.54%
f 2.30% 1.65% s 6.54% 6.83%
g 1.96% 3.06% t 9.25% 6.13%
h 5.49% 4.23% u 2.711% 4.17%
i 7.26% 7.73% v 0.99% 0.94%
j 0.16% 0.27% w 1.92% 1.48%
k 0.67% 1.46% x 0.19% 0.04%
1 4.14% 3.49% y 1.73% 0.08%
m 2.53% 2.58% z 0.09% 1.14%

19 Statistische Buchstabenhaufigkeit bei englisch-

und deutschsprachigem Text. [5]

Haufigkeit

"ABCDEFGH I JKLMNOPQRSTUVWXYZ

20 Grafische Darstellung der Buchstaben-
haufigkeit bei der deutschen Sprache. [AUT]
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FB EMG GMLMQ CJMBLP HJB HFP.CKMBCSFL
B EMG DMQP RJPP SK DMGEMB JIMG HFP

RMANSFL FRP EFM DMQP HKMEM JB KBR |

M(17,18.0%) E(6,6.4%)
B(9,9.6%) G (6,6.4%)
P(8,8.5%) J(6,6.4%)
F(7,7.4%) L(5,5.3%)

FB EMG GMLMQ CJMBLP HIB HFP CKMBCSFL

in der re.e. .aen...an .i. ..en..i.

JB EMG DMQP RJPP SK DMGEMB JIMG HFP

ander .e...a.... .erdena.er .i.

RMANSFL FRP EFM DMQP HKMEM JB KBR LMDOGEMB
.e...igi.. die .e.. ..edean.n. .e..rden

FB EMG GMLMQ CIJMBLP HJB HFP CKMBCSFL
in der regel .aengt man mit .uen..ig
JB EMG DMQP RIJPP SK DMGEMB JIMG HFP
an der welt .att .. werden a.er mit

RMANSFL FRP EFM DMQP HKMEM IB KBR LMDOGEMB
.e...igi.tdie weltm.edean.n. geworden

«in der regel faengt man mit fuenfzig an
der welt satt zu werden aber mit sechzig
ist die welt muede an uns geworden

21 Schrittweises Brechen eines monoalphabetisch

chiffrierten Textes. Die beibehaltenen Wortzwischen-

raume erleichtern die Arbeit wesentlich. [1] [AUT]

22 und 23. Daneben sind noch verschiedene andere, statis-
tisch signifikante Eigenschaften der geschriebenen Sprache
bekannt, die dem Kryptanalysten bei seiner Arbeit eine
wertvolle Hilfe sind, z. B.:

Wortlangen

Haufigkeit der Worte

Position der Buchstaben innerhalb eines Wortes
Verteilung der Konsonanten

Haufigkeit einzelner Worter

Buchstabenfolgen (Bi- und Trigramme)

Mit Intuition und Probieren zum Ziel

Da es sich bei der Buchstabenverteilung um eine statis-
tische, also eine "im Durchschnitt zutreffende" Verteilung
handelt, ist die Lénge des zu untersuchenden Textes fiir die
Zuverlassigkeit entscheidend. Natiirlich muss sich der
Kryptanalyst mit dem zufrieden geben, was vorliegt. Aber
vielleicht sind mehrere Meldungen nach dem gleichen
Alphabet verschliisselt. In diesem Fall kann er fiir die statis-
tische Auswertung die Texte aller Meldungen zusammen-
legen. Die E-Spitze wird man in der Regel schon mit 100
Buchstaben feststellen. Ab etwa 500 Buchstaben wird das
'N' erkennbar. Auch 'A', 'T', 'R', 'S' und 'T' treten hervor, bei
diesen fiinf wird eine zuverldssige Zuordnung noch kaum
moglich sein. Doch auch seltene Buchstaben werden er-
kennbar durch ihr geringes Vorkommen. Aus der Hohe der
E-Spitze kann bei geniigend Text auf die Sprache des Klar-
textes geschlossen werden.

Abb. 21 zeigt als Beispiel, wie eine monoalphabetische
Substitution Schritt fiir Schritt gebrochen wird: Nach einer
statistischen Auswertung sind die hiaufigsten Buchstaben
bald bekannt oder sie lassen sich erraten; Bi- und Trigram-
me helfen weiter. Oft weiss man, wovon der Klartext han-
delt oder man hat Vermutungen, dann hilft systematisches
Probieren weiter, bis der ganze Geheimtext klar vorliegt.

Wurde nach der Transpositionsmethode chiffriert, zeigt die
Analyse eine Grafik, die identisch ist mit jener in Abb. 20.
Damit weiss der Kryptanalyst, dass eine Transposition
vorliegen muss.

Der geiibte Fachmann wird auch bei relativ kurzen Texten
schnell zum Ziel gelangen. Neben dem mathematischen
Wissen und Konnen ist auch Intuition und Hartnéckigkeit
gefragt. Es ist dem Kryptanalysten eine grosse Hilfe, wenn
er weiss, aus welchem Umfeld der Geheimtext stammt,
dann kann er gezielt nach vermuteten Wortern suchen. Die
Informationen des Nachrichtendienstes konnen dem Code-
Brecher entscheidende Hinweise geben.

Friither war das Brechen eines Geheimtextes das Metier der
Sprachwissenschafter, spater kamen Mathematiker dazu.
Einem erfolgreichen Team gehoren heute auch Fachleute
an, denen die Materie, um die es sich im Geheimtext han-
delt, geldufig ist. Sie sind in der Lage, in einem halbwegs
entschliisselten Text typische Fachworter zu erraten.
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Statistiktabellen

a.b.c d e f.g h ijk.dm no.p.q r s t.u.v.w.x.y .z
a. 83127 11 641530 20 5 1 759 28102 4 51 53 4675 2 3 1 2
b. 16 1 1101 3 1 12 19 1 8 9 6 414 1 11
c. 2 2 1 242 1 14 1 2 1
d 54 3 1 13227 3 4 2 93 1 3 5 4 6 9 3 10 11 616 3 4 3
e. 264525 51 232650 57193 31963 55400 613 1409140 55361423 2 111
f. 19 2 9 2512 3 1 7 151 2 91 18 4 2024 1 1 1
g 20 3 12147 2 3 3 19 1 3 9 3 5 6 1 14 18 1811 4 3 3
h. 70 4 1 14102 2 4 3 23 1 32511 1918 1 37 11 4711 4 9 3
i. 7 776 20163 538 12 1 112252716820 2 17 79 78 3 5 1 5
- 9 9 2 5
k. 26 1 2 26 11 7 110 1 124 1 13 5 14 9 1 1 1
. 45 7 2 14 65 5 6 61 1 742 3 414 2 2 22 2713 3 2 3
m.40 6 1 8 50 4 4 44 2 3 423 315 7 2 10 814 4 3 2
n. 68 23 51871221994 17 65 52510 23 4318 10 10 74 59 33 18 29 25
o. 3 815 7 25 6 5 1 33117 64 1 6 50 19 9 3 3 7 1 6
p. 16 3 10 6 2 4 4 11 5 23 1 3 4
q. 2
r. 8025 9 671121827 19 52 42318 20 3130 9 15 54 49 48 12 17 14
s. 361089 20 99 713 9 65 211 912 72822 8 76116 15 9 10 27
t. 5778 1 35185 510 14 59 2 411 9 915 3 31 50 2326 821 126
u. 3 816 5 7827 8 4 2 3 721119 5 33 48 23 1 3 2 1
v. 3 37 9 43
w. 34 48 36 1 117 1 9
X. 1 1 1
y. 1 11 1
z. 41 1 28 1 11 1 21 2 1 743 1 9 1

22 Haufigkeit des Vorkommens aller Bigramme in
deutsprachigem Text. Zahlen in %% (pro 10°000). [5]

23 Die wichtigsten Trigramme in deutsch-
sprachigem Text, ebenfalls in %%. [5]

ein 122 das 47 erd 33  ese 27 eni 23  mner 20 hei 18
ich 111 hen 47 enu 33 auf 26 ige 23 nds 20 lei 18
nde 89 ind 46 nen 32  ben 26 aen 22 nst 20 nei 18
die 87 enw 45 rau 32 ber 26 era 22 run 20 nau 18
und 87 ens 44 ist 31 eit 26 ern 22 sic 20 sge 18
der 86 ies 44 nic 31 ent 26 rde 22 enn 19 tte 18
che 75 ste 44  sen 31 est 26 ren 22 ins 19  wei 18
end 75 ten 44 ene 30 sei 26 tun 22 mer 19 abe 17
gen 71 ere 43 nda 30 and 25 ing 21 rei 19 chd 17
sch 66 lic 42 ter 30 ess 25 sta 21 eig 18 des 17
cht 61 ach 41 ass 29 ann 24 sie 21 eng 18 nte 17
den 57 ndi 41 ena 29 esi 24 uer 21 erg 18 rge 17
ine 53 sse 39 ver 29 ges 24 ege 20 ert 18 tes 17
nge 52 aus 36 wir 29 nsc 24 eck 20 erz 18 uns 17
nun 48 ers 36 wie 28 nwi 24 eru 20 fra 18  vor 17
ung 48 ebe 35  ede 27 tei 24 mme 20  hre 18  dem 17
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Auch bei einem absolut sicheren Chiff-
rierverfahren sind mehr oder weniger
zuverldssige Menschen involviert.

0l1][2]3[4]5[6]7[8]9]
olln[nleld|n]elr]oli e
Iemc s|oje|b|s|g|ln
2 t|rlaje|t|h]ijle|s|t
Eaeg diw|/r{nid|n|v
4/ i|ujilk|e|d|c|lz|m|s
5| nls|d/n|[t]l jlllaln
_6_r elbip|li|njo|l|ifu
7eg s|le|lh|y|le|f|s|a
Ei n{firju|lr|{x|rjalh
9| tjejcmjaje|e | t|e]i

24 Tabelle zur Durchfiihrung einer
homophonen Substitution. [AUT]

Chiffrierverfahren 2

Homophone Substitution

Die Schwichen der monoalphabetischen Verschliisselung
waren bekannt, man suchte deshalb nach besseren Metho-
den. Eine Moglichkeit sah man darin, hdufig verwendete
Buchstaben des Klartextes abwechslungsweise in verschie-
dene Geheimtextzeichen umzusetzen. Das wechselnde Aus-
wihlen der verschiedenen Zeichen erfolgte zufillig. Eine
solche Verschliisselung nennt man homophon. Abb. 24
zeigt eine Tabelle, mit der eine homophone Chiffrierung
moglich ist. Sie setzt jeden Buchstaben des Klartextes in
eine zweistellige Zahl um. Haufig vorkommende Buch-
staben sind mehrfach vorhanden, 'E' etwa 17 mal, das 'N' 10
mal usw. Damit wird erreicht, dass im Geheimtext die
zweistelligen Zahlen alle etwa gleich oft vorkommen. Der
Chiffreur wihlt bei jedem Buchstaben nach einem zufal-
ligen Muster eine der moglichen Substitutionen aus. Ein
Nachteil ist der, dass fiir jeden Buchstaben im Klartext eine
zweistellige Zahl erhalten wird; der Geheimtext wird dop-
pelt so lang wie der Klartext. Die zweistelligen Zahlen
konnten durch 100 verschiedene Buchstaben, Symbole und
Ziffern ersetzt werden, so liesse sich der Umfang des Ge-
heimtextes wieder auf die Lénge des Klartextes reduzieren.
Beispiele aus dieser Tabelle sind:

e =02, 05,09, 10, 15, 23, 27, 31 usw.

a=22,30,79, 88,94

x =86

y=175
Den Kryptanalysten bereitete die homophone Verschliis-
selung keine grossen Probleme. Wohl half ihnen die Hau-
figkeitsanalyse der Zahlen nicht weiter. Sie stiitzten sich bei
ihren Angriffen vor allem auf das Vorkommen der Bi- und
Trigramme. Auch wenn haufig vorkommende Zeichen in
verschiedene Zahlen oder Symbole umgesetzt werden, sind
seltene Buchstaben noch immer monoalphabetisch umge-
setzt. Die Struktur der Sprache wird nur oberflachlich und
teilweise zerstort; einem Angriff bot die homophone Ver-
schliisselung kaum Widerstand.

Polyalphabetische Substitution

Bis ins 16. Jahrhundert wurde — neben verschiedenen
anderen Verfahren — monoalphabetisch substituiert. Wir
haben gesehen, dass es Fachleuten, ja selbst einem Laien,
kaum Probleme bereitet, diese Geheimtexte zu brechen.
Man wusste um die Schwichen und suchte nach Abhilfe.
Im Jahre 1586 veroffentlichte der franzdsische Diplomat
Blaise de Vigenere eine revolutiondre Erfindung. Er ver-
schliisselte nicht mehr den ganzen Text nach ein und der-
selben Tabelle, eben monoalphabetisch, sondern wechselte
zwischen verschiedenen Umsetztabellen ab. Mit dieser Idee
hatte er die polyalphabetische Substitution erfunden! Dabei
wird das typische Muster geméss Abb. 20 zerstort. Die
Analyse, die auf der Haufigkeitsverteilung der Buchstaben
im Geheimtext und dem Muster der hdufigen Bi- und Tri-
grammen beruht, lduft unweigerlich ins Leere.



Chiffrierverfahren 2

19

Das Verfahren nach Vigenére

Vigenére brauchte fiir seine Erfindung ein Schema nach
Abb. 26. Dieses kann jederzeit und ohne zusétzliche An-
gaben oder Vorlagen erstellt werden.

Das Verschliisselungsverfahren nach Vigenere bendtigt ein
geheimes, individuelles Schliisselwort. Es kann beliebig
lang sein. Andere Zeichen als die 26 Buchstaben des
Alphabets miissen weglassen werden, Buchstaben diirfen
mehrfach vorkommen.

Wir wollen an einem Beispiel die Verschliisselung nach
Vigenére kennen lernen. Neben dem Schema nach Abb. 26
brauchen wir eine leere Tabelle geméss Abb. 27. Sie be-
steht aus drei Zeilen, beschriftet mit "Klar", "Schliissel" und
"Geheim". Als individuelles Schliisselwort verwenden wir
"DISTELFINK?". Zuerst tragen wir unseren Klartext
als Bandwurm, also ohne Wortzwischenrdume, in der ersten
Zeile ein, es diirfen nur die 26 Buchstaben vorkommen. Die
Schliisselzeile fiillen wir fortlaufend mit dem Schliisselwort
auf. Zu jedem Buchstaben des Klartextes gehort jetzt ein
Buchstabe des Schliisselwortes. Nach dieser Vorbereitung
konnen wir mit dem Chiffrieren beginnen. Den ersten Buch-
staben des Klartextes (A) markieren wir in der Tabelle 26
auf der Klartextzeile. Der zugehdrende Schliisselbuchstabe
(D) legt eine der 26 Umsetzzeilen (Schliissel) fest. In der
Geheimtexttabelle finden wird im Schnittpunkt Klartext-
spalte / Schliisselzeile den Geheimtextbuchstaben. In unse-
rem Beispiel steht in der Kreuzung der Klartextspalte (A)
und Schliisselwortzeile (D) der Geheimtextbuchstaben D; N
und I ergeben V usw. Fiir das Chiffrieren kdnnte man auch
die Chiffrierscheibe nach Abb. 16 einsetzen, die man fir
jeden Buchstaben entsprechend neu einstellt.

Beim Entschliisseln wird sinngeméss umgekehrt vorge-
gangen. Im dreizeiligen Schema fiillen wir den erhaltenen
Geheimtext in der unteren Zeile ein, dariiber fortlaufend das
Schliisselwort. Beim ersten Buchstaben suchen wir in der
Schliisselzeile 'D' den Geheimtextbuchstaben 'D' und finden
am Spaltenkopf den zugehdrigen Klartextbuchstaben 'A". 'T'
und 'V' ergeben 'N', genau so wie wir es erwartet haben.
Zweifellos ist die polyalphabetische Methode in der Anwen-
dung komplizierter und aufwéndiger als ein "César", dafiir
erhalten wir eine viel grossere Sicherheit.

Wihrend langer Zeit galt die polyalphabetische Verschliis-
selung nach Vigenére als absolut sicher. Man mag sich
daran storen, dass die 26 Zeilen im Geheimtextblock des
Schemas — gleich wie bei einem "Casar" — geordnet aufge-
fithrt sind. Wiirde etwas Unordnung die Sicherheit nicht
noch weiter erhdhen? Nun — man war iiberzeugt, ein absolut
sicheres Verfahren zur Verfligung zu haben, was wollte man
da noch verbessern? Man muss auch immer daran denken,
dass der Geheimtext wieder von Hand entschliisselt werden
muss! Probieren Sie das einmal aus, wenn die Geheimtext-
zeilen nicht die gewohnte Ordnung aufweisen. Es ist sehr
anstrengend und zeitraubend! Ein Problem wiére in diesem
Fall auch das Aufsetzen des Schemas mit den 26 chaotisch
wirkenden Schliisselzeilen. Es miissten 26 verschiedene
Schliisselworter verwendet werden, die man irgendwo auf-
schreiben miisste. Genau das will man in Geheimdienst-
kreisen aber unter allen Umstdnden vermeiden; das Schema
muss sich jederzeit und ohne Hilfsmittel auswendig auf-
setzen lassen.

25 Blaise de Vigenére, der Erfinder der
polyalphabetischen Substitution. [13]
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Klartext

ABCDEFGHIJKLMNOPQRSTUVWXYZ

N<OOAQWULOIHODY I=Z00 X NkED>XXX >
>N<<OOAQWLOIHDY I1=Z000XnNkFE>D>XXX
X>N<<oOOAQUWLOIHDOXY 1= Z00CXxNEFED>X
TX>NCOOQAWLOIHDYXY 12003 ND>
SX>NCOOAQAWLOIHDY I=Z00OX kD>
OD>TX>N<<<OOAUWLOIHDOXY =T Z000xXw-
FODO>XXTX>N<oOOoOAQAWULOIHDOY XY d=ZZ000xowm
NFEFDOD>TX>NCOOAQAWLOIHDOYYXY 1= 2Z2000Kx
XANDFFD>TX>NCOOOQWULOIDI-OHYX I=ZZ00 O
CXNFEFD>XXTX>N<<OOAQAUWULOIHDOYX d=ZZ00a
L CNEFEFD>TX>ONCOOAQAUWLOIHDODY 1I=ZZ0
OLCXVFDOD>ETX>NCOOAQOWLOIHDX 12
Z00A 00X VEFDOD>EX>ONCOOOQOUWLOIIHDYX U
T Z000CXXNFD>TX>NCOOOWLOIDHDX
A=ZTZO00CxWVFD>ZX>ONCOOOQOWLOIIHADX
Y IZTZ000XWNWEFEFD>XX>NOOOOQWLOITHD
DX I ZTZO00OOXXWVWHFD>X>NCOoOOOQWLOITH
HOY IZTZ000XNEFEFD>TX>NCOOAQOWWL O
THOY 1T Z000XNED>TX>NCOOQOWLO
OILIHDOXY I Z00CKNED>XX>NCOoOOWLW
LOIHDODOXY 1= Z000XNFD>TX>NCOmOO W
WL OIHDOYXX I Z000CX0NEFD>TX>NCOOO
NAWLOIHDODOXY AT 2000 NDFD>X>NCMO
OQWULOIIH"DOYY I Z000CXNEFEFD>XXX>NCmM
MOAOWLOIHDY 1ZTZ00XNEFED>XTX >N
<OOAQAWULOIHDOY I Z00CxnNnkED>XXX >N

<COOAQAWLOIHDODX AEZZ2000xX0NEFEFD>=X>N

NoOoOLC—SOLOL L~

Geheimtext

26 Tabelle fiir die Verschliisselung nach Vigenére. Man kann sie als Erweiterung der Tabelle
nach Abb. 15 sehen; es sind hier alle 26 moglichen "Casar-Schliissel” aufgefiihrt. [AUT]

ANKUNFTAMELFTENMAIUMETLTF
DISTELFINKDISTELTFINKDTIS
DVCNRQAQYIZOONLXRXFQHWHTX

Klar:

Schliissel:

Geheim:

27 Beispiel einer Vigeneére-Verschliisselung. [AUT]
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Kryptanalyse 2

Vigenére wird gebrochen

Etwa 300 Jahre lang galt das Verfahren nach Vigenére als
sicher. Dem Briten Charles Babbage gelang vermutlich
1854 als erstem das Brechen einer Vigenére-Verschliis-
selung. Doch seine Entdeckung fand keinerlei Anerken-
nung — er hatte sie nie verdffentlicht!

1863 stellte der preussische Infanteriemajor Friedrich
Wilhelm Kasiski die gleiche Entdeckung erstmals der
Offentlichkeit vor. Er hatte festgestellt, dass in einem
Geheimtext nach Vigenére gleiche Buchstabenfolgen in
bestimmten Abstinden gehduft auftreten. Immer dann,
wenn identische Passagen im Klartext mit dem gleichen
Abschnitt der Schliisselzeile chiffriert werden, ergeben sich
identische Abschnitte im Geheimtext, siche Abb. 30. Das
trifft natiirlich nicht sehr oft zu, aber je kiirzer das Schliis-
selwort und je langer der Text ist, um so ofter. Wird die
Distanz zwischen identischen Folgen im Geheimtext be-
stimmt, so stellt man fest, dass sie ausgeprégt haufig ein
Vielfaches der Lange des Schliisselwortes ist. Bei unserem
Beispiel haben wir ein Schliisselwort der Lange 10 verwen-
det, wir wiirden demnach identische Geheimtextfragmente
finden, die untereinander einen Abstand aufweisen, der 10
Stellen oder ein Vielfaches davon betrigt.

Was bringt das Wissen um die Lange des Schliisselwortes?
Sehr viel! Wenn man weiss, dass das Schliisselwort die
Liange 10 hat, so ist der 1., der 11., der 21. usw. Buchstabe
mit der selben Schliisselzeile chiffriert, also monoalphabe-
tisch, sogar nach "César". Mit einer geniigenden Menge an
Geheimtextmaterial 1dsst sich dann der zugehorige Schliis-
selbuchstabe nach den bekannten statistischen Methoden
feststellen. Auf die gleiche Weise findet man die weiteren
Stellen des Schliisselwortes, bis man es bestimmen oder
erraten kann.

Das tont alles sehr einfach, aber nach welchen Mustern soll
man suchen, und wie soll man vorgehen? Dazu braucht es
ein geschultes Auge und eine Beziehung zu Buchstaben
und zur Schrift. Abb. 31 zeigt dazu ein Beispiel. Identische
Folgen sind unterstrichen. Sie sollten mehr als zwei Buch-
staben umfassen, je ldnger eine Folge ist, um so mehr Ge-
wicht wird man ihr beimessen. In Abb. 32 ist die zugehd-
rende Auswertung aufgezeichnet. Man kann mit Sicherheit
davon ausgehen, dass in diesem Fall das Schliisselwort die
Liange fiinf hat.

Viel einfacher scheint es zu sein, systematisch alle mogli-
chen Schliissellingen auszuprobieren. Das wire natiirlich
mit sehr viel Arbeit verbunden. Man wiirde vermutlich mit
der Linge vier beginnen. Wenn das verwendete Schliissel-
wort auch die Lénge vier hat, istder 1., 5., 9., 13. usw.
Buchstabe monoalphabetisch chiffriert. Eine Haufigkeits-
analyse miisste dann die E-Spitze nach Abb. 20 zeigen.
Wenn sich kein Erfolg einstellt, probiert man mit der Lange
fiinf usw., bis die Analyse das erwartete Muster zeigt.

Das hort sich verlockend an, es ist aber mit sehr viel Hand-
arbeit verbunden! Da man vor einer Analyse zwingend die

Jeder nicht zufdilligen Struktur wohnt eine
Gesetzmdssigkeit inne, die sich mit mehr
oder weniger Aufwand aufdecken ldsst.

28 Charles Babbage. Ihm gelang
das Brechen eines nach Vigenére
chiffrierten Textes. [13]
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Léange des Schliisselwortes kennen muss, fiihrt kein Weg
an Kasiskis Methode vorbei, das zeitaufwéndige Durch-
probieren war damals praktisch nicht machbar.

Eine Entdeckung des 1891 geborenen Colonels William
Friedman brachte den Kryptanalysten eine enorme Hilfe.
Friedman gilt in Fachkreisen als der grosste Kryptologe
aller Zeiten. Er erfand ein Verfahren zur Ermittlung der
Schliisselwort-Lange, das auf rein mathematischer Basis
beruht. Wir wollen hier nicht auf die Details eingehen. Nur
soviel: Es ist ein statistisches Verfahren, das die Buchsta-
benhéufigkeit im Geheimtext mit jener im Klartext in
Beziehung setzt. In der Literatur [7] findet man eine aus-
fithrliche Beschreibung mit einem Beispiel. Das Verfahren
nach Friedman liefert direkt die (ungefahre) Lénge des
Schliisselwortes. Fiir aussagekriftige Resultate ist auch
hier — wie bei jedem statistischen Verfahren — geniigend
Geheimtextmaterial erforderlich. Zudem muss man wissen,

29 William Friedman entwickelte eln in welcher Sprache der Klartext vorliegt. Als Resultat kann
mathematisches Verfahren zum man einen Wert von z. B. 6,55 erhalten. In diesem Fall
Brechen der polyalphabetischen wird man zuerst mit der Lénge 7 probieren, und wenn das

Verschliisselung. [UNB] zu keinem Ergebnis fiihrt, mit der Lange 6. Vielleicht liegt

auch der Kasiski-Test vor, der die Langen 6, 9 oder 12
nahe legt. Dann ist es offensichtlich, dass die Lange des
Schliisselwortes 6 sein muss. Je mehr Geheimtext man
vorliegen hat, um so zuverlissiger wird eine Aussage zur
Liange des Schliisselwortes ausfallen.

Man muss sich bewusst sein, dass die Verfahren nach
Kasiski und Friedman zu einer Zeit entwickelt und ange-
wandt wurden, als man noch keine Rechenmaschinen und
Computer kannte. Man arbeitete nur mit Papier und Blei-
stift! Und trotzdem: Die Vigenére-Verschliisselung wurde
systematisch gebrochen. Wir verstehen jetzt auch die
Griinde dafiir: Ein relativ kurzer Schliissel hinterldsst im
Geheimtext ein periodisches Muster, das die Lange des
Schliisselwortes verrit. Eigentlich braucht der Kryptana-
lyst das Schliisselwort gar nicht zu kennen, er benotigt nur
dessen Lange. Im Grunde genommen ist die Sicherheit
nicht besser als bei einem "César", nur ist das Brechen
eines "Vigenére" viel arbeitsintensiver. Zudem muss ziem-
lich viel Geheimtext vorliegen. Wenn wir bei einer mono-
alphabetischen Substitution mit einigen hundert Zeichen
schon gut dran sind, bendtigen wir fiir eine polyalphabe-
tische Substitution mit einem zehnstelligen Schliisselwort
etwa zehn mal mehr Text, also einige tausend Zeichen. Je
langer bei einem "Vigenére" das Schliisselwort ist, um so
schwerer haben es die gegnerischen Kryptanalysten.

Klartext: AUSKLARTEXTWIRDGEHEIMTEXT
Schiisse:. D ROSSELDROSSELDROSSELDROS
Geheimtext DLGCDECWVLLOMCGXSZWMXWVLL

30 Hier erkennt man, wie in speziellen Situationen gleiche Klar-
textpassagen identische Geheimtextmuster geben. [AUT].
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Absolute Sicherheit

Wir haben erkannt, dass bei der polyalphabetischen Substi-
tution die Sicherheit mit zunechmender Lange des Schliissel-
wortes grosser wird. Der Grund liegt darin, dass die Anzahl
der Schliisselperioden abnimmt, damit wird die Basis fiir eine
statistische Auswertung immer diirftiger. Im Extremfall ist
das Schliisselwort ein Schliisselwurm, der so lange ist wie der
Klartext selbst und dann ist eine statistische Auswertung nicht

mehr moglich.

Wie kommt man zu einem solchen Wurm? Da sind verschie-
dene Moglichkeiten denkbar, etwa die Verwendung des Tex-
tes aus einem zuvor abgesprochenen Buch. Als Schliisselan-
gabe wiirde man Seite und Zeile angeben und schon hétte
man den Anfang des Wurms. Leider fiihrt diese Idee nicht
zum gewiinschten Ziel. Der Schliissel ist wohl nicht mehr
periodisch, dafiir haften ihm die statistischen Eigenheiten der
Sprache an. Sie enthélt ein schwer ausrottbares inneres Gertist
an Gesetzmissigkeiten. Denken wir nur an die Buchstaben-
verteilung und die typischen Bi- und Trigramme. So kdme der
Buchstabe 'E' und das Bigramm 'EN' im Klartext sowie im
Schliisselwurm besonders haufig vor. Wenn im Klartext und
im Schliissel solche Sequenzen iibereinander zu liegen kom-
men, schldgt sich das im Geheimtext nieder. Dieser wird
ebenfalls ein charakteristisches Muster zeigen. Und genau
hier setzen die Kryptanalysten erfolgreich ihre mathemati-

schen Werkzeuge ein.

Unter den folgenden Bedingungen ist eine Verschliisselung
nach der polyalphabetischen Substitution absolut sicher, das
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31 Dieser Geheimtext entstand
durch eine polyalphabetische
Substitution. Fiir die Kryptana-
lyse werden identische Folgen
gesucht, die eine minimale
Lange aufweisen sollten. [7]
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32 Die Analyse des obigen Beispiels.
Die Lénge des Schliisselwortes wird
mit grosser Wahrscheinlichkeit den
Wert 5 haben. [7]

Folge

Abstand

Primfaktor-
zerlegung
des Abstands

JTD

50

2:5:5

viQMm

265

5-53

TDMHZGNMWK

90

2:3:3-5

MWK

75

3-5-5
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33 Zufallszahlen fiir eine Vernam-Verschliisse-
lung. Zwei Seiten mit den Schliisseln 29 und 30
zu je 100 Fiinfergruppen wurden gedruckt. [5]

konnen die Mathematiker sogar beweisen:

Die Befolgung dieser kryptologischen Forderungen fiihrt zu
einem polyalphabetischen Substitutionsverfahren, das als
"Vernam-Chiffrierung" bekannt ist.

- Der Schliissel ist so lang wie das Telegramm
- Er weist eine echte Zufallsverteilung auf
- Der Schlissel wird nur einmal verwendet

Erzeugen von echtem Zufall

Wie wird ein zufélliger Schliisselwurm erzeugt und wie
kommt er auf sicherem Weg zum Empfinger? Dazu als
Gedankenanregung kurz folgendes: Zufallsreihen kénnen
nicht mit einem Computer erzeugt werden. Dieser kann
wohl Zahlen- oder Buchstabenreihen erzeugen, die Eigen-
schaften aufweisen, wie sie fiir eine Zufallsverteilung
charakteristisch sind. Aber diese Reihen sind vom Compu-
ter reproduzierbar, echter Zufall ist nicht reproduzierbar!
Zur Erzeugung von echtem Zufall werden Vorgénge heran-
gezogen, die nicht wiederholbar sind und als chaotisch gel-
ten. Beispiele solcher Vorgénge sind: Natiirliches oder
elektronisch erzeugtes Rauschen. Die Zeit, die zwischen
Atomteilungen in einer radioaktiven Substanz verstreicht,
ist nicht voraussehbar und deshalb zufillig. Die Zeitspanne,
die beim Arbeiten an einer Tastatur zwischen den einzelnen
Anschldgen gemessen wird, ist ebenfalls zur Erzeugung
von echtem Zufall verwendbar.

Die gemessenen Zufallszeiten setzt man in die erforder-
lichen Buchstaben oder Zahlen um. Das Ergebnis kann
direkt auf ein vorbereitetes Chiffrierformular gedruckt und
der Gegenstation per Kurier zugestellt werden. Ein solches
Formular sieht dhnlich aus wie jenes nach Abb. 27, ist aber
wesentlich langer. Die obere Zeile flir den Klartext und die
untere fiir den Geheimtext sind anféanglich unbeschrieben.
Der Anwender trdgt oben den Klartext ein und ermittelt mit
der Vigenére-Tabelle nach Abb. 26, oder der Scheibe nach
Abb. 16, den Geheimtext. Nur der Geheimtext wird iiber-
mittelt oder verschickt, nicht das ganze Formular! Die
Gegenstation muss eine Kopie des Zufallswurms besitzen,
damit sie das Telegramm entschliisseln kann.

Die Sicherheit muss umfassend sein

Wenn man von absoluter Sicherheit spricht, meint man die
theoretische Sicherheit der verwendeten Methode. Den
Kryptologen kiimmert es nicht, was vor dem Chiffrieren
und nach dem Dechiffrieren passiert. Wenn dort Verrat
stattfindet, kann man das nicht seinem Chiffrierverfahren
anlasteten. Gerade beim eben genannten Vernam-Verfahren
mit echten Zufallswiirmern niitzt es nichts, eine absolut
sichere Methode zu haben, wenn jemand den Klartext dem
Gegner zusteckt. Aus diesem Grunde sollte man die Sicher-
heit eines Chiffrierverfahrens nie isoliert betrachten; man
muss immer auch beriicksichtigen, wie in der Praxis damit
umgegangen wird.
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Die Rotormaschine

Es ist unser Ziel, eine mechanische Maschine zu bauen,
mit der wir chiffrieren und dechiffrieren konnen. Was wir
bis jetzt kennen gelernt haben, sind theoretische Modelle,
realisiert mit Papier und Bleistift. In der Praxis lassen sie
sich jedoch nur schwer einsetzen.

Taster und Lampchen

Abb. 34 zeigt eine vereinfachte Anordnung fiir eine Ver-
schliisselung nach der Substitutionsmethode. Wir sehen
vier Taster, vier Limpchen und eine Spannungsquelle. In
der Realitit bendtigen wir jedoch je 26 Taster und 26
Lampchen, das Prinzip erkennen wir aber auch in dieser
vereinfachten Darstellung. Wird ein Taster betitigt, leuch-
tet ein Ladmpchen und ein aufgemalter Buchstabe wird
sichtbar. Wie aus der Theorie bereits bekannt ist, gibt man
den Klartext Buchstabe fiir Buchstabe an den Tastern ein
und liest den Geheimtext an den aufleuchtenden Lampchen
ab. Bei dieser Anordnung erhalten wir eine monoalphabe-
tische Substitution. Einen individuellen Schliissel kann
man nicht einstellen. Die Taster werden {iber ein Hebel-
gestinge von einer Tastatur betitigt.

Den gleichen Effekt konnten wir mit einer umgebauten
Schreibmaschine erreichen, bei der die Typen vertauscht
sind. So miissten wir in diesem Beispiel auf dem Typen-
hebel 'D' den Buchstaben 'c' montieren usw.

Der Rotor

Der Rotor ist ein zentrales Bauteil, dem wir noch oft be-
gegnen werden. Abb. 35 zeigt zwei reale Rotoren aus einer
Chiffriermaschine, ihr Durchmesser betrdgt ca. 7 cm. Im
Prinzip besteht dieses Bauteil aus einer Kunststoffscheibe,
die auf beiden Stirnseiten je 26 Kontakte tragt. Im Innern
der Scheibe ist je ein Kontakt der einen Seite mit einem auf
der Gegenseite verbunden. Diese Verbindungen sind nach
einem zufilligen und geheim gehaltenen Schema ausge-
fithrt. Der Rotor ist mit einer zentralen Bohrung versehen,
er lasst sich auf eine Achse stecken und kann darauf ge-
dreht werden. Am Umfang ist er mit einer 26er-Rasterung
versehen und mit den 26 Buchstaben des Alphabets be-
schriftet. Abb. 36 zeigt, wie der Rotor an Stelle der festen
Verdrahtung zwischen Tastern und Lampchen eingesetzt
wird, auch hier ist natiirlich alles 26fach vorhanden. Die
Kontakte, die mit den Tastern und den Ladmpchen in Ver-
bindung stehen, sind ebenfalls kreisformig angeordnet, so
dass sie mit denen des Rotors iibereinstimmen. Der Rotor
lasst sich in jede der 26 moglichen Stellungen drehen, so
dass jedes Mal eine neue Zuordnung zwischen Tastern und
Lampchen entsteht. Wir haben eine "Maschine" vor uns,
mit der wir monoalphabetisch substituieren konnen. Mit
dem Drehen des Rotors lassen sich 26 unterschiedliche
Schliissel einstellen, die wir mit den Buchstaben A ... Z
bezeichnen. Durch Auswechseln des Rotors gegen einen
andern mit einer anderen Verdrahtung, kann man die Zahl
der Schliissel beliebig erweitern.

Automatischer Vorschub

Jetzt versehen wir unsere Einrichtung nach Abb. 36 mit

einer Vorschubmechanik. Bei jeder Tasterbetitigung soll
der Rotor mit einer Antriebsklinke um eine Position weiter

Nichts kann auf die Dauer geheim
gehalten werden, es ist eine Frage
der Zeit bis ein Verrat erfolgt.

Lampchen Taster

A

L
L
D

34 Eine monoalphabetische Verschliisse-
lung, realisiert mit Tastern und Lampchen.
Es sind nur 4 Einheiten gezeichnet, tatsach-
lich sind es deren 26. [AUT]

35 Zwei reale Rotoren aus der Chiffriermaschine
Nema. [AUT]
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36 Der Rotor wird eingesetzt. [AUT]

37 Die Anordnung mit drei Rotoren. [AUT]

gedreht werden. Es ist nicht wichtig, welcher Taster beta-
tigt wird, der Rotor wird in jedem Fall um eine Position
weiter gedreht. Eine vergleichbare Mechanik kennt man
bei der Schreibmaschine; dort wird der Wagen mit dem
eingespannten Papier nach jedem Anschlag um eine
Position nach links transportiert.

In jeder Position des Rotors entsteht eine andere Zuord-
nung Taster — Lampchen. Es darf nicht verschwiegen
werden, dass die 26 moglichen Zuordnungstabellen nicht
von einander unabhéngig sind, denn die innere Verdrah-
tung des Rotors bleibt natiirlich immer dieselbe, eine be-
stimmte Systematik zwischen den einzelnen Tabellen kann
nachgewiesen werden.

Mit diesem Vorschubsystem erhalten wir eine Chiffrierung
nach dem Prinzip der polyalphabetischen Substitution.
Jeder Buchstabe den wir eingeben wird nach einer anderen
Zuordnungstabelle umgesetzt. Nach jeweils 26 Schritten
hat der Rotor eine volle Umdrehung ausgefiihrt und die
Umsetzung vollzieht sich wieder nach der ersten Tabelle.
Die Periodenlénge, oder die Lange des Schliisselwortes, ist
demnach 26. Die Startposition des Rotors, mit welcher wir
beim Chiffrieren beginnen, kann beliebig gewéhlt werden.
Sie stellt einen von 26 individuellen Schliisseln dar. Wenn
mehrere verschiedene Rotoren vorratig sind, ldsst sich die
Zahl der Schliissel beliebig erweitern.

Weiterentwicklung

Der Deutsche Arthur Scherbius erkannte, dass sich das
vorgestellte Prinzip weiter entwickeln liess. Im Jahr 1918
meldete er seine Erfindung beim deutschen Patentamt an;
er hatte folgende Idee:

Er fiihrte zwei weitere Rotoren ein, jeder mit einer anderen
Verdrahtung versehen, siche Abb. 37. Total stehen drei
Rotoren nebeneinander, fiir den elektrischen Strom sind sie
in Serie geschaltet. Der Rotor 1 wird, wie wir das schon
aus der Abb. 36 kennen, bei jeder Tasterbetdtigung um
eine Position weitergedreht. Der Rotor 2 wird vom Rotor 1
um eine Position weiterbewegt, wenn dieser eine volle
Umdrehung ausgefiihrt hat. Der Rotor 3 seinerseits bewegt
sich um eine Position weiter, wenn der Rotor 2 eine volle
Umdrehung gemacht hat. Die Anordnung funktioniert
gleich wie sie uns vom mechanischen Kilometerzihler
bestens vertraut ist. Die drei Walzen lassen sich auf

26° = 17'576 verschiedene Positionen einstellen, also
erhalten wir 17'576 verschiedene Schliissel und ebenso
viele unterschiedliche Umsetztabellen.

Die "Maschine" nach Abb. 37 bewirkt eine polyalpha-
betische Substitution mit einer Periodenlénge von 17'576.
Das ist lange genug, um auch bei sehr langen Telegram-
men keine Wiederholung des Schliissels zu erhalten. Mit
dieser Anordnung haben wir eine der wichtigsten Forde-
rungen erfiillt, die von den Kryptologen an einen sicheren
Chiffrieralgorithmus gestellt wird, ndmlich die, dass der
Schliissel bei der polyalphabetischen Substitution keine
Periode aufweisen darf.

Wie dechiffrieren?

Wir kénnen mit der Maschine nach Abb. 37 sehr einfach
chiffrieren, aber wie wird dechiffriert? Im gezeichneten
Beispiel ist der Taster 'D' gedriickt und das Ladmpchen 'a’
leuchtet. Zum Dechiffrieren wiirden wir den Taster 'A’
betdtigen, dann sollte 'd' leuchten. Das trifft leider nicht zu,
es wiirde 'c' aufleuchten, es erfolgte keine Dechiffrierung!
Wir kennen diese Eigenheit bereits von der Chiffrier-
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scheibe nach Abb. 16. Dort mussten wir zum Chiffrieren
den Klartext auf dem dusseren Ring eingeben und den
Geheimtext innen ablesen. Zum Dechiffrieren gingen wir
umgekehrt vor: Innen den Geheimtext eingeben und aussen
den Klartext ablesen. Das Dechiffrieren wurde als Chiff-
rieren in umgekehrter Richtung ausgefiihrt.

Um das Problem bei der realen Maschine zu 16sen, miiss-
ten wir zum Dechiffrieren die 26 Anschliisse der Tastatur
und des Lampenfeldes mit einem Umschalter oder Stecker
miteinander vertauschen. Die Taster wéren dann auf der
linken Seite angeschlossen und die Laémpchen auf der
rechten, siche Abb. 39. Dann wiirde der Strom in umge-
kehrter Richtung durch die Kontaktwalzen fliessen, vom
gedriickten Taster 'A' nach dem Lampchen 'd". Jetzt wiirde
die erwiinschte Dechiffrierung stattfinden. Besonders
elegant scheint diese Losung mit dem Umschalten nicht zu
sein, auch die Zeitgenossen von Scherbius konnten sich
nicht dafiir begeistern; sie suchten und fanden Besseres.

Einfihrung des Reflektors

1926/27 16ste der Deutsche Willi Korn das Problem mit
einer genialen Erfindung. Abb. 40 zeigt in vereinfachter
Darstellung, was er im Prinzip gemacht hat. Auf der linken
Seite der Schaltung entfernte er die Limpchen und baute
Drahtverbindungen ein. Jeweils zwei Kontakte verband er
nach einem unregelmaissigen Muster miteinander. Bei der
realen Maschine mit 26 Kontakten entstehen so 13 Verbin-
dungen. Diese befinden sich auf einer feststehenden Kon-
taktplatte. Die Arbeitskontakte an den Tastaturhebeln sind
durch Umschalter ersetzt. Die Lampchen befinden sich auf
der Seite der Taster.

Betidtigt man zum Chiffrieren den Taster 'D', so leuchtet
das Lampchen 'b'. Zum Dechiffrieren driickt man 'B', und
nun leuchtet das Lampchen 'd'; es findet eine Dechiffrie-
rung statt ohne dass etwas umgeschaltet werden muss! In
der Zeichnung sind die Verbindungen beim Dechiffrieren
durch gestrichelte Linien gezeichnet. Entsprechendes gilt
fiir alle 26 Taster und Lampchen. Der Strom fliesst zuerst
vom Taster durch den Rotor, wird dort reflektiert (daher
der Name "Reflektor"), dann wieder durch den Rotor zu-
riick zu einem Lampchen. Man kann mit der gleichen
Maschine chiffrieren und dechiffrieren. Bei genauem Hin-
sehen fillt auf, dass der Reflektor etwas ganz besonderes
bewirkt: Ein Buchstabe wird niemals in sich selbst iiber-
fithrt. Ganz gleich, welche Stellung der Rotor auch ein-
nimmt, wenn der Taster 'D' betétigt wird, kann das Lamp-
chen 'd' nie leuchten. Spontan wiirde man meinen, dass das
eine gute Eigenschaft sei, bleibt doch so vom Klartext kein
Stein auf dem andern! Tatséchlich aber hat diese Eigen-
schaft verheerende Folgen auf die Sicherheit dieses Typs
von Chiffriermaschine. Die wichtigste Auswirkung lernen
wir noch spéter kennen, eine andere ist das Folgende:

Aus kryptologischer Sicht muss der Geheimtext eine
zuféllige Verteilung aller Buchstaben aufweisen. Bei einer
Maschine mit einem Reflektor ist das nicht der Fall. Wenn
wir fortlau-fend den Buchstaben 'A' eintasten wiirden,
kédme im erzeugten Geheimtext das 'A' nie vor! Solche
Extremfalle gibt es in realen Telegrammen natiirlich nicht.
Aber denken wir an die Statistik: Im Klartext kommt der
Buchstabe 'E' besonders hiufig vor, das hat zur Folge, dass
bei einer Analyse eines Geheimtextes das 'E' signifikant
untervertreten sein wird. Da haken die Kryptanalysten ein,
das sind Ansatzpunkte zum Brechen einer Chiffrierung!

38 Arthur Scherbius, der Urvater
der Enigma. [13]
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39 Zum Dechiffrieren konnte man Tastatur und
Lampenfeld miteinander vertauschen. [AUT]
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40 Der Reflektor des Deutschen Willi Korn.
Die gestrichelten Linien zeigen die Verhalt-
nisse beim Dechiffrieren. [AUT]
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Involutorische Permutation

Die Einfithrung des Reflektors bewirkt eine sogenannte invo-
lutorische oder reziproke Permutation. Abb. 41 zeigt eine
Tabelle, die nach diesem Prinzip aufgebaut ist. 'A" wird
umgesetzt in 'G', dann ist zwingend vorgegeben, dass 'G' in
'A'" iiberfithrt werden muss. Die Verbindungen oder Zuord-
nungen erfolgen "iibers Kreuz". Zuldssig sind auch "gerade"
Verbindung, also z.B. 'Q' zu 'Q' und 'S' zu 'S'. Bei der Rotor-
maschine mit dem Reflektor sind solche "geraden" Verbin-
dungen dagegen nicht realisierbar, das haben wir in der Abb.
40 festgestellt. Man hat bei der involutorischen Permutation
bedeutend weniger Moglichkeiten als z.B. bei der Tabelle
nach Abb. 17, wo wir keinerlei Einschrinkungen und Vor-
gaben hinzunehmen hatten. Der Vorteil, den wir dafiir er-
halten ist der, dass man den Klartext beim Chiffrieren und
den Geheimtext beim Dechiffrieren auf der gleichen Seite
eingeben kann. Was die Tabelle beim ersten mal bewirkt,
macht sie beim zweiten Mal wieder zunichte, d. h., aus dem
Geheimtext entsteht wieder der Klartext. In Abb. 42 ist die
umgezeichnete Abb. 41 zu erkennen, die Zuordnungen von
der oberen zur unteren Reihe verlaufen "gradlinig".

Die Enigma

Wenn wir in der Anordnung mit den drei Rotoren (Abb. 37)
den Reflektor von Willi Korn einfiihren, erhalten wir im
Wesentlichen die beriihmte Chiffriermaschine "Enigma", die
von den Deutschen im Zweiten Weltkrieg eingesetzt wurde.
In Abb. 43 ist das Prinzip dargestellt. Zusétzlich ist ein
Steckerbrett vorhanden, mehr dazu spéter. Um 1942 wurde
bei den Marine-Maschinen noch ein vierter Rotor eingebaut,
man wollte die Sicherheit erh6hen. Aus Platz-griinden war
dieser schmaler als die iibrigen. Man beschrif-tete ihn mit
einem griechischen Buchstaben, deshalb die Bezeichnung
"Griechenwalze", siche Abb. 45. Viel brachte dieser vierte
Rotor nicht; er bewegte sich wihrend des Chiffrierens
héchstens einmal, man denke an die Verhélt-nisse beim
Kilometerzahler.
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41 Eine involutorische Umsetzung. [AUT]
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42 Die gleiche Zuordnung wie oben, die untere Zeile ist so geordnet,
dass eine "gerade" Zuordnung entsteht zwischen den Zeilen. [AUT]
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An den Rotoren ldsst sich an einem Ring einstellen, bei
welcher Stellung der Nachbarrotor weitergedreht wird. Das
ist nicht starr vorgegeben wie beim Kilometerzéhler, wo
dieser Vorgang logischerweise immer beim Ubergang von
9 auf 0 stattfindet.

Jeder der drei Rotoren ldsst sich in den Positionen 1, 2 oder
3 einsetzen. Es gibt sechs Moglichkeiten, diese drei Roto-
ren in verschiedenen Anordnungen zu platzieren, zu per-
mutieren. Selbst wenn die Rotoren in der gleichen Grund-
stellung stehen (auf den gleichen Schliissel eingestellt sind)
liefert jede der sechs Permutationen eine andere Folge von
Umsetztabellen. Tatsachlich stand bei der Enigma ein
grosserer Vorrat von Rotoren zur Verfiigung. Aus diesem
wurden drei ausgewéhlt und in der Maschine eingesetzt.
Bei einem Vorrat von z. B. acht Rotoren liegt die Anzahl
der moglichen Permutationen bei: 8!/ (8-3)! = 336.

Bei der Marinemaschine mit vier Rotoren hatte der vierte,
die Griechenwalze, seinen festen Platz, direkt neben dem
Reflektor, er konnte nicht permutiert werden.

Bei der realen Maschine sind die Limpchen hinter einer
Kunststoff-Folie angeordnet, auf welcher die Buchstaben
aufgedruckt sind. Ein leuchtendes Ladmpchen macht den
Buchstaben sichtbar.

Das Steckerbrett

Die Idee dieser Einrichtung ist die, dass man die festen
Verbindungen zwischen den Tastern und dem ersten Rotor
untereinander vertauschen kann. Das geschah in der Ab-
sicht, die Sicherheit der Enigma zu verbessern. In Abb. 43
ist das Prinzip zu erkennen. Jede der genannten Verbindun-
gen wird auf eine Steckbuchse gefiihrt. Wenn sich kein
Stecker in der Buchse befindet, verbindet ein Ruhekontakt
die beiden Buchsen miteinander, der Strom fliesst auf
direktem Weg "geradeaus" durch das Steckerbrett.

Mit einem Doppelsteckerpaar lassen sich involutorische
Vertauschungen vornehmen. Jeder Stecker ist mit zwei
Stiften unterschiedlichen Durchmessers versehen, damit er
nur in einer Stellung eingesteckt werden kann. Mit dem
Einstecken wird die interne Verbindung aufgetrennt. Das
andere Kabelende ist mit dem gleichen Stecker versehen,
die Verbindungen dazwischen sind "iibers Kreuz" gefiihrt,
siche Abb. 44. In Abb. 47 ist das Steckerbrett gut zu erken-
nen, Abb. 48 zeigt eingesteckte Kabel. Diese werden ge-
méss den Anweisungen des Schliisselbefehls in die vorge-
schriebenen Buchsen gesteckt. Die Abb. 46 zeigt einen sym
-bolischen Ausschnitt des Steckerbretts, zwei
Kabelverbindun-gen sind gesteckt. Man erkennt die aus
Abb. 40 bekannte involutorische Vertauschung. Es muss
unbedingt involuto-risch vertauscht werden, sonst wiirde
die Eigenschaft, dass man mit der gleichen Maschine
Chiffrieren und Dechiffrieren kann, verloren gehen.
Theoretisch konnte man bei 26 Buch-senpaaren 13
Verbindungen stecken; es standen bei der Enigma aber nur
10 Kabel zur Verfiigung. Nicht alle wurden immer gesteckt,
mindestens sechs Buchsenpaare blieben in jedem Fall frei.

Elektrisch oder mechanisch?

Bei den vorgestellten Taster-Lampchen-Schaltungen wird
wohl elektrischer Strom benétigt, um die Ladmpchen
leuchten zu lassen. Trotzdem sprechen wir von einer rein
mechani-schen Chiffriermaschine. Der Strom zeigt nur auf
elegante Weise an, welche Zuordnung Taster — Lédmpchen
aktiv ist. Der elektrische Stromfluss hat mit der eigentlichen
Krypto-grafie nicht direkt etwas zu tun.

Ref. Rot.3 Rot2 Rot.1 Steckerbrett
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43 Die Enigma: Drei Rotoren und der Reflektor;
zusatzlich ist ein Steckerbrett vorhanden. [AUT]
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44 Doppelsteckerpaar fiir
die Verbindungen auf dem
Steckerbrett. [AUT]

46 Das Prinzip des Steckerbretts bei der Enigma. Zwei
Doppelsteckerpaare sind verwendet, das erste von 'b'
nach 'e', das andere von 'g’ nach 'k". [5]

45 Eine "Griechenwalze". Diese vierte Walze
bei der Marine-Enigma ist mit einem grie-
chischen Buchstaben beschriftet. Hier die
Walze Beta. [16]
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47 Eine Drei-Rotoren-Enigma im Metallkoffer, die Lampen-
abdeckung ist hochgeklappt. Es existieren verschiedene
Ausfiihrungen, meist jedoch solche mit Holzgehéause. [16]
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48 Eine Marine-Enigma im Holzgeh&duse mit vier Rotoren, links
die "Griechenwalze" mit schwarzem Einstellrad. [16]

49 Die Enigma im Einsatz bei der deutsche Wehrmacht. [16]
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Wann und warum wurde sie gebaut?

Wihrend des Zweiten Weltkrieges verfiigte die Schweizer
Armee nicht iiber eine eigene, leistungsfahige Chiffrierma-
schine. Vor dem Zweiten Weltkrieg war die kommerzielle
Enigma im Handel frei erhéltlich, siche Abb. 102. Auch die
Schweizer Armee wurde mit dieser Maschine ausgeriistet.
Besondere Umstdnde zwangen die Verantwortlichen in der
Schweiz um 1943 zur Entwicklung und Fabrikation einer
eigenen Chiffriermaschine. Als Vorbild diente die Enigma,
ihre Arbeitsweise und die theoretischen Grundlagen waren
allgemein bekannt. Uber die Umsténde, die zur Entwicklung
der Nema fiihrten, sind im Kapitel "Geschichte der Nema"
Details und Dokumente zu finden.

Die Entwickler in der Schweiz konnten damals nicht wissen,
dass die Enigma wihrend des Krieges von den Briten syste-
matisch gebrochen wurde. Man wusste oder ahnte zwar, dass
die Enigma bei nicht sachgemédssem Einsatz unsicher sein
konnte, siehe Entwicklungsgeschichte. Aber die Enigma galt
allgemein als sicher, auch die deutschen Militérs waren von
der Sicherheit der Enigma iiberzeugt.

Die Briten hielten ihre Erfolge beim Brechen der Enigma
geheim; selbst in den eigenen Reihen wusste man bis hinauf
zu hochsten Stellen nicht, woher die wertvollen Informatio-
nen stammten. Noch lange Zeit {iber den Zweiten Weltkrieg
hinaus blieben die entsprechenden Akten iiber die Aktivitét
des britischen Geheimdienstes unter Verschluss. In seinem
1974 erschienenen Buch "The Ultra Secret" [15] schreibt
Frederick W. Winterbotham erstmals umfassend {iber die
Erfolge der polnischen und britischen Kryptanalytiker.

Bei der Schweizer Eigenentwicklung wollte man die Sicher-
heit der Maschine auf jeden Fall erh6hen. Darum wurde die
Anzahl der Rotoren auf fiinf erhoht und deren Vorschub-
system grundlegend gedndert. Der entscheidende Schwach-
punkt der Enigma, der Reflektor, wurde aber auch bei der
Nema eingesetzt, es gab keine Alternative dafiir, wenn man
die elegante involutorische Eigenschaft beibehalten wollte.
Daraus muss man schliessen, dass die Mathematiker und
Konstrukteure im Chiffrebureau der Armee nichts wussten
von den polnisch/britischen Erfolgen beim Brechen der
Enigma, die hauptsichlich auf den nachteiligen Eigenschaf-
ten des Reflektors beruhten. Sie konnten es zur damaligen
Zeit auch nicht wissen!

Unter grosster Geheimhaltung wurden bei der Apparate- und
Maschinenfabrik Zellweger in Uster 640 Maschinen gebaut,
siche Abb. 108. Die Geheimhaltung ging so weit, dass aus
deren Bezeichnung nicht hervorgehen durfte, wozu sie Ver-
wendung fand. Offiziell hiess sie "Nema", die Abkiirzung
fiir Neue Maschine. In der Bedienungsanleitung, siche Abb.
56, ist auch die Benennung oder Typenbezeichnung "T-D",
"Tasten-Driicker-Maschine" erwihnt. Im Frithjahr 1947
wurden erste Exemplare an die Truppen ausgeliefert. Bei den
"Fliegern" wollte man nach einem Erprobungsversuch je-
doch bei der vermeintlich sicheren Enigma bleiben. Bei
dieser Einheit blieb die Enigma offiziell bis in die 1970er-
Jahre im Einsatz. Die anderen Armee-Einheiten und das
"Eidgenossische Politische Departement” (EPD), das heutige
Departement fiir Ausseres, libernahmen die Nema. Sie galt
als sicherer als die Enigma. Beim EPD fand sie Verwendung
im Verkehr mit den Botschaften; bis etwa 1976 stand die
Nema dort im Einsatz.

Jeder Entwickler eines Chiffrierverfahrens
ist davon iiberzeugt, dass seine Erfindung
absolut sicher sei.

50 Ansicht der geschlossenen Nema, ein schwarzer
Koffer mit einem Gewicht von fast 11 kg und den
Abmessungen: 33 x 38 x 15 cm. [AUT]

51 Die Nema mit ge6ffnetem Deckel, einsatzbereiter
Zustand. [AUT]
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Zellweger A.-G.

Apparate- u. Maschinenfabriken

Uster
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52 Das Typenschild der Nema. Nicht der geringste
Hinweis ist zu finden, dass es sich um eine Chiffrier-
maschine handelt. [AUT]
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53 Kryptologisches Schema der Nema. Der dreh-
bare Reflektor bekommt die Eigenschaft eines
Rotors, ein Steckerbrett fehlt. Die fiinf Fortschalt-
walzen sind hier nicht gezeichnet, sie tragen nicht
direkt zur Permutierung bei. [AUT]

54 Das Herz der Nema: Das Rotor- oder Walzenpaket.
Die rote 10. Walze verbleibt in der Maschine. [AUT]

Verbesserungen gegentiber der Enigma

Die erste Anderung betraf die Anzahl der Rotoren. Neben
vier "normalen" Rotoren — bei der Nema werden sie Kon-
taktwalzen, selten auch Permutierwalzen genannt — ist der
Reflektor drehbar angeordnet, so dass er die Eigenschaft
eines Rotors bekommt, siche Abb. 53. Der Reflektor wird
bei der Nema als Umkehrwalze bezeichnet.

Die entscheidende Verbesserung gegeniiber der Enigma
liegt beim Vorschubsystem der Walzen. Bei der Enigma
geschieht der Vorschub wie bei einem Zihler, regelmassig
und einfach durchschaubar. Nur bei jeder 26. Tastenbeté-
tigung drehen sich dort mehrere Rotoren gleichzeitig. Der
vierte Rotor bei der Marine-Enigma hat sich hochstens
einmal bewegt. Es ist daher einleuchtend, dass zusétzliche
Rotoren beim Enigma-Vorschub-System nichts zur Sicher-
heit beigetragen hatten. Mit zusétzlichen Rotoren wére nur
der Schliisselraum grosser geworden. Nicht so bei der
Nema, bei ihr wird der Vorschub jeder Kontaktwalze (KW)
von einer eigenen Fortschaltwalze (FW) gesteuert. Der
Vorschub der Walzen wirkt chaotisch, nach einem undurch-
schaubaren System ablaufend. Man hat den Eindruck, dass
sich alle Walzen mehr oder weniger gleich oft, aber un-
gleichmadssig bewegen. Da jeder der fiinf Kontaktwalzen
eine eigene Fortschaltwalze (Abb. 119) zugeordnet ist,
steigt die Anzahl der aktiven Walzen auf zehn. Daraus
ergibt sich ein Schliisselraum von 26'°, das entspricht der
Zahl von etwa 140 Billionen. Direkt an der Chiffrierung
sind nur 5 Walzen beteiligt, es wére deshalb falsch, zu
sagen, die Nema arbeite mit 10 Permutierwalzen und die
Enigma nur mit deren drei oder vier, je nach Maschinentyp.

Die Ausgestaltung der Fortschaltwalzen — fiir jede einzelne
gibt es Millionen von Méglichkeiten — ist entscheidend fiir
den Vorschub der Kontaktwalzen. Da ohne Kenntnis des
Walzenvorschubs das Brechen einer Rotormaschine nicht
moglich ist, tragen die Fortschaltwalzen indirekt wesentlich
zur Sicherheit bei.

Das Steckerbrett, das bei der Enigma Verwendung fand,
liess man bei der Nema weg. Da diese Einrichtung statisch
ist — sich wihrend des Chiffrierens nicht verdandert — tragt
sie zur Sicherheit nicht viel bei. Zudem wurde die Sicher-
heit durch die grossere Anzahl an Kontaktwalzen und die
Einfihrung der Fortschaltwalzen so stark verbessert, dass
man auf die Verwendung des Steckerbretts mit gutem
Gewissen verzichten konnte. Eine potentielle Quelle fiir
fehlerhafte Einstellungen fiel damit weg.

Um die Nema zu verstehen, ist es nicht erforderlich, das
Vorschubsystem im Detail zu durchschauen. Man muss nur
wissen, dass der Vorschub nach einem unregelmaissigen
Schema erfolgt. Bei einem Tastendruck bewegen sich
immer mindestens drei Walzen, es kOnnen aber auch alle
zehn weiterschalten. Das ist auch der Grund dafiir, dass die
Nema schwergingiger ist als die Enigma. Fiir Interessierte
ist im Anhang die Vorschubmechanik der Nema im Detail
beschrieben.
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55 Die zweisprachige Bedienungsanleitung
der Nema in braunem Einband umfasst 32
Seiten. Die Nummern reichen bis tiber 1000.
Ein Teil der Auflage wurde erst mit Datum
vom 13. Feb. 1998 entklassifiziert. [AUT]

56 Ein Auszug aus der ersten Seite der Be-
dienungsanleitung. Hier wird die alternative
Benennung "T-D (Tasten-Driicker-Maschine)”
erwahnt. [AUT]

465

Geheim !

Bedienungs-Anleitung

zur
Chiffriermaschine «Neman»
Die Wichtigkeit des Chiffrierwesens verlangt, dak alle dieses Gebiet

umfassenden Erfahrungen und Erkenntnisse unter Wahrung der streng-
sten Geheimhaltung behandelt werden.

Diese Bedienungsanleitung ist « geheim»

I. VERWENDUNGSZWECK UND ARBEITSPRINZIP.

Die Nema oder T-D (Tasten-Driicker-Maschine) ist eine Chiffrier-
und Dechiffriermaschine mit mechanisch-elektrischer Verschliisselung von
auferordentlich hoher Codesicherheit. Der innere Schliissel der Maschine
ist elekirisch durch 5 Kontaktwalzen und mechanisch durch 5 Fortschalt-
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Wichtige Teile der Maschine

Die Maschine ist in einem abschliessbaren Koffer aus Panzerholz (Sandwich-
material: Alu-Holz-Alu) eingebaut. Er hat die Masse 332 x 384 x 148 mm und
wiegt ohne Batterie 10,7 kg. Die eigentliche Maschine ist mit dem Koffer fest
verschraubt und wird zum Arbeiten normalerweise nicht herausgenommen.
Die Abb. 57 zeigt die einsatzbereite Maschine mit deren wichtigsten Teilen
und Bedienelementen.

57 Die Nema mit ihren wichtigsten Bestandteilen. [AUT]
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1) Tastatur

Mit 26 aktiven Buchstabentasten A ... Z. Die iibrigen
Tasten sind entweder blockiert oder fiir den Chiffrier-
vorgang wirkungslos.

2) Lampenfeld

Unter dem Deckel sind die 26 Glithlimpchen A ... Z ange-
ordnet. In den runden Ausschnitten werden die von den
Lampchen beleuchteten Buchstaben sichtbar.

3) Zwei Riindelschrauben mit rotem Ring

Zwei mit einem roten Ring markierte Schrauben. Sie
geben den Maschinendeckel frei und man erhélt Zugang
zum Walzenpaket, den Lampchen und zum Batteriefach.

4) Roter Hebel
Er wird betdtigt um das Walzenpaket ein- und auszubauen,
sowie zur Korrektur bei fehlerhaften Tasteneingaben.

5) Walzenpaket

Bestehend aus der Umkehrwalze mit fest angebauter Achse
und vier Walzenpaaren, die je aus einer Kontakt- und einer
Fortschaltwalze zusammengesteckt sind, siche Abb. 54.

6) Abdeckklappe
Schiitzt das Walzenpaket vor Staub und vor all zu neu-
gierigen Augen.

7) Schrittzihler
Vierstellige Anzeige, sie zahlt die ausgefiihrten Chiffrier-
schritte, resp. Tastenbetdtigungen.

8) Riickstellhebel
Setzt den Zahler auf Null. Eine Voreinstellung auf einen
frei wéhlbaren Wert ist nicht moglich.

9) Netzkabel, 3-polig, 4 m lang

10) Steckdosenfassung "Edison 2P"

Friiher sehr verbreitet, heute ist deren Verwendung ver-
boten. Sie wird zwischen Glithlampe und Lampenfassung
geschraubt, an zwei Steckdosen kann (bei eingeschalteter
Lampe) Netzstrom abgenommen werden, Abb. 60.

11) Apparatedose fiir den Netzanschluss

12) Spannungswihler fiir die Netzspannung
Es lassen sich verschiedene Netzspannung zwischen 110
und 250 Volt einstellen.

13) Wahlschalter fiir die Stromquelle

Batt - interne Batterie, 4,5 Volt

Trafo — Netzspeisung AC

Accu — externe Quelle, 4 Volt AC oder DC

14) Anschlussklemmen
Fiir eine externe Spannungsquelle von 4 Volt. Hier
schliesst man z. B. zwei Zellen eines Bleiakkus an.

15) Anschlussbuchsen
Fiir die externe Spannungsquelle 4 Volt. Auf die Polaritit
muss nicht geachtet werden, das gilt auch bei 14).

16) Steckeranschluss fiir das externe Lampenfeld

Es war geplant, an Stelle des Lampenfeldes auch ein
druckendes Ausgabegerit anschliessen zu kdnnen.

17) Externes Lampenfeld

Es ist mit 26 Lampchen versehen, diese leuchten parallel
zu denen im Anzeigefeld. Mit Stoffriemchen befestigt.

58 Eines der 26 Lampchen, die im
Lampenfeld eingebaut sind. [AUT]

59 Mit diesem Schalter (13)
wird die gewiinschte Strom-
quelle eingestellt. [AUT]

60 Steckdosenfassung "Edison 2P" (10)
fiir die Entnahme von Netzstrom aus
einer Lampenfassung. [AUT]
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61 Der Hauptschalter (Pfeil). Unten links ist eine
der drei Schrauben zu sehen, mit welchen die
Maschine auf dem Boden befestigt ist. [AUT]

1® walzeI o]

62 Einer der drei Befestigungspfosten zur Auf-
nahme von Reserve-Walzen. Die zugehdrende
Abdeckhaube ist auf Abb. 125 zu sehen. [AUT]

18) Verbindungskabel, 90 cm lang

Damit wird das externe Lampenfeld {iber den Stecker (16)
mit der Maschine verbunden.

19) Reservelimpchen
Es sind 16 Stiick vorhanden, 3,5 Volt, 0,2 Amp., es handelt
sich um handelsiibliche Taschenlampen-Birnchen.

20) Hauptschalter

Bei geschlossenem Deckel wird dieser Knopf von einem
Steg im Deckel niedergedriickt und schaltet die Stromzu-
fuhr ab. Damit wird ein ungewolltes Entladen der Batterie
verhindert, wenn bei geschlossenem Deckel ein einge-
klemmter Gegenstand eine Taste niederdriickt, Abb. 61.

21) Kofferboden

Die eigentliche Chiffriermaschine ist mit drei Schrauben
auf dem Boden befestigt. Bei gedffnetem Maschinendeckel
sicht man zwei Schrauben links und rechts neben der lan-
gen Taste, Abb. 61. Die dritte Schraube ist im Batteriefach
zuginglich, siche Abb. 63, rechts neben der Batterie. Diese
drei Schrauben sind mit einem roten Ring markiert.

22) Kofferdeckel
Fester Bestandteil der Maschine, er bleibt beim Arbeiten in
dieser Position mit der Maschine verbunden.

23) Kofferschloss

Zu jeder Maschine gehoren zwei Schliissel und eine Pla-
kette von 20 mm Durchmesser. Auf diesen drei Teilen ist
die Maschinen-Nummer eingeschlagen.

24) Traggriff aus Leder

25) Zwei Manuskripthalter
An diesen zwei Klammern kann der Chiffreur seine
Arbeitspapiere gut sichtbar befestigen.

26) Zwei Verschlussbiigel

Fixieren den Deckel am Boden. Vorsicht: Wenn das
Schloss nicht gedffnet ist, kann der Deckel nicht ge-
schlossen werden, keine Gewalt anwenden!

Reservewalzen

Unten im Deckel sind drei Gewindepfosten angebracht, sie
dienen als Halter fiir plombierbare Abdeckhauben, siche
Abb. 125. Unter diesen waren bei speziellen Maschinen
zwei Reserve-Doppelwalzen und ein Satz von acht Zahn-
scheiben untergebracht. Abb. 62 zeigt einen dieser Pfosten.
Sie sind beschriftet mit "Walze 1", "Zahnscheiben" und
"Walze I1".

Originalbatterie

Die Originalbatterie (L. S. A. Nr. 1004,) mit 4,5 Volt
Spannung und 6,5 Ah Kapazitdt (100 x 67 x 76 mm) ist
im Handel nicht mehr erhéltlich. Das Batteriefach wurde
damals aber so konstruiert, dass auch eine handelsiibliche
Flachbatterie von 4,5 Volt eingesetzt werden kann. Eine
Aussparung und eine Feder halten sie fest, Abb. 63.
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Inbetriebnahme

Bevor mit der Nema gearbeitet werden kann, sind einige
Vorbereitungen auszufiihren:

e Stromversorgung

Falls keine Batterie eingebaut ist, schliesst man entweder
das 230-Volt-Netz oder eine externe Spannungsquelle
an. Der Stromquellen-Schalter wird auf die zutreffende
Position gestellt. Ob der Netzspannungs-Wahlschalter
auf 220 oder 250 steht ist unkritisch.

o Externes Lampenfeld
Wenn zwei Personen an der Maschine arbeiten, ist es
zweckmadssig, das externe Lampenfeld anzuschliessen.
Die Lampchen auf den beiden Lampenfeldern sind
parallel geschaltet, sie leuchten gleichzeitig.

63 Das Batteriefach. An Stelle der grossen Origi-
. . nalbatterie kann eine 4,5-Volt-Taschenlampen-
Schiliissel einstellen Batterie eingesetzt werden. Ob "auf dem Bauch"

. . . . oder "auf dem Riicken" liegend ist nicht von
Bel. der Nema (f:benso bel' der Enigma) ker}nt man zwei ver- Bedeutung. Eine Aussparung (hinten) und eine
schleflene Schliissel, den inneren und den dusseren. Im Feder (vorn) fixieren die Batterie. [AUT]
Schliisselbefehl sind sie beschrieben; mit ihm wird die

Grundeinstellung der Maschine vorgenommen.

Einstellen des inneren Schliissels:

Der innere Schliissel beschreibt, in welcher Reihenfolge die
Kontakt- und Fortschaltwalzen in der Maschine einzubauen
sind. Die Einstellung des inneren Schliissel geht bei der
Nema wie folgt vor sich:

e Die Abdeckklappe (6) 6ffnen, den roten Hebel (4)
in die Stellung "Einstellen" bringen.

e Die beiden roten Schrauben (3) 16sen und
den Maschinendeckel hochklappen.

e Den roten Hebel ganz nach hinten driicken,
dazu ist etwas Kraft aufzuwenden.

e Mit einer Hand werden die neun schwarzen Walzen ge-
fasst und leicht zusammengedriickt. Jetzt konnen sie
nach oben herausgehoben werden, siche Abb. 64. Die
rote Walze bleibt in der Maschine.

e Die vier Walzenpaare werden von der Achse abgezogen
und voneinander getrennt. Dazu fassen die Fingerkuppen
jeder Hand eine Walze. Mit einem satten Ruck werden
sie auseinander gezogen. Wenn sie wegen langen Nicht-
gebrauchs festsitzen, greift man mit den Fingerkuppen
beider Hénde zwischen die Walzen. Die beiden Daumen
driicken kriftig auf die Kontakte. Die Walze mit der Zahl
muss auf der Daumenseite liegen. Abb. 65 zeigt, wie das
gemacht wird.

e Nun liegen die acht Walzen und die Umkehrwalze mit
der fest angebauten Achse einzeln vor uns. Die Fort-
schaltwalzen sind seitlich mit Zahlen bezeichnet, die
Kontaktwalzen mit Buchstaben.

e Das Walzenpaket wird nach den Angaben des Schliissel-
befehls neu zusammengesteckt. Dieser kann z.B. lauten:

e Zuerst steckt man die vier Walzenpaare zusammen, jedes

20-B/19-A/21-C/16-D 64 Fiir den Ein- und Ausbau wird das Walzenpaket
so gefasst und leicht zusammengepresst. [AUT]
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besteht aus einer Fortschalt- und Kontaktwalze. In der
vorgeschriebenen Reihenfolge schiebt man die Paare
auf die Achse, zuerst das Paar "20-B", es kommt direkt
an die Umkehrwalze zu liegen. Zum Schluss
kontrolliert man, ob keine der Beschriftungen A ... Z
am Umfang der Walzen auf dem Kopf steht, sonst
wire ein Paar falsch herum aufgeschoben worden.
Jetzt wird das Walzenpaket eingesetzt:

e Der rote Hebel muss ganz nach hinten gedriickt sein.
Das Walzenpaket wird mit einer Hand gefasst, etwas
zusammengedriickt und in die Maschine eingesetzt.
Man achtet darauf, dass die Achse in die dafiir vor-
gesehenen Lagerstellen zu liegen kommt.

65 Trennen eines Walzenpaares. Die Fingerkuppen
greifen zwischen die Walzen, die beiden Daumen e Der rote Hebel wird in die Stellung "Einstellen" ge-
driicken auf die Kontakte. Die Zahnscheibe (Zahl) zogen, das geht ziemlich streng! Diese Bewegung
muss auf der Daumenseite liegen. [AUT] 277 ) .
driickt das Walzenpaket zusammen, die Kontaktfe-
dern werden gespannt und stellen die Verbindungen
zwischen den Walzen her.

e Der Maschinendeckel wird geschlossen und die
beiden roten Schrauben leicht festgezogen.

e Der innere Schliissel ist eingestellt.

Einstellen des ausseren Schliissels

Unter dem dusseren Schliissel versteht man die Anfangs-
stellung der Walzen zu Beginn des Chiffrier- oder des
Dechiffriervorgangs. Diese Einstellung wird wie folgt
vorgenommen:

o Die Abdeckklappe (6) 6ffnen und den roten Hebel (4)
in die Position "Einstellen" bringen.

¢ Die einzelnen Walzen werden nach den Angaben des
Schliisselbefehls in die entsprechende Stellung ge-
dreht. Die Walzen diirfen vorwérts und riickwirts
bewegt werden. Als Referenz fiir die Schliisseleinstel-
lung gilt die noch ganz sichtbare Position an der
vorderen Kante der Offnung. Siehe Abb. 66, dort ist
der Schliissel auf "DISTELFINK" eingestellt.

2?'1 ;esrtzltl'fs[;ﬁ’.r?':hlussel ist auf "DISTELFINK e Den roten Hebel auf "Betrieb" stellen, und das Zahl-

werk mit dem Riickstellhebel (8) auf Null setzen.

o Jetzt folgt etwas Wichtiges! Im Reglement wird vor-
geschrieben, dass nach jedem Verstellen der Walzen
die Taste 'Q' gedriickt werden miisse. Es muss nicht
zwingend die Taste 'Q' sein, jede der Tasten A ... Z ist
dazu geeignet. Mit diesem "leeren" Tastendruck wird
erreicht, dass sich die Vorschubzungen aus ihrer Arre-
tierung l6sen und in die Arbeitsposition an den Walzen
zurlickkehren. Keine der Walzen darf sich bei diesem
Vorgang bewegen. Man darf die Walzen jetzt nicht
mehr von Hand verstellen, weil die Zungen beschédigt
werden kdnnten.

e Kontrolle: Das Zahlwerk steht noch immer auf Null,
keine der Walzen hat sich verstellt, der dussere Schliis-
sel ist unverandert.

e Damit ist der dussere Schliissel eingestellt, die
Maschine ist fiir das Chiffrieren oder Dechiffrieren
einsatzbereit.
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Detailbilder der Nema

Netzspannung beachten!

67 Gelbes Hinweisschild. Friiher war die Netzspannung 68 Die beiden Schliissel fiir den Koffer, mit
nicht einheitlich 230 Volt. [AUT] Plakette und Ring. [AUT]

69 Die Umkehrwalze mit fest 70 Netzspannungs-Wahlschalter, Netzanschluss und
angebauter Achse. [AUT] Steckdose fiir das Lampenfeld. [AUT]
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71 Der rote Hebel, rechts daneben eine der 72 Das Zusatz-Lampenfeld mit angeschlossenem Kabel. [AUT]
beiden Schrauben mit dem roten Ring. [AUT]
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Wichtige Grundsdtze der Kryptografie lauten:
- Unterschdtze niemals den Gegner.
- Der Gegner weiss mehr als man vermutet.

1 ©

v
v,

73 Es geht auch ohne Schliisseltausch.
Niemand muss hier den eigenen Schliis-
sel aus der Hand geben. [1]

74 Oben ein sternféormiges Netz,
unten mit zusatzlichen Querver-
bindungen. [AUT]

Schllsselorganisation

Die Sicherheit beim Chiffrieren steht und fallt mit der Ge-
heimhaltung der Schliissel. Eine kritische Phase ist das Ver-
teilen der Schliissel. Wie kommen diese sicher zu den Aus-
senstationen? Nicht brauchbar ist natiirlich jeder unsichere
Kanal. Absolut sichere Wege gibt es nicht. Am besten eignet
ist noch immer ein zuverldssiger Kurier, der die neuen
Schliissel iiberbringt.

Im Gegensatz zum Telegramm, das dann abgeschickt werden
muss, wenn es aktuell ist, kann die Schliisselverteilung weit
im voraus auf Vorrat erfolgen, der Zeitpunkt ist nicht von
Bedeutung. Man wird die Schliissel bei Gelegenheit einem
zuverldssigen Kurier mitgeben.

Nur nebenbei: Bei neu entwickelten Chiffrierverfahren kennt
man solche, die ohne Schliisseltausch auskommen. Sehen wir
uns dazu nochmals die Abb. 2 an. Herr Weiss schliesst das
Schloss mit einem Schliissel. Frau Schwarz konnte ihm auch
ein offenes Schnappschloss geben, das er nur zudriicken
miisste. Er konnte dann allerdings die Kiste nicht mehr selber
Offnen! Nur Frau Schwarz benétigte in diesem Fall einen
Schiliissel, den sie nie aus der Hand geben miisste. Auch die
Methode nach Abb. 73 kommt ohne einen Schliisseltausch
aus. Sie erklért sich von selbst. Solche Verfahren kénnen nur
mit Computerprogrammen realisiert werden; mit mechani-
schen Maschinen geht es nicht.

Netzarten

Die geeignete Schliisselorganisation héngt stark davon ab,
wie das Verbindungsnetz aufgebaut ist. Wer muss mit wem
und wie oft Telegramme austauschen? Gibt es Meldungen,
die von einer Zentrale als Rundschreiben an alle Aussen-
stationen geschickt werden? Haben die Aussenstationen
untereinander Kontakt? Wir sehen uns an, wie zwei typische
Netzformen aufgebaut sind und was das fiir die Schliissel-
organisation fiir Konsequenzen hat.

Sternférmiges Netz

Die Aussenstationen stehen nur mit der Zentrale in Verbin-
dung, untereinander verkehren sie nicht. Die Zentrale schickt
Meldungen nur an einzelne Stationen, also keine "Rund-
schreiben". Ein typischer Vertreter eines solchen Netzes ist
der Botschaftsfunk, siche Abb. 74 oben. In diesem Fall ist die
Schliisselorganisation einfach. Die Zentrale schickt per Kurier
an jeden Posten eine Schliisselliste, eine Kopie bewahrt sie
bei sich auf. Die Schliissel tragen eine Nummer. Damit es
nicht zu Doppelbelegungen kommt, werden zwei Listen be-
notigt, fir jede Verkehrsrichtung eine separate. Abb. 75 zeigt,
wie eine solche Liste aussehen kann. Fiir jedes Telegramm
wird ein neuer Schliissel verwendet. Nach Gebrauch streicht
man ihn durch oder schneidet ihn ab, denn ein Schliissel darf
nur einmal eingesetzt werden. Die Schliisselnummer wird im
Telegrammkopf, zusammen mit der Telegrammnummer und
andern Dienstvermerken, offen {ibermittelt, sie ist nicht ge-
heim. Bei dieser Liste sind die zukiinftigen Schliissel einseh-
bar, ein Spion oder ein ungetreuer Chiffreur konnte sie foto-
grafieren oder abschreiben und weitergeben. Um die
Schliissel vor neugierigen Augen zu verbergen, kam man auf
die Idee, zehn Schliissel auf ein Blatt zu drucken. Die
einzelnen Schliissel auf dem Blatt sind mit einer Perforation
versehen, so dass sie einzeln abgetrennt werden konnen. Eine
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grossere Anzahl solcher Schliisselblétter ist — mit den
aufgedruckten Schliisseln nach unten — zu einem Block zu-
sammengeheftet. Auf der Riickseite tragen die Schliissel-
zettel die Schliisselnummer, nur diese ist sichtbar, nicht
jedoch die zehn Buchstaben des Schliissels. Abb. 76 zeigt
wie das im Prinzip aussieht. Der Block ist mit einem
Sicherheitspapier eingefasst und auf der Riickseite gestem-
pelt, siche Abb. 77. Die Heftklammern liegen natiirlich
unter der Einfassung. Der Block ist "plombiert", er kann
nicht ohne Zerstorung der Sicherheitselemente auseinander
genommen werden. Die Zettelchen werden erst bei Bedarf
aus dem Block herausgetrennt, dann erst wird der Schliissel
sichtbar. Dieses Verfahren wurde beim Botschaftsfunk
angewandt.

Der innere Schliissel wurde nicht fiir jedes Telegramm neu
eingestellt; das wire zu aufwéndig gewesen, und aus kryp-
tologischer Sicht auch nicht notwendig. Er wurde nach
einem starren Zeitplan geéndert. Beim Botschaftsfunk hatte
er meist eine Giiltigkeitsdauer, wihrend der etwa hundert
Telegramme bearbeitet wurden. Auch die Angaben fiir den
inneren Schliissel sind in einer Liste aufgefiihrt, die dhnlich
aussah wie der Block nach Abb. 75. Anstelle der Nummer
war ein Giiltigkeitsdatum oder eine Giiltigkeitsperiode an-
gegeben, z. B. 2. APRIL 1972 oder JAN. - MAERZ 73.
Wenn man sicher gehen wollte, dass diese Schliisselangabe
nicht eingesehen und verraten werden konnten, wurde auch
in diesem Fall das Prinzip des "plombierten Blocks" ange-
wandt. An Stelle der Schliisselnummer war der Giiltigkeits-
Zeitraum aufgedruckt, siche Abb. 79.

Maschenformiges Netz

Bei dieser Netzform sind Querverbindungen zwischen den
Aussenstationen zuléssig. Jetzt funktioniert die Methode
mit den Schliissellisten nicht mehr, es sei denn man hétte
fiir jede mogliche Querverbindung separate Listen. Aber
das Problem der Rundschreiben, also das Verschicken der
gleiche Meldung an mehrere Stationen, kann auch in die-
sem Fall nicht mit Schliissellisten geldst werden. In einem
solchen Fall miisste der gleiche Klartext mit verschiedenen
Schliisseln chiffriert werden. Aus Sicherheitsgriinden will
man das moglichst vermeiden.

Es gibt eine elegante Methode um dieses Problem zu 16sen.
Sie erscheint auf den ersten Blick etwas kompliziert und
uniibersichtlich, dafiir ist sie sicher. Es ist das Vorgehen,
nach dem auch die Deutschen im Krieg mit der Enigma
arbeiteten. Am Beispiel der Enigma und der Nema sehen
wir uns an, wie dabei vorgegangen wurde.

Eine Liste mit individuellen Schliisseln brauchen wir nicht
mehr, dafiir einen Tagesschliissel. Wie schon der Name
sagt, handelt es sich um einen Schliissel, der wihrend eines
ganzen Tages fiir alle Stationen im Netz giiltig ist. Er kann
aber auch eine Giiltigkeitsdauer von mehreren Tagen oder
nur von Stunden haben, oder fiir eine Aktion unbestimmter
Dauer gelten; er wird trotzdem Tagesschliissel genannt. Die
Tageschliissel miissen auf den Stationen fiir einen ldngeren
Zeitraum vorratig sein.

00
01
02
03
04
05
06
07
08
09
10
11
12
13
14
15

oOUorowHrmrMmMon<XoO
TOXRXRITEZEMZXITIZ-HO0OZ0O -
>PITCWO<AZIM-0VOUOIXTONH
MFrI<oOoO-A<MTFTrH2AONIXTO-HN-HODO
oOrnun=Zoo~Cc--omxXcCoO—-HC
OTMUuUIxx<TcCcoccmmMmXcN
HOPLNDODICCMUCGCNTO
OrooEsrCcwomcoucCccTT
>PNMNO<NOOMTWC T
ZNMITIEZ~=—-TTrr>»Po0xCNC=IT

75 So konnte eine Liste mit (dusseren) Schliisseln
aussehen. [AUT]

76 Aus dem Schliisselblock werden die einzel-
nen Schliisselzettelchen herausgetrennt, sie
sind mit einer Perforation versehen. [AUT]
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Chiffrieren mit der Enigma

e An der Maschine wird der Tagesschliissel eingestellt.
Dieser besteht aus den Angaben fiir den inneren und
den dusseren Schliissel, sowie den Verbindungen auf
dem Steckerbrett.

e Der Chiffreur denkt sich drei beliebige Buchstaben aus,
seinen "personlichen Schliissel", z. B. KCZ, siche Abb.
78. Er muss darauf achten, dass er fiir jedes Telegramm
eine andere, wirklich zuféllige und sinn-lose
Kombination verwendet.

e Diese drei Buchstaben chiffriert er, indem er sie zwei-
mal hintereinander in die auf den Tagesschliissel ein-
gestellte Maschine eingibt. Er gibt ein: KCZKCZ und
erhilt als Geheimtext sechs Buchstaben, z. B.:

77 Die Riickseite eines Schliisselblocks. Der PDFRFC.
Block kann nicht ge6ffnet werden, ohne das
Sicherheitspapier und die Stempel zu zersto- e Diese sechs Buchstaben schreibt er als Anfang auf das

ren, er ist plombiert. [AUT] Geheimtextblatt, das der Funker spiter der Gegen-

station oder den Gegenstationen iibermitteln wird.

e Der Chiffreur stellt auf der Maschine "seinen" Schliis-
sel ein (KCZ), das ist der so genannte Spruchschlis-sel.
Am inneren Schliissel und an den Verbindungen auf
dem Steckerbrett dndert er nichts, es gelten nach wie
vor die Angaben des Tagesschliissels.

e Das Telegramm wird mit dieser neuen Einstellung
chiffriert, der erhaltene Geheimtext wird nahtlos an die
bereits vorhandenen sechs Buchstaben angefiigt, das
eigentliche Telegramm beginnt also erst ab dem siebten
Zeichen. Der Funker tibermittelt das ganze Telegramm
ab dem ersten Zeichen.

Das Telegramm besteht demnach aus zwei mit unter-
schiedlichen Schliisseln chiffrierten Teilen. Der erste ist
sechs Zeichen lang und enthélt den verdoppelten und mit
dem Tagesschliissel chiffrierten Spruchschliissel. Der
A{Bﬁ W zweite Teil hat eine variable Lange und enthélt den mit
dem Spruchschliissel chiffrierten Klartext. Fiir den Funker
M KC Z ist alles zusammen ein Telegramm. Es interessiert ihn
nicht, dass die ersten sechs Buchstaben etwas mit der

Schliisseliibermittlung zu tun haben, das kann er auch
nicht erkennen.

Der Empfénger des Telegramms fiihrt zum Dechiffrieren
folgende Schritte aus:

o Er stellt die Maschine auf den Tagesschliissel ein.

e Mit dieser Einstellung entschliisselt er die ersten sechs
Buchstaben des Telegramms (PDFRFC).

e Er muss den doppelten Spruchschliissel erhalten. In
unserem Beispiel sind es die beiden identische Dreier-
gruppen (KCZKC2Z). Falls nicht zwei gleiche Grup-pen
erhalten werden, liegt ein Ubermittlungsfehler vor.

e Den aus der Maschine erhaltenen Spruchschliissel
(KC2Z) stellt er auf der Maschine ein.

e Mit dieser Einstellung dechiffriert er das Telegramm,
beginnend beim siebten Zeichen, dort beginnt das
eigentliche Telegramm.

78 Bei der Enigma denkt sich der
Chiffreur einen beliebigen dreistel-
ligen Schliissel aus. [Rodin] [AUT]
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Chiffrieren mit der Nema

Das Vorgehen bei der Nema ist im Prinzip gleich wie bei
der Enigma: Der Spruchschliissel wird mit dem Tages-
schliissel chiffriert und als Vorspann zum eigentlichen
Telegramm {ibermittelt. Zwischen dem Arbeiten beim
Militdr und im Botschaftsfunk gab es Unterschiede. Hier
zuerst die Version des Militérs:

e An der Maschine wird der Tagesschliissel eingestellt
(innerer und dusserer Schliissel).

e Der Chiffreur denkt sich einen zufélligen Schliissel aus,
bestehend aus zehn Buchstaben oder zwei Fiinfergrup-
pen, beispielsweise: EXTER SNHIK.

e Diese schreibt er in dieser Form, also nicht verschliis-
selt, als die beiden ersten Fiinfergruppen auf das Ge-
heimtextblatt: EXTER SNHIK.

e Diese zehn Buchstaben chiffriert er mit dem Tages-
schliissel und erhalt den Spruchschliissel, dieser konnte
z.B. lauten: KKVTOBUQLE.

e Den Spruchschliissel stellt er an der Maschine ein. Der
innere Schliissel bleibt so, wie er eingestellt ist. Das
Telegramm wird mit dieser neuen Einstellung chiffriert.
Der erzeugte Geheimtext wird an die beiden bereits
vorhandenen Fiinfergruppen angefiigt. Am Schluss des
Telegramms werden die beiden ausgedachten Gruppen
(EXTER SNHIK) nochmals hingesetzt. Auch hier wird
alles, ab der ersten Gruppe iibermittelt.

Zum Dechiffrieren fiihrt der Empfanger die folgenden
Schritte aus:

o Er stellt die Maschine auf den Tagesschliissel ein.

e Damit bearbeitet er die ersten zehn Buchstaben des
Geheimtextes (EXTER SNHIK) und erhilt den
Spruchschliissel, in unserem Beispiel wieder die
erwartete Folge: KKVTOBUQLE.

e Damit wird das Telegramm dechiffriert, beginnend ab
der dritten Gruppe oder dem elften Zeichen. Die beiden
letzten Gruppen werden ignoriert, sie enthalten nur re-
dundante Information.

Soweit die Theorie, wie sie in der Schliisselvorschrift,

Abb. 82, beschrieben ist. In Tat und Wahrheit kam im
Militér ein "abgekiirztes" oder vereinfachtes Verfahren zum
Einsatz: Alle Telegramme wurden direkt mit dem Tages-
schliissel chiffriert! Aus kryptologischer Sicht — wohlwol-
lend ausgedriickt — ein zweifelhaftes Vorgehen.

Warum man nach dieser sonderbaren Methode gearbeitet
hat und ob das generell bei allen Truppenverbénden der Fall
war, ist mir nicht bekannt. Meine personlichen Erfahrungen
dazu: 1964 wurde dieses abgekiirzte Verfahren in der Re-
krutenschule instruiert. In den folgenden zwanzig Jahren
habe ich Kurse bei verschiedenen Ubermittlungskompanien
absolviert; immer hatte man nach dem abgekiirzten Verfah-
ren gearbeitet. Wahrend dieser Zeit wurde die Nema jedoch
nur noch von der Funkpolizei im Notfunknetz eingesetzt,
der regulire Telegrammverkehr lief schon seit Jahren tiber
den Krypto-Funk-Fernschreiber (KFF). Vielleicht liegt da
die Erklarung: Niemand dachte daran, die Nema bei einem
Ernstfall je einzusetzen.

Wenn beim Botschaftsfunk in speziellen Féllen nach dem
"Tagesschliisselverfahren" gearbeitet werden musste, ge-
schah das wie folgt:

79 Die inneren Schliissel sind auf den Blattern
eines Blocks aufgedruckt, nur die Riickseite mit
der Giiltigkeitsangabe ist sichtbar. Das Prinzip
ist ahnlich wie bei der Abb. 76 mit dem Block fiir
die dusseren Schlissel. [AUT]

'S

80 Bei der Nema denkt sich der Chiff-
reur einen zehnstelligen Schliissel
aus, es soll eine sinnlose Buchsta-
benkombination sein. [Rodin] [AUT]
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81 Der Anfang eines realen Botschafts-Telegramms.

Am Anfang die beiden identischen Gruppen. Die ei-

gentliche Meldung beginnt mit "uwvov gklicb iytna ..."

Das Telegramm wurde an zwei Stationen abgeschic
darum musste nach dem Tagesschliissel-Verfahren
gearbeitet werden. Mit Einmalschliisseln wéare das
nicht moglich gewesen. [AUT]

kt,

e Der innere und dussere Schliissel wird geméss dem
Tagesschliissel eingestellt.

e Der Funker denkt sich eine zufillige Fiinfergruppe aus,
z.B. EXTER, diese setzt er zweimal hintereinander und
erhilt einen zehnstelligen Schliissel.

e Diese zwei Gruppen schreibt er als die beiden ersten
Fiinfergruppen auf das Geheimtextblatt:
EXTER EXTER, siche Abb. 81.

e Er chiffriert diese zehn Buchstaben und erhilt den
Spruchschliissel, z.B. KKVTOCVRMF.

e Diesen stellt er an der Maschine ein, der innere Schliis-
sel bleibt unveréndert. Das Telegramm wird mit dieser
Einstellung chiffriert. Der erzeugte Geheimtext wird an
die beiden bereits vorhandenen Fiinfergruppen angefiigt.
Am Schluss des Telegramms miissen die beiden ersten
Gruppen nicht wiederholt werden, wir werden gleich
sehen, warum nicht.

Das Dechiffrieren geschieht auf analoge Weise: Zuerst aus
den beiden ersten Gruppen im Telegramm und mit dem
Tagesschliissel den Spruchschliissel gewinnen und damit
das eigentliche Telegramm dechiffrieren.

Grundsatzliche Fragen

Widerspricht es nicht kryptologischen Grundsiitzen, wenn
die Spruchschliissel von allen Stationen mit dem gleichen
Tagesschliissel chiffriert werden?

Nein, die Chiffreure haben die strikte Anweisung, als
Spruchschliissel rein zufillige, sinnlose und jedes Mal
andere Buchstabenkombinationen zu wihlen. Damit
konnen die Kryptanalysten nichts anfangen.

Warum wird der Spruchschliissel bei der Enigma zweimal
chiffriert und bei der Nema zweimal iibertragen, theo-
retisch wiirde doch einmal geniigen?

Zu Zeiten der mechanischen Chiffriermaschinen wurden
die Telegramme mit Morsetelegrafie iibermittelt, Ubermitt-
lungsfehler konnten nie ausgeschlossen und auch nicht
erkannt werden. Erhielt der Empfénger beim Dechiffrieren
des doppelten Spruchschliissels (gilt nur bei der Enigma)
nicht zwei identische Gruppen, wusste er, dass ein Fehler
vorlag. Er hatte dann zwei Moglichkeiten: Er konnte die
ersten beiden Worter (mit den sechs Buchstaben) beim
Funkerkollegen nochmals anfordern und viel Zeit verlieren.
Oder er probierte die Entschliisselung mit den beiden unter-
schiedlichen Spruchschliisseln aus, einer der beiden wird
mit grosster Wahrscheinlichkeit fehlerfrei gewesen sein und
sinnvollen Text geliefert haben.

Gleiches galt bei der Nema. Beim Militar wurden die zehn
Buchstaben des chiffrierten Spruchschliissels am Anfang
und am Ende des Telegramms iibermittelt, beim Botschafts-
funk nur am Anfang, aber hier bestand der Schliissel aus
zwei identischen Gruppen. Schon der Funker konnte eine
Kontrolle vornehmen und gegebenenfalls riickfragen.

Man darf sich nicht verwirren lassen durch die Tatsache,
dass bei der Nema der Schliissel — wie es scheint — offen
iiber-mittelt wird. Das Prinzip ist bei der Enigma und der
Nema gleich. Die ausgedachten Schliissel werden mit dem
Tages-schliissel bearbeitet. Man erhilt zwei Teile, einer ist
chiffriert, der andere nicht. Welchen Teil man als
Spruchschliissel ver-wendet und welchen man iibermittelt
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ist belanglos, es darf nur nicht in beiden Féllen derselbe sein!
Man kann es bei der Nema auch so sehen: Der Chiffreur
denkt sich einen chiff-rierten Schliissel aus, den er seinem
Kollegen iibermittelt. Den Spruchschliissel erhalten beide
durch das Dechiffrieren mit dem Tagesschliissel.

Die beiden Methoden, bei der Enigma und der Nema, sind
von der Idee her gleich, aber doch in einem wesentlichen
Punkt verschieden. Die Enigma-Methode hat eine Schwiche,
die den Kryptanalysten beim Brechen einen Angriffspunkt
bot, mehr dazu spéter.

Die Nema-Methode des Botschaftsfunks hatte den Vorteil,
dass schon der Funker kontrollieren konnte, ob die ersten
beiden Gruppen fehlerfrei waren. Wenn sie nicht identisch,
waren, forderte er sie bei der Gegenstation sofort nochmals
an. Eine zweite Person konnte mit dem Dechiffrieren so-
gleich beginnen. Bei der Militirmethode stellte sich erst am
Schluss des Telegramms heraus, ob die beiden ersten Grup-
pen fehlerfrei empfangen wurden. Das wird den Chiffreur
aber nicht davon abgehalten haben, mit dem Dechiffrieren zu
beginnen. Wenn er keinen Erfolg hatte, musste er den Schluss
des Telegramms abwarten, dann wurden die beiden Schliissel-
gruppen nochmals iibermittelt.

GEHEIM - SECRET

Der Chef

des Uebernittlungsdienstes der Armes ENTKLASSIFIZIERT

82 Die zweisprachige Schliisselvorschrift fiir
die Nema; sie umfasst 6 Seiten. Die Einstellung
des Schliissels nach den "Tagesschliissel-
Verfahren" wird hier beschrieben. [AUT]
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Jeder Text hinterldsst im Geheimtext
seine statistischen Spuren, die nur der
Zufall verwischen kann.

83 Marian Rejewski, ein polnischer
Mathematiker, der beim Brechen der
Enigma massgeblich beteiligt war. [13]

KENTMBFZAETEDBWTSIMETZACFOVQH
WETMERBERICHTVOM
WEMTERBERICHTVOM
WETTERBERICHTVOM
WETTERBERICH®DVOM
WETTERBERICHTVOM
WETTERBERICHTVOM
WETTERBERICHTVOM <moéglich
WETOEORGERICHTVOM
WEDTERBERDCHDVOM
WETTERBERICHTYVOM<maglich
WETTERBERICHTVOM
WETTERBERICHTVOM

84 Der vermutete Klartext wird unter den Geheimtext
gelegt und schrittweise nach rechts verschoben. Die
Kreise markieren gleiche Buchstaben bei Geheim- und

Klartext. Nur bei zwei Positionen ("mdoglich"

') gibt es

keine Ubereinstimung, dort kann der Klartext im Ge-

heimtext enthalten sein. [AUT]

Brechen der Enigma

Schwachpunkte

Nach Ansicht von Fachleuten wire die Enigma vom Prin-
zip her sicher gewesen, zumindest wéhrend ihrer Einsatz-
zeit, wihrend der leistungsfahige Rechenmaschinen noch
nicht zur Verfligung standen. Dass der Enigma-Code den-
noch gebrochen wurde, hatte mehrere Griinde:

e Der Reflektor ist aus kryptologischer Sicht ein
Schwachpunkt, ebenso das einfach durchschaubare
Vorschubsystem. Beides geht zu Lasten der Erfinder
der Maschine, Scherbius und Korn.

e Die beschriebene Schliisseliibermittlung stellt einen
Schwachpunkt dar, sie bot den Kryptanalysten An-
griffspunkte: Ein Fehler der Einsatzleitung.

e Bei der Wahl der Spruchschliissel wurden elementare
Regeln und Anweisungen missachtet, das waren Fehler
oder Nachldssigkeiten der Chiffreure.

Die Stunde der Genies

Vor dem Zweiten Weltkrieg war die kommerzielle Enigma
im Handel frei erhiltlich. Sie war bei zivilen Unternehmen
und bei Armeen im Einsatz, auch in der Schweiz wurde sie
eingesetzt. Der Aufbau der Maschine war bekannt, ebenso
deren Funktionsprinzip. Als die deutschen Militérs sich
dazu entschlossen, die Enigma zum Chiffrieren zu verwen-
den, liessen sie neue Rotoren herstellen, mit anderer, streng
geheimer Verdrahtung. Der Verkauf der Enigma an Private
und andere Armeen wurde eingestellt. Durch Verrat und
Zufall bekamen die Polen, ohne dass die Deutschen davon
wussten, Informationen zu den aktuellen Enigma-Rotoren.
Die genialen polnischen Mathematiker — zu nennen ist
allen voran Marian Rejewski — erarbeiteten mathematische
Modelle um die Chiffrierung zu berechnen. Dazu bendtig-
ten sie Kenntnisse iiber die Walzenverdrahtung und eine
bestimmte Menge zusammengehoérenden Klar- und Ge-
heimtext. Zum Geheimtext kommt man problemlos, indem
man den Funkverkehr abhort Aber wie kommt man zum
dazu gehorenden Klartext? Hier half der Reflektor. Wir
wissen, dass der Reflektor fiir die Eigenschaft verantwort-
lich ist, dass ein Buchstabe beim Chiffrieren nie in sich
selbst iiberfiihrt wird. Diese Eigenheit haben die Kryptana-
lysten ausgenutzt. Vermuteten sie in einem Telegramm
eine moglichst lange Buchstabenfolge, so legten sie diese
unter den abgefangenen Geheimtext und verschoben sie so
lange, bis keine {ibereinander liegenden Buchstaben im
Klar- und Geheimtext gleich waren, siche Abb. 84. Nur an
einer solchen Position konnte der vermutete Klartext im
Geheimtext enthalten sein. Da hinterldsst der Reflektor
seine Spuren! Auf diese Weise liessen sich Positionen
finden, die fiir eine Geheimtext-Klartext-Kompromittie-
rung in Frage kamen. Am besten gelang das bei kurzen
Telegrammen mit langen stereotypen Buchstabenfolgen.
Geeignet waren Wettermeldungen mit bekanntem Aufbau.
Mit den moglichen Paarungen wurde probiert, bis sich ein
Erfolg einstellte.

Bletchley Park

Wihrend des Zweiten Weltkriegs wurde die Enigma von
den Briten auf der Basis der vorgestellten Methode sys-
tematisch gebrochen. Ein Genie, Alain Turing, Abb. 85,



Brechen der Enigma

49

leistete dabei Pionierarbeit. In Bletchley Park, nordlich von
London, waren viele tausend Personen damit beschéftigt,
die feindlichen Funkspriiche abzuhéren, zu dechiffrieren
und zu Ubersetzen, Abb. 86. Zuerst musste immer der
aktuelle Tagesschliissel gewonnen werden. Dazu verwen-
dete man spezielle Maschinen, Bombas oder Bomben ge-
nannt. Siehe Abb. 87. Diese Bombas waren elektromecha-
nische Ungetiime, bestehend aus Motoren, Kontaktwalzen
und Relais, die ein systematisches Probieren erlaubten. Man
setzte diese Maschinen meist auf Wettermeldungen an, die
trafen frith am Tag ein, waren relativ kurz und, was von
grosser Bedeutung war — von bekanntem Aufbau.

Einen weiteren Ansatzpunkt beim Brechen des Enigma-
Codes boten die ersten sechs Buchstaben der Telegramme,
die den chiffrierten Spruchschliissel enthielten. Man wusste
durch Verrat, dass diese sechs Buchstaben im Klartext zwei
identische Gruppen darstellten. Der erste und vierte, der
zweite und flinfte, sowie der dritte und sechste Buchstabe
im Geheimtext waren beim Klartext identisch. Wegen des
Reflektors wusste man, welche Klartext-Buchstaben nicht
in Frage kamen. (Erinnern wir uns an die Nema-Methode
beim Botschaftsfunk, da wurden die beiden identischen
Gruppen offen iibertragen, da gab es nichts zu verraten!)
Zudem wurde beim Chiffrieren dieser sechs Buchstaben mit
einer Wahrscheinlichkeit von 77 % (20/26) nur der erste
Rotor bewegt, die beiden andern blieben stehen. Die Bom-
bas wurden mit all diesen Informationen gefiittert. Sie lie-
ferten als Resultat, die Anfangsstellung der Rotoren, die
Belegung des Steckerbretts und den inneren Schliissel. Die
Rotorverdrahtungen musste den Bombas bekannt sein. So-
bald der Tagesschliissel gefunden war, konnten die Tele-
gramme ohne Verzug mitgelesen werden. Es war deshalb
wichtig, dass der Tagesschliissel nach einem Wechsel
moglichst schnell gebrochen werden konnte.

Der dritte Angriffspunkt lag bei den ausgedachten Spruch-
schliisseln. Einzelne Chiffreure benutzten — entgegen der
klaren Vorschrift — stindig die gleichen drei Buchstaben.
Andere wiederum wandten eine stupide und offensichtliche
Systematik an. Beides blieb den gegnerischen Kryptanalys-
ten nicht verborgen und lieferte ihnen wertvolle Angriffs-
punkte beim Brechen.

Im Nachhinein weiss man, dass die Verwendung des von
Willi Korn erfundenen Reflektors in der Maschine von
Arthur Scherbius eine wesentliche Reduktion der Sicherheit
zur Folge hatte. Der Reflektor ist bei jeder Rotormaschine
die entscheidende Schwachstelle.

In verschiedenen Quellen dussern Fachleute die Meinung,
dass durch das Brechen des Enigma-Codes der Verlauf des
Zweiten Weltkriegs entscheidend beeinflusst worden sei.
Kritisch war die Situation, als die Enigmas der deutschen U
-Boote mit dem vierten Rotor ausgeriistet wurden. Es
dauerte Monate, bis man in Bletchley Park die Bombas den
neuen Verhéltnissen angepasst hatte und wieder Erfolge
beim Brechen verbuchen konnte. Im Roman "Enigma" [3]
werden die Vorgéinge in und um Bletchley Park eindriick-
lich beschrieben.

85 Alain Turing, englisches Mathematik-
Genie und Urvater des modernen Com-
puters. [13]

86 Bletchley Park, ein Landsitz nérdlich von Lon-
don. Er wurde im Laufe der Zeit mit Baracken er-
weitert. [16]

87 Bombas oder Bomben wurden zum Brechen des
Enigma-Codes eingesetzt. [16]
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Der gegnerische Kryptanalyst hat viel
Geduld, er wartet bis in der Hektik
Fehler und Nachlissigkeiten passieren.
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88 Die obere Tastenreihe ist bei der Nema mit
Zahlen und Buchstaben beschriftet. [AUT]

Arbeiten mit der Nema

Vorsicht: Feind liest mit!

Wir wissen aus dem vorangegangenen Abschnitt, wie ein
gegnerischer Kryptanalyst vorgehen wird um die Nema zu
brechen: Er wird versuchen, bekannte oder vermutete Klar-
textpassagen dem Geheimtext zuzuordnen. Er will mit einer
Geheimtext-Klartext-Gegentiberstellung in die Nema-Chiff-
rierung einbrechen. Da auch die Nema mit einem Reflektor
ausgeriistet ist, wissen wir, wo dieser seine Spuren hinter-
lasst, und wie der Kryptanalyst seine Werkzeuge einsetzen
wird. Der Gegner hat es nicht einfach, aber er hat Geduld
und wartet, bis Fehler oder Nachléssigkeiten passieren,
dann schlégt er zu. Die Chiffreure ihrerseits versuchen,
diese Angriffe durch geeignete Massnahmen und mit Dis-
ziplin zu vereiteln.

Bescheidener Zeichensatz

Sicher ist Thnen schon aufgefallen, dass wir immer nur von
Buchstaben gesprochen haben, die eingestellt und chiffriert
werden. Jeder Text enthélt aber auch:

¢ Klein- und Grossbuchstaben
e Umlaute, Spezialzeichen

e Interpunktionszeichen
Wortzwischenrdume

o Ziffern

Es ist tatsdchlich so: Wir finden bei der Nema-Tastatur nur
die 26 Buchstaben des Alphabets. Eine Unterscheidung
zwischen Gross- und Kleinschreibung gibt es nicht. Damit
konnte man leben, denn beim Morsecode ist das auch so,
ebenfalls beim Fernschreiber. Gleiches zum Thema
"Zeichensatz" gilt iibrigens auch fiir die Enigma.

Nur die 26 Buchstabentasten sind beim Chiffrieren aktiv
und bewirken einen Walzenvorschub und das Aufleuchten
eines Ladmpchens. Einige der Tasten sind blockiert, andere
betitigen lediglich Kontakte, die man fiir die Steuerung von
Zusatzgerdten vorsah. Diese Kontakte sind an den Stecker,
Abb. 57 (16) gefiihrt, siche auch Abb. 152 und 153.

Fiir das Chiffrieren von Ziffern kennt man bei der Nema ein
spezielles Vorgehen: Man kann von der normalen Buchsta-
benebene in eine virtuelle — also eine gedachte — Ziffern-
ebene umschalten. Befindet man sich in dieser, benutzt man
nur die Tasten der oberen Reihe "Q W E ... O P". Diese
stehen stellvertretend fiir die Ziffern "1 2 3...9 0". Aus
diesem Grund sind bei der Nema die Tasten in der oberen
Reihe sowohl mit Buchstaben als auch mit Ziffern beschrif-
tet, siche Abb. 88. Wie wird nun umgeschaltet? Es handelt
sich nicht um eine mechanische Umschaltung, wie wir sie
bei der Schreibmaschine kennen, sondern um eine reine
Absprache. Es wird vereinbart, dass mit dem Buchstaben
'Y' in die Ziffernebene geschaltet wird und mit 'X' wieder
zurlick zu den Buchstaben. Diese Umschalt-Buchstaben
werden dem Klartext zugesetzt und mitchiffriert! Bevor der
Chiffreur eine oder mehrere Zahlen eingibt, driickt er die
Taste "Y' und dann auf der oberen Tastenreihe die entspre-
chenden Ziffern. Folgte ein Komma, muss er zuerst die
Zahlen-ebene mit 'X* verlassen und das Komma als Wort
(KOMMA) eingeben. Dann mit "Y' wieder zuriick zur
Zahlenebene (Ge-miss 3.d des Schliisselungsverfahrens fiir
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die Nema-Maschine, Abb. 82). Es war natiirlich erlaubt, die
Ziffern als Worte auszu-schreiben. Bei der Enigma wurde das
beschriebene Verfahren nicht angewandt, da arbeitete man nur
mit Zahlwortern.

Was passiert, wenn man in der "Ziffernebene" eine Taste der
mittleren oder unteren Reihe driicke?

Nichts Besonderes, das ist natiirlich méglich. Ein Lampchen
wird aufleuchten und die Walzen schalten weiter. Die Nema
"weiss" nicht, dass wir uns in der Ziffernebene befinden, fiir sie
gibt es die gar nicht! Aber der Kollege auf der Gegenstation
bekommt Probleme, er kann mit diesem Zeichen nichts anfan-
gen und wird eine Riickfrage machen.

Fiihren diese eingefiigten 'X' und 'Y' nicht zu Missverstind-
nissen, schliesslich kommen 'X' und 'Y' als ganz normale
Buchstaben im Text vor?

Nein, Missverstandnisse darf es nicht geben, weil jetzt eine
wichtige Regel der Chiffreure Anwendung findet:

Ein dechiffrierter Bandwurm konnte so aussehen:

sich Uberlegt, wie er den Text dechiffrieren wiirde.

Der Chiffreur denkt mit, er vermeidet Missverstiandnisse, indem er

Daraus extrahiert der Chiffreur:

...Besammlung bei Punkt Yvonne 8 exakt um 18 Uhr.

..BESAMMLUNGBEIPUNKTYVONNEYIXEXAKTUMYQIXUHRSTORP...

gemeint ist. Aber hier hitte der Chiffreur tatsachlich besser
"ACHT" geschrieben statt "YIX".

Fiir den Wortzwischenraum kennt man kein Zeichen, man
sollte aus Sicherheitsgriinden dafiir auch keines verwenden.
Notfalls kann man mit YX ein Trennzeichen erzwingen. Bei
fremdsprachigen Namen kann das unumgénglich sein. Das
Vorgehen muss auf jeden Fall unter den Stationen abgespro-
chen werden. Das wichtigste Interpunktionszeichen, der Punkt,
wird normalerweise als "STOP" ausgeschrieben. Fiir alle ande-
ren Satzzeichen kennt man keine allgemein giiltige Abkiirzung.
Es steht den Beteiligten jedoch frei, eigene Absprachen zu
treffen. Es muss aber sichergestellt sein, dass alle davon
Kenntnis haben und damit umzugehen wissen.

Abmachungen

e Der Chiffreur darf am Text des Telegramms nichts dndern.
Wichtige Interpunktionszeichen sind als Worte zu chiffrie-
ren, so wie es bei einem Diktat auch gemacht wird, z.B. ,
QUERSTRICH, ABSATZ, KLAMMERAUF, KLAMMERZU,
FRAGEZEICHEN, DOPPELPUNKT, usw. Es hilft dem Kol-
legen beim Dechiffrieren, wenn er mdglichst grossziigig
solche Anweisungen erhilt. Er wird diese natiirlich nicht in
ausgeschriebener Form weitergeben, sondern ihrem Sinn
entsprechend anwenden. Die Behandlung von Ziffern und
Zahlen haben wir schon besprochen.
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ANNNKUNFTDERDELEGATIONMITF
LUGYXAIYXDREEEIZWEIFUENFAMD
ONNERSTAGZWEIZWEISSSEPTEMB
ERSTOPABBBHOLENAMFLUGPLAT
ZZZWIEVEREINBARTSTOOOPBALT
ENSWEILERSTOPYREEXSTOPTFM

89 Es braucht etwas Ubung um den Klartextwurm zu

entziffern. Man erkennt Buchstabenverdreifachungen,

am Schluss den Code 433 (YREEX). Mit YX werden

Zwischenrdume erzwungen. Die Buchstaben "TFM" am
Schluss sind Fiillbuchstaben, mit ihnen wird erreicht,

dass die letzte Flinfergruppe komplett ist. [AUT]

LEONEORIGGGINALBERNKOPIEISL
AMABADSTOPDERPAKISTANISCHE
BOTSCCCHAFTERWIRDERSTAMZW
EIACHTJULIINDERBOTSCHCANEAF
TINNEWDELHHHIEINZUGHALTENST
OPSUTTERYEEWXSTOP

90 Dieser deutschsprachige Text enthilt italienische
Blender aus der Gruppe "Tiere", in der Realitdt sind

diese natiirlich nicht unterstrichen. Daneben findet man
noch Buchstabenverdreifachungen und am Ende des

Telegramms den Code "332" (YEEWX). [AUT]

e Wenn immer moglich werden Ziffern mit Wortern aus-
geschrieben, statt mit der Ziffernebene zu arbeiten. Ein
fehlerhafter Buchstabe kann bei einem Wort in der
Regel verkraftet werden, nicht aber in der Ziffernebene.
Zeitraubende Riickfragen lassen sich vermeiden.

e Der Geheimtextwurm wird nach dem Chiffrieren in
Fiinfergruppen aufgeteilt, das ist international so ge-
brauchlich. Man bezeichnet eine Fiinfergruppe als Wort,
zehn Worter bilden eine Zeile, das erleichtert die Uber-
sicht und hilft dem Funker bei der Ubermittlung.

e Wenn beim Chiffrieren der Text nicht mit einer vollen
Fiinfergruppe endet, ergéinzt man im Klartext mit belie-
bigen, sinnlosen Buchstaben. Maximal miissen vier
Buchstaben zugesetzt werden. Das eigentliche Ende des
Telegramms wird, wenn es nicht offensichtlich ist, am
"STOP" erkannt. Das galt beim Botschaftsfunk, beim
Militdr waren angebrochene Gruppen zuléssig.

Aus Fehlern lernen

Ein Gegner sucht im Geheimtext nach vermuteten und
moglichst langen Klartextpassagen. Aus der Presse hat er
vielleicht erfahren, dass ein HERRBUNDESPRAESIDENT
LEUENBERGER nach Delhi reist. Kurz vor dem Reise-
termin hort ein gegnerischer Geheimdienst ein Telegramm
ab, das von Bern nach Delhi iibermittelt wird. Er vermutet,
dass darin obige Textpassage ziemlich am Anfang vor-
kommt; nach dieser wird er suchen. Es ist die Aufgabe des
Chiffreurs, dafiir zu sorgen, dass Buchstabenfolgen dieser
Lénge und Einmaligkeit nicht vorkommen. Er sorgt auch
dafiir, dass der typische Aufbau des Telegramms zerstort
wird. Dazu stehen ihm mehrere Mittel zur Verfiigung, die
er in eigener Kompetenz einsetzt.

Verschiedene Sicherheitsvorkehrungen

Der Einsatz der nachfolgend vorgestellten Massnahmen
war beim Botschaftsfunk reglementiert. Nicht alle wurden
bei jedem Telegramm gleichzeitig eingesetzt, die Umstdnde
waren Ausschlag gebend, die Entscheidung lag beim Chiff-
reur. Bei den militdrischen Einsdtzen der Nema wurden
keine dieser Sicherheitsvorkehrungen angewandt.

e Der Chiffreur verdreifacht beliebige Buchstaben, er
macht bewusst Fehler, das fiihrt zur Zerstérung des
Zusammenhangs Klartext — Geheimtext. Er chiffriert:
HHHERRBUNDDDESPRAESIDENTLLLEUENBER
GER. Damit bekommt der Gegner schon einige Prob-
leme. Der Funkerkollege auf der Gegenstation wird den
Text ohne mit der Wimper zu zucken richtig weiter-
geben. Weder der Absender noch der Empféanger der
Nachricht haben eine Ahnung davon, was sich beim
Chiffrieren Eigenartiges zugetragen hat; sie sollen es
auch nicht wissen! Selbst der Chiffreur weiss im Nach-
hinein nicht mehr, wie er chiffriert hat. Die Verdrei-
fachung von Buchstaben nimmt er spontan vor, ohne
Notizen zu hinterlassen. Als Regel galt, dass man pro
Zeile ein bis zwei Verdreifachungen vornahm.

e Das Telegramm kann mit Wortern einer textfremden
Sprache, mit sog. Blendern, angereichert werden, die
natiirlich mitchiffriert werden. Auch damit machen wir
dem Gegner das Leben schwer. Blender diirfen auch am
Anfang des Telegramms stehen! Zulédssige Blender sind
in einer Auswabhlliste aufgefiihrt und gehorten — damit
man sie besser erkennt — einer bestimmten Gruppe an,
z. B.: Tiere, Baume usw., siche Abb. 90.
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e Der Text wird in mehrere beliebig grosse Abschnitte
aufgeteilt. Jeder Abschnitt wird am Anfang fortlaufend
mit einem sprachfremden Zahlwort versehen. Die Teil-
stiicke werden in ungeordneter Reihenfolge chiffriert,
jedes beginnend mit seinem Zahlwort. Das kann dann so
aussehen wie Abb. 91 als Beispiel zeigt. Mit diesem
Vorgehen wird erreicht, dass der Anfang und das Ende
des Telegramms "nach innen geklappt" werden.

e Das typische Aussehen eines Telegramms mit Kopf-
und End-Floskeln wird zerstort, indem man haufig vor-
kommende Passagen wie: "Ihr Telegramm vom ..." oder
"Original an ..., Kopie an ..." usw. durch einen Code
(dreistellige Zahl) ersetzt, den man an abgesprochener
Stelle im Telegramm einfiigt.

Wichtige Regeln

Das gleiche Telegramm darf niemals eins zu eins mit zwei
verschiedenen Schliisseln chiffriert werden. Muss der
gleiche Text an zwei Empfénger geschickt werden, wird
das Telegramm, wie zuvor beschrieben, in verschiedene
Abschnitte aufgeteilt. Diese sind in unterschiedlicher
Reihenfolge zu chiffrieren. Auch die andern beschriebenen
Massnahmen sind in diesem Fall grossziigig anzuwenden!

Auf ein Klartexttelegramm wird nie chiffriert geantwortet,
auf ein chiffriertes nie klar. Das gilt auch dann, wenn die
Antwort nur "ja" oder "nein" lautet, denn oft folgt doch
noch ein "aber" oder ein "weil".

Falsche Eingaben korrigieren

Man kann nie ausschliessen, dass beim Chiffrieren oder
Dechiffrieren eine falsche Taste gedriickt wird. Im Grunde
ist das nicht tragisch. Sofern der Fehler in normalem Text
vorkommt, ldsst er sich in der Regel erkennen und korri-
gieren. Auf die Weiterschaltung der Walzen und den nach-
folgenden Text hat der Fehler keinen Einfluss. Solange die
Taste noch niedergedriickt ist, kann eine Korrektur einfach
vorgenommen werden: Man hélt die falsche Taste weiterhin
gedriickt, betdtigt mit einem andern Finger die richtige
Taste und lésst erst jetzt die falsche Taste los. Nun leuchtet
das richtige Limpchen. Wurde die Taste bereits losge-
lassen, kann der Fehler trotzdem noch korrigiert werden:
Der rote Hebel an der Nema wird in die Stellung "Repe-
tieren" gebracht und gleich wieder zuriick auf "Betrieb"
gestellt. Jetzt die richtige Taste driicken und den richtigen
Buchstaben ablesen. Dieser zweite Tastendruck bewirkt
keinen Vorschub der Walzen, auch das Zahlwerk zeigt nach
wie vor richtig an. Schwieriger wird es, wenn mehrere
falsche Tasten gedriickt wurden, eine Korrektur ist dann
nicht moglich. Da gibt es nur einen Weg: Nochmals von
vorne beginnen! Die Sache ldsst sich etwas vereinfachen,
indem man bis zum Beginn der fehlerhaften Stelle immer
die gleiche Taste driickt. Fiir den Walzenvorschub kommt
das aufs gleiche heraus, aber es geht schneller. Diese
Methode funktioniert beim Dechiffrieren immer, beim
Chiffrieren nur dann, wenn keine Buchstaben-
Verdreifachun-gen vorgenommen und keine Blender
eingesetzt wurden. Der gewiefte Chiffreur setzt bei langen
Texten, etwa alle zwei-hundert Worter, eine Marke und
schreibt die zugehorende Walzenstellung auf. Er notiert den
aktuellen Schliissel, siche Abb. 92. Wenn dann etwas schief
lauft, muss er nicht von vorne beginnen: Er stellt die
Walzen auf die letzte notierte Position ein, und beginnt die
Arbeit ab dort nochmals. Das funktioniert beim
Dechiffrieren wie beim Chiffrieren. Der Zéhler wird zwar

TWOUNDWIRDBEGEITETVONDENH
ERRENBALTENSWEILERUNDMUELL
ERDERFIRMA...ONEANKUNFTHERR
BUNDESRATAUBERTAUFDENMITT
WOCHVERSCHOBEN...FOURUMGE
HENDIHREANTWORTSTOPHUBERS
TOPYWTRXSTOPDETHREENACHDE
MBESUCHBEIMAUSSENMINISTERIS
TTREFFENGEPLANTMIT...

91 Aufteilung eines Telegramms in Abschnitte,
in diesem Beispiel sind es deren vier. Das Tele-
gramm endet vor THREE mit den beiden Fiill-
buchstaben 'DE'. [AUT]
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92 Ausschnitt aus einem sehr langen Telegramm.
Der Chiffreur macht sich Schliisselnotizen. [AUT]

nicht mehr richtig anzeigen, weil er nicht auf einen
vorgegebenen Wert eingestellt werden kann, aber das ist
weiter nicht so wichtig. Die Notizen mit solchen
Schliisselangaben sind zuverléssig zu vernichten!

Fehlerhaft empfangene Buchstaben bereiten beim Dechiff-
rieren im Normalfall keine Probleme, es leuchtet lediglich ein
falsches Lampchen auf. Die fehlerhaften Buchstaben sind
meist offensichtlich und lassen sich korrigieren. Befindet man
sich dagegen in der Ziffernebene, ist es schwieriger. Leuchtet
das falsche Lampchen in der oberen Reihe, kann man den
Fehler nicht bemerken, leuchtet eines in der mittleren oder
unteren Reihe, wird der Fehler erkannt, 14dsst sich aber nicht
korrigieren. Deshalb nochmals der Rat: Nach Mdoglichkeit die
Ziffern durch Zahlworter ersetzen und nicht mit der Ziffern-
ebene arbeiten; alles in allem geht das schneller, weil es
weniger Riickfragen gibt!

Probleme treten beim Dechiffrieren auf, wenn eine Gruppe
aus vier oder sechs Buchstaben besteht. Das sollte eigentlich
nicht vorkommen, weil der Geheimtext in Fiinfergruppen
iibermittelt wird. Ein fehlendes oder iiberzéhliges Zeichen
miisste dem Funker auffallen. Besteht trotzdem einmal eine
Gruppe aus vier oder sechs Buchstaben, driickt man am Ende
der Gruppe cine beliebige Taste oder ldsst den iiberzahligen
Buchstaben weg. Aus dem erhaltenen Klartext erahnt man, an
welcher Position der fehlende oder iiberfliissige Buchstabe
stehen kann. Ein so entstandener Fehler lasst sich in der Regel
korrigieren, vorausgesetzt, man befindet sich nicht in der
Ziffernebene. Etwas probieren geht in jedem Fall schneller,
als eine Riickfrage vorzunehmen.

Fazit

Werden die vorgestellten Vorschriften und Ratschldge konse-
quent angewandt, kann man mit der Nema zuverléssig und
sicher arbeiten. Es ist bekannt, wie die Maschine im Prinzip
funktioniert, wo ihre Schwachpunkte liegen und was man
gegen feindliche Angriffe vorkehren kann.

Die Geschichte der Enigma zeigt, dass Einbriiche in ein
Chiffriersystem sehr oft auf Nachlissigkeiten und weniger
auf Verrat beruhen. Aus diesem Grund hilt sich der Chiffreur
eisern an die Vorschriften, auch dann, wenn es hektisch zu-
geht. In Ausnahmefillen, z. B. unter aussergewdhnlichem
Zeitdruck, ist es besser, ein Telegramm im Klartext zu iiber-
mitteln als nachldssig zu chiffrieren. Der Schaden ist im
ersten Fall geringer und kann sich nicht fortpflanzen!

Ich mochte nochmals betonen, dass es wichtig ist, sich beim
Chiffrieren in die Lage des Kollegen zu versetzen. Versteht
er, was ich will, gibt es keine Missverstindnisse? Wie wiirde
ich vorgehen, wenn ich dieses Telegramm dechiffrieren miis-
ste? Man sollte ausgeschriebene Anweisungen fiir den Kol-
legen grossziigig einsetzen, der Zeitaufwand ist gering, Riick-
fragen sind wesentlich zeitaufwéndiger.
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Nema gebrochen?

Wie stand es um die Sicherheit der Nema? Wurde sie auch
systematisch gebrochen, so wie die Enigma? Wenn ja, von
wem und wie? Diese Fragen lassen sich nicht ohne weiteres
beantworten. Weder die Benutzer der Nema noch die geg-
nerischen Kryptanalysten haben ein Interesse daran, Ein-
briiche in den geheimen Funkverkehr an die grosse Glocke
zu hdngen. Die Griinde sind offensichtlich: Die Gegner
wollen die Informationsquelle nicht versiegen lassen und
die Anwender wollen sich nicht blamieren! Ich konnte nicht
in Erfahrung bringen, wie es um die Sicherheit der Nema
stand, an Hand der folgenden Uberlegungen kann man Ver-
mutungen anstellen:

e Wer hatte ein Interesse daran, den Nema-Code zu bre-
chen? Das konnten militérische Stellen gewesen sein,
viel ldsst sich zwar im Funkverkehr kaum ausspionieren,
da die Telegramme meist nur taktische Anweisungen
enthalten. Es gibt effizientere Moglichkeiten, milita-
rische Geheimnissen auszuhorchen als das Brechen von
Telegrammen. Man kann annehmen, dass der Druck auf
den militdrischen Nema-Code nicht sehr gross war.

e Bis etwa 1976 wurde die Nema im Botschaftsdienst ein-
gesetzt (Funk, Draht und Post). Wichtige Telegramme
wurden mit ihr chiffriert. Die Telegramme des diploma-
tischen Dienstes haben eine viel ldnger dauernde Wir-
kung und eine grossere Brisanz als jene des Militdrs. Bei
fremden Nachrichtendiensten bestand daher sicher ein
Interesse am Brechen des diplomatischen Nema-Codes.

e Dass die Nema im Botschaftsverkehr bis 1976 eingesetzt
wurde, kann man als Indiz sehen, dass man keine Kennt-
nisse oder Vermutungen von Einbriichen in die Ver-
schliisselung hatte. Wie die Geschichte zeigt (sieche Do-
kument Seite 66) tauschen Nachrichtendienste unterein-
ander Informationen aus; in der Schweiz hitte man da-
von sicher Wind bekommen, wenn Einbriichen in den
Nema-Chiffrierung gelungen wéren.

e Die Sicherheit der Nema beruhte auf drei Pfeilern:

— Der Verdrahtung der Kontaktwalzen.
— Der Form der Nocken- oder Zahnscheiben.
— Dem inneren und dusseren Schliissel.

Alle drei Elemente ergeben eine extrem grosse Anzahl
von Kombinationen. Fiir einen "brute force"-Angriff,
einen Angriff mit roher Gewalt, bei welchem alle
moglichen Kombinationen ausprobiert und analysiert
werden, fehlten damals, bis in die 1970er-Jahre, die
leistungsfahigen Rechner. Die Sicherheit der Maschinen
war vermutlich gegeben.

¢ Im diplomatischen Netz waren knapp 100 Maschinen im
Einsatz; sie waren immer in Panzerschrinken unter Ver-
schluss. Bedient wurden die Maschinen von einem sehr
kleinen und zuverléssig iiberpriiften Personenkreis. Es
wurde hauptsédchlich mit dem sicheren Einmal-Schliissel
gearbeitet. Fiir spezielle Zwecke, die das Tagesschliissel-
Verfahren erforderten, stand eine Maschine mit anderen
Walzen zur Verfiigung, siche Abb. 94.

e Bei der Armee wurde die Nema von 1948 bis etwa 1959
als Chiffriergerit auf der Stufe Division - Armeecorps -
Armeeleitung eingesetzt. Der Kreis der Nema-Chiff-
reure war bedeutend grosser als beim diplomatischen

Nicht jeder Verrat geschieht mit Absicht,
meist steckt Nachldssigkeit, Gedanken-
losigkeit und Nichtwissen dahinter.

93 Eine der letzten noch erhaltenen Maschinen
fiir den Verkehr mit den Botschaften. [AUT]
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94 Die inneren Schliissel der Botschaftsmaschinen
wurden quartalsweise geandert. Drei verschiedene

Walzensétze standen zur Verfiigung, fiir Maschinen
mit verschiedenen Einsatzgebieten. Ausschnitt aus

einer grosseren Liste. [AUT]
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95 Fortschaltwalzen der Botschaftsmaschine
TD117 sie sind anders ausgestaltet als die-
jenigen beim Militar. [AUT]

96 Die Kontaktwalzen und die Umkehrwalze 'A'
der selben Maschine 117. [AUT]

Dienst und sicherheitsmédssig vermutlich auch nicht so
genau liberpriifbar. Ende der 1950er-Jahre wurde die
Nema durch den Krypto-Fernschreiber abgeldst. Sie
stand nur noch im Notfunknetz bei der Funkpolizei im
Einsatz. Das Schliisselverfahren wurde beim Militér aus
kryptologischer Sicht nicht immer korrekt gehandhabt,
ein Einbruch in diese Maschinen ist deshalb denkbar. In
diesem Fall wiren die Kontaktwalzen, die Form der
Zahnscheiben und das Vorschubsystem verraten gewe-
sen. Bei alle diese Maschinen handelte es sich "nur" um
Ubungs- oder Schulmaschinen.

e Daneben waren noch die ebenfalls militdrischen K-Mob
-Maschinen vorhanden. Sie wiren im Kriegsfall zum
Einsatz gekommen. In einer solchen Situation hitte man
die Schulmaschinen durch die K-Mob-Maschinen er-
setzt oder sie mit K-Mob-Walzen umgertistet. Die
"Kriegsmaschinen" wurden auf direktem Weg von der
Fabrik in die Waffenkammern gebracht und blieben dort
bis zur Entklassifizierung unter Verschluss. Diese
Maschinen waren mit anderen Zahnscheiben ausgeriistet
als die Schulmaschinen. Die Kontaktwalzen waren die
gleichen wie bei den Schulmaschinen, zusétzlich noch
erginzt durch die Walzen 'E' und 'F'. Das Vorschubsys-
tem war bei den beiden militirischen Versionen gleich;
bei den Botschaftsmaschinen war es davon abweichend
eingestellt, siche dazu auf Seite 84 das Kapitel "Varian-
ten der Fortschaltmechanik".

e Die Geschichte lehrt, dass alles, was verraten werden
kann, auch verraten wird. Es ist eine Kleinigkeit, die
Form der Zahnscheiben abzuzeichnen oder sich die
Stellung der Nocken zu notieren. Die Verdrahtung der
Walzen lésst sich mit einem einfachen Messgerét fest-
stellen, wenn es sein musste geniigte eine Taschenlampe
und zwei Drahtstiick. Man darf deshalb annehmen, dass
die Verdrahtung der Rotoren und die Form der Zahn-
scheiben der militdrischen Schulmaschinen in unberech-
tigte Hinde kamen. Da die K-Mob-Maschinen nie bei
der Truppe im Einsatz standen, konnte hier kein Verrat
stattgefunden haben. Natiirlich kann man einen Verrat
oder ein Ausspionieren der Fabrikationsunterlagen nie
ausschliessen.

Auf Grund all dieser Uberlegungen médchte ich die unbe-
legte Behauptung aufstellen, dass die militérischen Schul-
maschinen den gegnerischen Seiten bekannt waren, zu
sorglos wurde damit umgegangen. Die Kriegsmaschinen
waren sicher. Die Maschinen des diplomatischen Netzes
hielten vermutlich den starken gegnerischen Angriffen
stand. Aber sicher kann man nie sein, das kann man aus
den wichtigsten Grundsétzen der Kryptologie ableiten:

Warum wurde die Nema aufgegeben?
Ausschlaggebend waren bestimmt mehrere Griinde. Sicher

Unterschatze niemals den Gegner, denn:
e Eristimmer aufmerksam, er schlaft nie.
e Erist ideenreich und anpassungsfahig.
e Er weiss mehr als man vermutet.
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spielten Sicherheitsiiberlegungen eine Rolle, aber nicht
ausschliesslich.

Wegen des auf 26 Buchstaben beschriankten Zeichen-
satzes und der relativ langsamen und aufwéndigen Ar-
beitsweise waren den Einsatzmoglichkeiten der Nema
Grenzen gesetzt. Fiir ein effizientes Arbeiten waren zwei
Personen erforderlich: Eine tastete den Text ein, die andere
notierte die aufleuchtenden Buchstaben. Der Umgang mit
der Maschine war nicht einfach. Bei den Anwendern fehlte
ein vertieftes Verstdndnis fiir die Maschine. Es gab viele
Klippen zu umschiffen; selbst kleine Fehler fiihrten dazu,
dass sich die beiden Stationen nicht verstehen konnten.
Das waren vermutlich starke Argumente, die dazu beitru-
gen, dass das Militdr die Nema grosstenteils schon um
1960 durch den Krypto-Fernschreiber ersetzte. Bis zur
ihrer Ausmusterung blieb die Nema bei der Funkpolizei
noch halbherzig beim Notfunknetz im Einsatz. Es ist aber
kaum anzunehmen, dass jemand ernsthaft daran dachte, sie
in einem Kriegsfall auch einzusetzen.

Das Arbeiten mit der Nema nahm sehr viel Zeit in An-
spruch, das Dechiffrieren deutlich mehr als das Chiff-
rieren. Das Entwirren des erhaltenen Klartextwurms, mit
all seinen sicherheitsbedingten Komplikationen, war nicht
einfach. Wenn der Text dann noch in einer Fremdsprache
vorlag erst recht nicht!

Die Maschine liess sich nicht in ein EDV-System einbin-
den, sie war fiir den Betrieb unter Morsetelegrafie und fiir
"Handbetrieb" ausgelegt worden.

Um 1970 setzte beim professionellen Funkbetrieb allge-
mein ein technologischer Trend ein: Weg von der Morse-
telegrafie, hin zum Fernschreiber. Das galt auch fiir den
Schweizer Botschaftsfunk, wo die Nema noch immer
Verwendung fand. Bei der Einfilhrung neuer Techniken
erwies sich die Nema als Hemmschuh. Beim Fernschreib-
betrieb wurden offene Telegramme einmal auf den Loch-
streifen gestanzt, aber dann ging es bis zum Empfanger
ohne "Handarbeit". Nicht so bei den chiffrierten Telegram-
men. Zuerst musste der Text des Streifens ausgedruckt
werden, dann durchlief er in "Handarbeit" die Chiffrier-
maschine. Anschliessend musste man den erzeugten Ge-
heimtext abschreiben um wieder einen Lochstreifen zu
erhalten. Die Prozedur wiederholte sich in umgekehrter
Richtung beim Dechiffrieren auf der Gegenstation. Das
war alles sehr umstédndlich, arbeitsintensiv und viele Stol-
persteine lauerten darauf, dem Chiffreur das Leben schwer
zu machen.

Man wollte den auf Lochstreifen vorliegenden Klartext
direkt in eine Chiffriermaschine eingeben und der erzeugte
Geheimtext sollte direkt auf einen Lochstreifen gestanzt
werden. Mit der Nema liess sich das nicht realisieren.
Darum wurden im Botschaftsfunk Mitte der 1970er-Jahre
neue Chiffriermaschinen eingefiihrt, die diese Moglichkeit
boten. Daneben verfligten die neuen Maschinen iiber einen
umfangreicheren Zeichensatz, es diirfte der gleiche gewe-
sen sein wie beim Fernschreiber. Probleme wegen Uber-
mittlungsfehlern gingen stark zuriick, weil ein fehlerkorri-
gierendes Ubertragungsprotokoll zum Einsatz kam.

97 Nicht nur Sicherheitsbedenken, sondern auch die
Forderung nach schnellerem und effizienterem Betrieb
verdréngte die Nema. Die Umstellung auf den Funk-
Fernschreiber beim Botschaftsfunk verlangte moder-
nere Chiffriergerate. [AUT]
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Fast alle Einbriiche in Chiffrierverfahren
basieren auf Fehlern und Nachldssigkeiten
seitens der Anwender.

Klartext Schlissel 1
Algorith- QJ
mus 1 y N

Schlissel 2

Algorith-
mus 2

Geheim-
Text 2

Zum Empfanger

98 Das Prinzip der Mehrfach-
verschliisselung. [16] [AUT]

Mehr Sicherheit

Mehrfachverschliisselung

Dieses Verfahren ist auch unter dem Begriff "Uberschliis-
selung" bekannt. Darunter versteht man den Vorgang, bei
dem ein Telegramm mehrmals hintereinander chiffriert
wird. Entweder geschieht das nach dem gleichen Verfahren,
z. B. zweimal mit der Nema — aber natiirlich mit verschie-
denen Schliisseln! — oder dann nach verschiedenen Verfah-
ren, z. B. erfolgt zuerst eine Transposition, anschliessend
mit der Nema eine Substitution.

Auf Seite 52 haben wir schon einige Sicherheitsvorkehrun-
gen kennen gelernt, die teilweise eine einfache Mehrfach-
verschliisselung darstellen. Entweder wurden einzelne Buch-
staben (Fehler) oder ganze Worter (Blender) in den Text
eingefiigt. Das geschah in der Absicht, dass der urspriingli-
che Klartext und der Geheimtext nicht eins zu eins zusam-
menpassen. Solche Aktionen werden nicht schriftlich fest-
gehalten, der Chiffreur weiss im Nachhinein nicht mehr wo
er solche Zusitze eingefiigt hat. Das Aufteilen in Blocke und
das "Mischen" entspricht einer Transposition. Der Ersatz der
stereotypen Telegrammkopfe durch einen dreistelligen
Nummerncode am Ende des Telegramms, ergibt im ersten
Schritt eine Codierung, gefolgt von einer Transposition;
schliesslich erfolgt mit der Nema eine Substitution.

Wenn die Mehrfachverschliisselung nicht systematisch
angewandt wird und wenn ausser dem Absender und dem
Empfénger niemand davon Kenntnis hat, wird es ein gegne-
rischer Kryptanalyst schwer haben, weil er nicht darauf vor-
bereitet ist. Frither oder spiter werden ihm seine Analysen
dennoch den richtigen Weg weisen.

Wird die Uberschliisselung hingegen systematisch einge-
setzt, wird die gegnerische Seite frither oder spiter davon
Kenntnis bekommen. Es bereitet den Fachleuten dann keine
besonderen Probleme, den Klartext stufenweise freizulegen.
Ganz allgemein wird von einer Mehrfachverschliisselung
abgeraten, weil:

e Der zeitliche und der personelle Aufwand fiir das
Chiffrieren und Dechiffrieren deutlich zunimmt.

o Die Schliisselorganisation komplizierter wird, es
kommen mehrere Schliissel zum Einsatz.

o Die Wahrscheinlichkeit, dass Fehler auftreten, grosser
wird. Riickfragen werden sich hdufen, und die sind immer
problematisch. Nach mehreren erfolglosen Versuchen
wird das gleiche Telegramm oft nochmals mit einem
anderen Schliissel {ibermittelt; genau darauf wartet der
Gegner!

e Der Gewinn an Sicherheit — wenn {iberhaupt — eher be-
scheiden ist. Wenn ein Verfahren die verlangte Sicherheit
nicht erbringt, kommt ein stirkeres zum Einsatz.

Wenn die geringsten Anzeichen dafiir vorhanden sind, dass
ein Chiffriersystem nicht mehr sicher ist, wird man es so-
fort aufgeben und nicht versuchen, es mit zweifelhaften
Massnahmen noch weiter am Leben zu erhalten.
Moderne Algorithmen

Zu Zeiten der Enigma und der Nema, vor 40 bis 70 Jahren,
galt die Devise:
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Informationen
und
Instruktionen
wurden nur sehr
spér-lich — am
liebsten iiberhaupt nicht — an die Chiffreure abgegeben,
wohl in der irrigen Meinung, es kdnne dann nichts
verraten werden. Dass ein unsachgemésses Arbei-ten mit
der Maschine viel schlimmere Folgen haben konnte, daran
dachte man nicht.

Alles, was mit Chiffrieren auch
nur im Geringsten zu tun hat, ist
als "Geheim" zu klassifizieren.

Teilweise war die strikte Geheimhaltung gerechtfertigt.
Der Algorithmus bei der Nema, also die Mechanik des
Vorschubsystems und die Verdrahtung der Rotoren waren
ein wesentlicher Teil der Sicherheit.

Heute denkt man anders. Der Algorithmus ist nicht mehr
geheim, er wird von den Entwicklern oder Erfindern in
der Fachliteratur publiziert. So kann ein Anwender selbst
abschitzen, ob ein neues Verfahren seinen Sicherheits-
anspriichen geniigt.

Die Geheimhaltung oder die Sicherheit ist
bei modernen Verfahren ausschliesslich auf

den individuellen Schlissel konzentriert. dBei
er

Nema wiirde diese These bedeuten, dass die Ver-drahtung
der Rotoren, die Form der Zahnscheiben und die
Mechanik des Vorschubsystems bekannt gegeben wiirden.
Lediglich der innere Schliissel, also die Reihenfolge der
Walzen und der dussere Schliissel, die Anfangsstellung
der Walzen miissten einem feindlichen Angriff standhal-
ten. Natiirlich wiren 10 Walzen nicht mehr ausreichend,
vielleicht miissten es dann deren 50 sein. Ob man {iber-
haupt auf der Basis einer Rotormaschine eine minimal
geforderte Sicherheit erreichen kdnnte, das miissten die
Mathematiker abkldren. Der Vorteil einer konsequenten
Offenlegung eines Chiffrieralgorithmus ist aber offen-
sichtlich:

Was offentlich bekannt ist, kann nicht
verraten werden!

Bei den
heute eingesetzten Chiffrieralgorithmen wird der
individuelle Schliissel meist automatisch zwischen den
beiden Stationen ausgetauscht, der Anwender kann darauf
keinen Einfluss nehmen. Es sind Verfahren bekannt, um
auf einem unsicheren Kanal einen sicheren Schliisselaus-
tausch vorzunehmen. Man erreicht so eine grosstmogliche
Sicherheit und Verrat ist praktisch ausgeschlossen. Man
denke etwa an die Verschliisselung bei Banktransaktio-
nen tiber das Internet. Der Anwender erhidlt mit seinem
Passwort den Zugang zu seinem individuellen Konto, den
Schliissel fiir die chiffrierte Ubermittlung dagegen erzeugt
das System automatisch.

IDEA: Algorithmus der Extraklasse

¢
f
T

i 1
Y, Y, Y, Y,

XX 4 Eingangs-Teilblocke

YooY 4 Ausgangs-Teilblocke

Z Lo Z 6 : Rundenschliissel
) Bitweises XOR
Addition

b
© Multiplikation modulo 2 ]6+1 (s.Text)

99 Moderne Algorithmen sind Computerprogramme,
die bis ins Detail bekannt sind, nur der individuelle
Schliissel muss geheim gehalten werden. [9]
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100 Die kommerzielle Enigma, Modell K. Sie wurde wéhrend des Krieges in der Schweizer
Armee und im Verkehr mit den Botschaften eingesetzt. Die Maschine ist mit vier Rotoren
ausgeriistet und hat kein Steckerbrett. Rechts das Fach fiir das Zusatzlampenfeld. [GSB]

A H Q. 23.11.39
Betrifft Chiffriermaschine "Enigma"

... und Hptm. Alder stattfand wurden von den beiden
letztgenannten Herren die Bedenken vorgetragen, die
gegen eine Verwendung der unverdnderten "Enigma"-
Maschine zur Chiffrierung von Meldungen sprechen.

... hat der Unterstabchef Front die Aenderung derje-
nigen Maschinen verfiigt, die fiir den Verkehr zwischen
Armeeleitung und den héheren Stiben bestimmt sind.

... Wir sind iiberzeugt, dass durch die Verwendung von
Chiffriermaschinen, deren Schaltung Dritten bekannt
ist, die Sicherheit chiffrierter Meldungen in hohem
Mass in Frage gestellt wird. Wir kénnen es daher
gestiitzt auf die von unserem Chiffre-Bureau gemachten
Untersuchungen nicht verantworten, dass die
ungednderten "Enigma"-Maschinen zur Chiffrierung
von Meldungen in der Armee verwendet werden.

Nachrichtensektion
Der Chef:

101 Der Chef Nachrichtensektion informiert
den Chef Flieger und Fliegerabwehr-Truppen
tiber die Sicherheit der Enigma. Zitat aus
einem Dokument. [BAR]
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Die folgenden Angaben basieren auf Unterlagen des Bun-
desarchivs und der angegebenen Literatur. Wichtige Doku-
mente zeige ich hier als Reproduktion. Dort wo eine solche
aus technischen Griinden nicht méglich war, begniigte ich
mich mit Zitaten.

Zuerst war die Enigma

In den 1930er-Jahren war die kommerzielle Enigma im
Handel frei erhéltlich, siche Abb. 102. Auch die Schweizer
Armee wurde mit dieser Chiffriermaschine ausgeriistet. Im
Dezember 1939 bereitete die K. T. A. (Kriegstechnische
Abteilung [des Militdrdepartements]) eine Bestellung iiber
80 zusitzliche Enigmas vor, siche Abb. 106. Ob die Bestel-
lung auch ausgefiihrt, und ob die Maschinen dann geliefert
wurden ist nicht sicher, siche Bemerkung in Dokument 109.
Beim damaligen EPD, dem heutigen Departement fiir Aus-
seres, kam die Enigma fiir den Verkehr mit den Botschaften
zum Einsatz. Total standen im Juli 1942 in der Schweiz 265
Enigmas im Einsatz, 102 beim Heer und 163 bei den Flie-
gertruppen [19], das EPD lieh seine Maschinen bei der
Armee aus.

Die Enigma galt allgemein als absolut sicher. Man war iiber-
zeugt, dass es gegnerischen Kryptanalysten nicht gelingen
konne, den Code zu brechen, selbst dann nicht, wenn die
Rotorverdrahtung verraten wiirde. Deshalb wurde teilweise
mit den nicht geheimen Originalrotoren gearbeitet.

Ganz geheuer war es den Mathematikern im Chiffrebureau
(Nachrichtensektion des Armeestabes) nicht. Die Tatsache,
dass die Rotorverdrahtung nicht geheim war wurde als kryp-
tologischer Schwachpunkt erachtet. Die Fachleute hatten die
Vermutung, dass es mit mathematischen Modellen gelingen
konnte, den Code zu brechen, sieche Abb. 101. Dass die Be-
fiirchtungen des Chiffrebureau berechtigt waren sollte sich
bald sehr eindriicklich herausstellen. Im Verkehr zwischen
der Armeeleitung und den héheren Stiben wurden schon
friih abgednderte Rotoren eingesetzt. Bei den Fliegertruppen
dagegen blieb man bei den originalen Rotoren, erst auf
Befehl von "ganz oben" ging man daran, die Rotoren neu zu
verdrahten. Diese Arbeit wurde im Dezember 1942 unter
strengsten Sicherheits- und Geheimhaltungsmassnahmen in
Angriff genommen, siche Abb. 111.

Die Schweizer Enigma wurde gebrochen!

Im April 1941, also mitten im Zweiten Weltkrieg, erhielt das
Chiffrebureau iiber verschlungene Pfade die vertrauliche
Mitteilung, dass das schweizerische Chiffresystem im Aus-
land (zum Kauf) angeboten werde, siche Abb. 107. Als
Beweis lagen zwei Telegramme im Klar- und Geheimtext
vor, datiert vom 20. 2. 41. Abkldrungen ergaben, dass diese
Telegramme von den Fliegertruppen stammten. Bei dieser
Einheit wurde nicht jedes Telegramm mit einem individuel-
len Schliissel bearbeitet, alle Telegramme wurden wéhrend
einer bestimmten Zeit mit dem gleichen Schliissel chiffriert.
Es kam Hektik auf; ein Befehl fir ein sicheres Chiffrieren
wurde erlassen: Jedes Telegramm musste mit einem
individuellen Schliis-sel bearbeitet werden und die Rotoren
waren neu zu verdrahten. Offen-sichtlich bewirkte der neue
Befehl einiges. Wie der Literaturauszug in Abb. 103 zeigt,
geriet das Brechen der "Enigma-Chiffren" ins Stocken oder

Im Nachhinein scheint jede geniale
Erfindung einfach, ja banal zu sein.

CHIFFRIERMASCHINEN

AKTIENGESELLSCHAFT

BERLIN W 35

GLITZER STIR. 2

102 Die kommerzielle Enigma war auf dem Markt frei
erhaltlich. Verkaufsprospekt. [2]

From the two above documents it is evident
that the interception and decryptment of the
Swiss radio traffic at Cadix was conducted
at least from early-December 1940 to mid-
March 1941, and the results obtained were
systematically sent to the Polish 2 Bureau
Headquarters in London, whence they were
passed (rather as a matter of routine) to the
British.

103 Zitat aus der Literatur. Der neu angeordnete
Schliisselbefehl zeigte offensichtlich Wirkung:
Nach seinem Inkrafttreten horte das systema-
tische Brechen durch "Cadix" auf. [2]
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Schliisselmaterial war von den 4 eigenen polnischen Funkempfiangern, die im
Dachboden des Schlosses installiert wurden, abgefangen. Da die polnische
»Cadix«-Gruppe iiber keine Peilstationen verfiigte, waren die Standorte der in
Frage kommenden Sendestationen mit Hilfe von franzosischen Peilern festzustel-
len. Wie sich bald herausstellte, lagen alle eindeutig in der Schweiz.

Die Horchstellen, erinnerte sich Marian Rejewski, »hatten uns zwei Kategorien
von schweizerischem verschliisseltem Abhormaterial geliefert. Die erste war ein
Handelscode, den wir ohne groBere Miihe gelost hatten. Die gelesenen Funk-
spriiche betrafen groBtenteils verschiedene Wirtschaftsverhandlungen und -ab-
kommen zwischen der Schweiz und den Landern des Vorderen Orients. Der Inhalt
derartiger Funkspriiche konnte fiir die Franzosen recht interessant sein'.«

»Die zweite Kategorie bildeten geheime Funksendungen der schweizerischen
Streitkrifte, welche mittels einer Chiffriermaschine verschliisselt waren. Bereits
eine fliichtige Analyse von abgeh6rtem Material zeigte, daB3 es sich um eine Art von
»Enigma«-Maschine handelte.Doch,im Unterschied zu dem »Enigma«-Verfahren,
welches von deutschen Militdrstellen angewendet wurde (wo jeder einzelne Spruch
seinen eigenen Schliissel hatte), begannen schweizerische Funker alle an demsel-
ben Tag libergebenen Spriiche mit einer und derselben Ausgangsposition. Dieser
Sachverhalt, bemerkte Rejewski, »hatte es uns ermoglicht, die derart verschliissel-
ten Spriiche mitzulesen, sogar ohne wissen zu miissen, was fiir eine Schliisselma-
schine benutzt wurde. Das war eben schon auf Grund der linguistischen Regelma-
Bigkeiten moglich, etwa so, wie man einfache Buchstaben-Spaltenchiffren knackt.
Der einzige Unterschied bestand darin, daB hier alle ersten Buchstaben eine verein-
zelte Spaltenchiffre, alle zweiten Buchstaben die zweite, mit einem anderen Schliis-
sel verschliisselte Spaltenchiffre usw. bildeten. Doch die sprachlichen Charakteri-
stika der zu 16senden Schliisselspriiche waren teilweise verwischt, und es dauerte
einige Tage, bis man endlich dahintergekommen war. Es hatte sich heraus-
gestellt, daB nur ein Teil von dem uns gelieferten Abhdrmaterial in seinem Klar-
text in deutscher Sprache verfa8t war. Manche Texte waren in franzosischer oder
auch italienischer Sprache. Dies erschwerte uns die Arbeit ein wenig.«

»Parallel aber, als wir schon die ersten Texte angepackt hatten, konnten wir die
uns frither bekannte RegelmiBigkeit der yEnigmac¢ herausgreifen, die die Losung
von vereinzelten Spaltenchiffren sehr erleichterte. Das war ndmlich die >Gegensei-
tigkeitsregel, die bei dem >Enigma¢Kryptosystem zum Vorschein kommt: so wenn
man z.B. die Taste »X« driickt, leuchtet im Glithlampenfeld der Buchstabe »Y« auf
und umgekehrt. Diesem Zustand war es zu verdanken, daB bei einem gelungenen
Versuch man auf einmal auch den zweiten Buchstaben feststellen konnte. Wir
konnten uns jedoch nicht damit begniigen, daB man diesen oder jenen Funkspruch
entziffert hatte. Es galt nunmehr, die schweizerische Schliisselmaschine als System
zu losen.

Die Tatsache, daB die schweizerische Maschine dhnliche Ziige wie die deutsche
yEnigmac¢aufwies, hatte es uns nahegelegt, daBl die erste auf gleichen oder dhnlichen
Regeln basierte. So hatten wir bei unseren Versuchen, sie zu 10sen, dieselben
Methoden angewendet, welche sich beim Knacken der deutschen Enigmac¢bewihrt
hatten. Die Rolle von Anfingen der deutschen Funkspriiche sollten jetzt die ersten
Buchstaben der schweizerischen Funkspriiche spielen. Den Permutationen Ay, A,,
A; ... entsprachen hier die Buchstabenspalten, die man durch das Ablesen von
Anfangsabschnitten des Klartextes erhielt. Da wir schon (vgl. Anhang A - Verf.)
nachgewiesen hatten, daB zum Auffinden von inneren Verbindungen (der Verdrah-
tung) der letzten Chiffrierwalze nur vier Gleichungen A;, A;, A;, A4 gentigen,
waren auch in diesem Falle nur vier aufeinanderfolgende Buchstabenspalten zum
Auffinden dieser Verbindungen nétig. Die Methode erwies sich als durchaus wirk-
sam, und auf diese Weise konnten alle Verdrahtungen der Maschine sukzessiv ent-
deckt werden®.«

Die schweizerische Schliisselmaschine war ein frither Typ der »Enigmac, doch
natiirlich mit anderen Drahtverbindungen als dhnliche deutsche Gerite. »Wir hat-
ten auch keine Sorgen mit den Ringstellungen, erklarte Rejewski, »weil es in dieser
Art von)Enigmac keine Ringe um die Schliisselwalzen gab. Nichtsdestoweniger, um
die Position der letzten Walze festzustellen, gab es fiir uns keinen anderen Weg als
tagtiglich die Anfinge von Klartexten der Funkspriiche abzulesen, wozu erst die
erwihnte Buchstabenspalten-Methode benutzt werden mufBte. Die Lage der ande-
ren zwei Walzen konnte man durch die Versuch-und Irrtum-Methode finden.«

Wihrend diese Darstellung von Rejewski einen kryptologischen Gesichtspunkt
reprisentiert, sind die anderen mit der Losung von schweizerischen Schliisselver-
fahren verbundenen Fragen, wie die der Funkhorchtechnik, der inhaltlichen Ana-
lyse der mitgelesenen schweizerischen Funkkorrespondenz usw. in einigen anderen
erhalten gebliebenen Dokumenten enthalten. Der erste solche Bericht war vom
Chef der Expositur 300, Oberstlt. Langer, schon gegen Ende Dezember 1940 zusam-
mengestellt und mit geheimer Kurierpost der Expositur »F« nach London befor-
dert worden'.

104 Die Schweizer Enigma wurde von
"Cadix", einer siidfranzosischen
Widerstandsbewegung, systematisch
gebrochen. [2]
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versiegte ganz. Man muss die Sache jedoch realistisch sehen: Das
Brechen der Schweizer Enigma wurde von polnischen Mathematikern,
der Gruppe um Rejewski, als "Fingeriibung" zum "Aufwirmen" betrie-
ben. Die vordringliche und kriegsbeeinflussende Aufgabe des Teams war
das Brechen der deutschen Enigma-Chiffren.

Aus der erwdhnten Literatur geht eindeutig hervor, dass nicht nur zwei
Telegramme gebrochen wurden. Der gesamte Funkverkehr der Flieger-
truppen wurde in Stidfrankreich von "Cadix" systematisch abgehort und
aufgedeckt. Die Sendestationen wurden durch Peilung eindeutig in der
Schweiz lokalisiert, Abb. 104 (1). Es gelangen auch Einbriiche in den
diplomatischen Verkehr und in codierte Meldungen der Industrie und der
Wirtschaft, siche Abb. 104 (2).

Der Einbruch in den Enigma-Code der Schweiz gelang vor allem deshalb,
weil nicht jedes Telegramm mit einem individuellen Schliissel chiffriert
wurde, siche dazu die Bemerkung in Abb. 104 (3). Jeder Kryptologe
weiss, dass man den gleichen Schliissel unter keinen Umstdnden systema-
tisch mehrmals verwenden darf! Wenn dieser elementare kryptologische
Grundsatz nicht eingehalten wird, kann eine polyalphabetische Substi-
tution nicht sicher sein!

Erstaunlicherweise wurde spiter beim Arbeiten mit der Nema der gleiche
Fehler noch immer gemacht, siehe Seite 45. Die Griinde dafiir diirften
primir in der ungeniigenden Ausbildung der Funker zu suchen sein. Die
Bedienung der Nema war nicht einfach, nach dem Tagesschliissel-Verfah-
ren erst recht nicht. Fiir eine vertiefte Ausbildung, die das notwendige
Verstindnis gebracht hétte, fehlte die Zeit und aus Griinden der Geheim-
haltung wollte man den Chiffreuren auch nicht zu viel mitteilen. Um das
Ausbildungsziel dennoch oberflachlich zu erreichen und die chiffrierten
Meldungen in der vorgegebenen Zeit "durchzubringen", wurde von vor-
gesetzten Stellen das "vereinfachte" Verfahren angeordnet (alle Tele-
gramme mit dem gleichen Schliissel chiffrieren). Um die Sicherheit trotz-
dem zu gewihrleisten mussten die Funker mit aufgesetztem Stahlhelm
arbeiten! Das ist jetzt iiberspitzt und zynisch formuliert, aber vor Jahr-
zehnten war es so, dass eine Gefahr erst dann wahrgenommen wurde,
wenn sie von etwas "Handfestem" ausging. Das in Abb. 111 gezeigte
Dokument vermittelt eine Ahnung vom damaligen Sicherheitsdenken.

»Cadix« solved and read military and
diplomatic Swiss ciphers

Rejewski’s amazingly exact Memoirs (1967) do include a short note saying that,
while in southern France at the clandestine »Cadix« radio intelligence centre, his
»Enigma«-cracking team was also able to solve and read some, not clearly specified,
Swiss military ciphers. In describing this very briefly, he devotes some words to the
method applied for this purpose but does not bother to mention how much and
what kind of, Swiss intercepts were actually processed at »Cadix« or what was, even-
tually, their contents. Seemingly, the Swiss episode did not impress Rejewski too
much, having been considered by him a rather marginal venture in comparison with
the German »Enigmac.

105 Eine Schlagzeile, wie sie heute in der Boulevard-Presse stehen konnte. Aus jetziger

Sicht erstaunt das sorglose Vorgehen beim Chiffrieren. Vielleicht wollten man nicht wahr-
haben, dass die Radiowellen die Landesgrenze iiberquerten. Die Fachleute im Chiffrebureau
hatten schon immer grosse Bedenken, aber sie wurden kaum ernst genommen. [2]
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\ w/ \ No.

. B G In der Antwort gefl. obige Num;
Eadg. Mlhfardeparhmenf Indiquer ce numéro dang la vip’::s’.mg.b.n

Kriegstechnische Abfeilung

Bern, den 20. Dezember 1939
ix/Jg

Service fechnique
du Département militaire fédéral r T

Servizio tfecnico
del Diparti militare federal

An das Armee-Kommando

_A!\:won u:f } No.

vom — du

Feldpost

Chiffriermaschinen Enigma L J

Vir bestétigen die Besprechung vom 18. Dezember 1939
mit Herrn Oberst MOsch und haben von Ihrem Wunsche der

Beschaffung von

8o Chiffriermaschinen Enilgma
und je 160 Chiffrierwalzen I, II, III

Kenntnlis genommen. Die Kosten fiir das obenerwshnte Material
betragen:

8o Chiffriermaschinen Fr. 112'000. -
480 Chiffrierwslzen " 42'000. -

Total Fr. 154'000.-

Wir ersuchen Sie um Bescheld, ob diese Bestellung
durchgefiihrt werden soll und bitten Sie im Bejahungs-
falle um Bekanntgabe des Ihnen hierfir zur Verfiigung
stehenden Kredites.

Krisgstechnische Abteilung

Z ; ' ;:E . Chef
. 8

Ve mms-Soiiine '
—
s142-1p <,
TelegramméT Krlegstechnik¥~ Telephpn 61
Bitte In einem Brief nur ein Geschft behandein — Pridre de ne tralier_qu'une seule affaire par letire

93743-6111

106 Die Armee wurde in mehreren Etappen mit Enigmas ausgeriistet. Hier die

Vorbereitung fiir eine Bestellung iiber 80 Stiick. Es handelt sich um Maschinen
mit drei Rotoren und einem drehbaren Reflektor (vierter Rotor). Zur Grundaus-
riistung wurden zusétzliche Rotoren (Chiffrierwalzen) bestellt. [BAR]
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Soldaten als Erfinder

Eine Gruppe von drei Wehrménnern, die im Chiffrebuerau ihren Mili-
tardienst leisteten, machte sich Gedanken {iber eine neue Chiffrierma-
schine, die mehr Sicherheit bot als die Enigma. Ohne einen offiziellen
Entwicklungsauftrag zu haben, aber mit viel Motivation, entwarf das
Trio die Grundziige einer neuen Maschine. Sie wurden von ihrem mili-
tarischen Vorgesetzten, Hptm. Alder, in ihrem Tun unterstiitzt. Die
Gruppe bestand aus einer Idealbesetzung: einem Maschineningenieur
und zwei Mathematikern. Man kann davon ausgehen, dass ihre Erfin-
dertétigkeit angespornt und intensiviert wurde, nachdem man von den
Einbriiche in den Enigma-Funkverkehr Kenntnis hatte.

Eine neue Maschine wird gebaut

Bei der Armeeleitung dachte man iiber die Fabrikation einer eigenen
Chiffriermaschine nach; es bestand ein grosser Bedarf an zusétzlichen
Maschinen. Aus Deutschland waren seit Beginn des Kriegs keine
Enigmas mehr erhéltlich, siche Abb. 109. Zudem war der anfingliche
Glaube an die absolute Sicherheit der Enigma erschiittert. Die Fachleute
dringten zu einer Neuentwicklung. Seitens der KTA glaubte man noch
immer an die Sicherheit der Enigma, man dachte eher an einen Nach-
bau der Enigma. Bei dieser Losung wiren kaum Probleme zu erwarten
gewesen, sie wire vielleicht billiger gekommen und schneller zu reali-
sieren gewesen. Auf der anderen Seite diirfte die Arbeit der Erfinder
doch so weit ausgereift gewesen sein, dass man iiber eine machbare
Alternative zum Enigma-Nachbau verfiigte.

Die Befiirworter einer Neuentwicklung setzten sich durch. Mit Datum
vom 5. 5. 43 wurden die Spezifikationen fiir die neue Maschine formu-
liert, siche Abb. 110. Man spiirt aus dem Dokument heraus, dass die
Zeit driangte. Um schneller zum Ziel zu kommen, wollte man bei der
Neuentwicklung auf Bewéhrtes und Vorhandenes zuriickgreifen, so
sollte z. B. die Batterie vom gleichen Typ sein wie bei der Enigma.

Fiir die Detailkonstruktion der Neuen Maschine war sehr wahrschein-
lich die KTA federfiihrend, jedoch in enger Zusammenarbeit mit der
spéteren Herstellerfirma, der Apparate- und Maschinenfabrik Zellweger
in Uster (ZAG). Bei der ZAG wurden zwei Prototypen in Auftrag gege-
ben, die schon anfangs Januar 1944 der KTA abgeliefert wurden.

Es dauerte dann noch etwa ein Jahr, bis alle Méngel behoben und kleine
Anderungen ausgefiihrt waren. Anschliessend erfolgte die Erprobung
der Maschine auf ihre Truppentauglichkeit. Am 31. 1. 45 formulierte
die KTA eine Bestellung fiir 640 Nemas, Modell 45, siche Abb. 108.
Der Preis lag mit 2000 Franken nahezu gleich hoch wie fiir eine
Enigma. Um mit heutigen Verhéltnissen vergleichen zu kdnnen, muss
man jenen Betrag etwa mit 20 multiplizieren. Eine Nema hétte in heuti-
gem Geld demnach um 40'000 Franken gekostet!

Die ausgehandelte Lieferfrist betrug fiir die ersten 100 Maschinen 11
Monate, danach sollten monatlich 100 Maschinen die Fabrik verlassen,
Mitte 1946 mussten somit alle Maschinen ausgeliefert sein. Wéhrend
des gesamten Zweiten Weltkriegs stand die Nema demnach nicht im
Einsatz. Die Auslieferung an die Truppen erfolgte 1947 [19 ]. Die
Flieger- und Fliegerabwehrtruppen blieben bei der Enigma, sie hatten
die Nema wohl erprobt, sie beméngelten jedoch, dass die Betitigung
der Tasten mehr Kraft erfordere als bei der Enigma. Diese Angabe
stammt von Paul Glur anlésslich eines Gesprichs.

In den Dokumenten des Bundesarchivs sind keine Hinweise zu finden,
wonach zu einem spéteren Zeitpunkt nochmals Maschinen gebaut
worden wiren, weder von der ZAG selbst, noch von der KTA anders-
wo in Auftrag gegeben. Ins Ausland wurden keine Maschinen verkauft,
Lizenzen fiir einen Nachbau wurden nie vergeben. Man kann mit Sich-
erheit davon ausgehen, dass total 640 Nemas gebaut wurden.
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Feststellungen zur Verwendung der Enigma-Maschine
bei der Fliegertruppe.

Am 21.4.41 machte mir Herr Oberstlt. i.Gstv. Cuénoud
die vertrauliche Mitteilung, dass er durch Agenten darauf auf-
merksam gemacht worden sei, dass das schweizerische Chiffrier-
system im Ausland angeboten worden sei. Der Betreffende habe
behauptet, das Verfahren zu kennen. Zur Bekrédftigung habe er
die beiden in der Beilage enthaltenen Kryptogramme vom 20.2.41
vorgewiesen,

Meine Vermutung, es konnte sich um das auch von uns
dekryptierte schweizerische System des Politischen Departemen-
tes handeln, stellte sich sehr bald als unrichtig heraus. Die
den beiden Tg. vorausgehenden Rufzeichen sind, wie ich durch
den Fk.0f. beim Tg.Chef der Armee in Erfahrung bringen konnte,
Rufzeichen von Funkstationen der schweizerischen Fliegertruppen.
Bei den Tg. kann es sich nicht um Tg. nach System F oder GR
handeln und nach der Art der Aufmachung ist auch die Chiffrie-
rung mit einer Enigma-Maschine fiir die hoheren StZbe ausgeschlos-
sen. Es konnte sich daher nur noch um Enigmachiffrate unserer
Pl.Trp. handeln. Ich sprach noch am 21.4.41 gegen Abend bei
Herrn Oberst i.Gst. Ruedi, Stab Pl. u. Flab., Trp., in Bern vor
und der Fk.O0f. konnte mir sofort mitteilen, dass die Rufzeichen
dem Stab Fl.u.Flab.Trp. und dem Kdo. Fl.Abt. 5 in der fraglichen
Zeit zugeteilt waren. Er konnte mir auch ohne weiteres aus der
Kenntnis des damals giiltigen Schliissels die beiden Tg. dechiff-
rieren,

Nachdem ich vorerst an einen Verrat der Schliisselung
der Maschinen der Fl.u.Flab.Trp. geglaubt hatte, erinnerte ich
mich der Moglichkeit der Dekryptierung von Enigmachiffraten
bei unzweckmissiger Verwendung der Maschine. Ich sprach daher
am 22.4.41 nochmals bei Herrn Oberst i.Gst. Ruedi vor und der
Fk.0f. bestitigte mir, dass der gesamte Schliissel bei den Fl.
u.Flab,Trp. jeweils wihrend einer unbestimmten Dauer, in der
Regel widhrend 14 Tagen, verwendet wird. Gleichzeitig beantwor-
tete er meine Frage nach der Art der Chiffrierung lingerer Tg.
dehin, dass solche Tg. in Teile woh maximal 40 Gruppen aufge-
teilt und jeder Teil fiir sich chiffriert werde. Auf mein Er-
Suchen stellte er dann an Hand seiner Journale fest, dass

107A Dieses Dokument belegt die Aufdeckung des
schweizerischen Enigma-Chiffriersystems durch
auslidndische Nachrichtendienste, 1. Seite. [BAR]
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durchschnittlich 35 Tg. mit durchschnittlich 30 Gruppen mit
demselben Schliissel chiffriert werden. Mit dem am fraglichen
20.2.41 giltigen Schliissel seien rund 45 Tg. gewechselt worden,

Aus diesen Tatsachen geht hervor, dass die Enigma-
Maschine bei der Fl.Trp. in absolut unzweckmsgssiger Weise ver-
wendet wird. Adj.Uof. Hadwiger hat in seinem Bericht vom
15.6.1940 "Theoretische Studien zur Chiffriermaschine Enigma"
unter Zif. 15 auf den Seiten 40 ff. die Moglichkeit der sta-
tistischen Entrstselung von Enigmachiffraten studiert. Diese
Moglichkeit der Entritselung war es auch, die das Chiffrebiro
im Herbst 1939 veranlasste, die heute gliltige Anwendung der
Schliissel vorzuschlagen. Vom Gesamtschliissel bleibtt nur ein
Teil geheim, widhrend ein Teil des Schliissels mit jedem Tg. mit-
gegeben wird, dadurch wird jede statistische Entritselung verun-
moglicht.

Bei dem starken Chiffrierverkehr der Fl.Trp. (monat-
lieh 50 000 Zeichen) ist es als sozusagen sicher anzunehmen,
dass bei stindiger Ueberwachung der Fl, Sender die mit der Ma;»
schine chiffrierten Meldungen ohne grosse Mihe dekryptiert wer-
den ktnnen. Es besteht sogar die Gefahr, dass durch die un-
zweckmissige. Verwendung der Maschine die Schliisselungn(Wieklungen)
verraten worden sind., Ich beantrage daher, dass

1. ¥do. Fl.u.Flab.Trp. auf die unzweckmissige Verwendung
der Meschine aufmerksam gemacht wird.(Herr Oberst Wuhr-
mann besitzt die Untersuchungen von Hadwiger zum Stu-
dium und kann sich dort von der Gefzhrlichkeit der Ver-
wendung der Maschine im Sinne der Fl.Trp. iiberzeugen)

2. verlangt wird, dass die Wicklungen der Maschinen bei
den Fl. Trp. gedndert werden.
3. sofort das Notige vorgekehrt wird, dass in Zukunft die

Schliisseliibermittlung in #hnlicher Weise geschieht wie
bei den Maschinen, die im Verkehr zwischen den htheren
Stdben eingesetzt sind.

A H.Q. Abteilung fiir Nachrichten-
und Sicherheitsdienst.
Chiffrebliro:
Beilage:

2 Kryptogramme und é@[hby/ﬁzﬁﬁ/

dazugehSrige Klartexte.

(Hptm. Alder)

107B Die zweite Seite des neben-
stehenden Dokuments. [BAR]
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s mmrmem TrYADE -
L4 TN

C3 %4”; 31.1.45.

Armeestab
Abteilung fiir Cenie

22/5 000557
An die Kriegstecknische Abteilunz (6 Ixpl.)

Betr, Chiffriermaschine.

Nachdem die Versuche mit den Prototypen der Chiffriermaschine Nema abgeschlossen sind,
beauftragen wir Sie mit der Anordnung der Seriefabrilzation. Es sind zu lasten AL VII

Total 640 Stiick Chiffriermaschinen

Nema Modell 1945 Zellweger AG. Uster in Auftrag zu geben.

Rei dve;' Fabrikation miissen folgende Punkte beriicksichtigt werden:

1) .Die MAschine wird mit der normalen Schreibmaschinen-Tastatur ausgeriistet.
2) Jede Maschine wird mit einem zusitzlichen zweiten Ieampenfeld versehen.

3) Zwr Erleichterung der Schliisselwort-Einstellung werden die Buchstabenwalzen in
beiden Richtungen drehbar asusgefiihrt, Die Rippen auf den Buchstzbenwalzen werden
"eriffiger" ausgefihrt als bei den Prototypen.

4) Wie bel den Prototypen kamm auch beim Serientyp bei sofort bemerktem Tast-Irrtum
ein Buchstabenfehler durch Betdtigung des Hebels "Rinstellen" korrigiert werden.
Mehr als der zwletzt getastete Buchstabe lisst sich nicht korrigieren.

5) Die Maschine wird robuster konstruiert als die Prototypen, der Tastenansochlag wird
hiérter wnd priziser, die Klinken breiter und solider ausgefilhrt als bisher.

6) iuf die Herabsetzmg des Tastendruckes wird speziell geachtet. Es ist vorgesehen,
die Maschinen mSglichst chne gefettete Teile zu bauen. Dies im Hinblick auf das
leichte Arbeiten derselben bei tiefen Temperaturen. Voraussichtlich komn eine Tasten-
druckreduktion gegeniiber den Prototypen um ca, 20 % erreicht werden.

7) Die Gleichmissigheit des Tastendruckes betrigt ca, 1:3. Aus prinzipiellen Grimden
kann sie nicht unter diesen Wert gesenkt werden.

8) Das Aufleuchten mehroeBuchstaben beim Driicken einer einzigen Taste soll durch
sorgféltige Einstellung der Maschine vermieden werden.,

9) Ve besprochen, wird das Lampenfeld in dor Maschine nur "dunkel" aufleuchten, das-
Jenige im Zusatzlampenfeld jedoch immer "hell, (Vprteil: bei falscher Netzspanmmgs-—
einstellung kémen im Maximum mur die Lampen des Zusatzlampenfeldes durchbremnen).

10) Der (ecusser der Trockenbatterie) vorgesehene Transformetor zum Anschluss der Maschine
an die ifblichen Vechselstrometze wird in der Moschine (nicht im zweiten Lampenfeld)
montiert.

11) sEmbliche zur Nema gehdronden Toile (zweites Lampenfeld, Kabel, Rescrveteile ete.)
werden in ein und demselben Kasten umtergebracht. Der Panzerholzkasten erhilt die

’/o




Geschichte der Nema 69

Aussenabmessungen: 330 x 380 x 145 mm. Das komplette Gewdcht betrégt voraus—
gichtlich 10, 3 kg,

Z2) Die Meschine wird derart gebaut, dass spiter ohne weitcres durch sie gesteuert
werden kann:
a) elektrische Schreibmaschine,
b) Fernschreibver,
o) Hellschreiber,
d) Creed-Locher.

Die Iieferung der Maschinen crfolgt entsprechend folgendem Schemas

100 Stiick 11 Monate nach Bereinigung des Iicferunss—Vertrages-
hierauf je:

100 gtiick pro Monat

Der Wafi‘encnei‘,m\_Gczﬂetruppen:

/ i
fﬁ/,/ﬂé

Gubler,
Kopie an:
Armeestab: Operationssektion (2)
" Chef des Uem, Dicnstes (2)

n Materialscltion (2)
Kdo, F_. und Flab. Trp. (4)

1lo/44

108B Die zweite Seite des neben-
stehenden Dokuments. [BAR]

108A <« Die KTA erhélt vom Armeestab den
Auftrag zur Bestellung von 640 Nemas. [BAR].
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Chiffrier-Maschine "Nema'
Eingabe Chiffer-Bureau.

Durch die Abteilung fiir Genie wurde uns mit Schreiben
vom 24.8.46 Kenntnis gegeben von einer Eingabe der Herren
Oblt. Weber, Lt. Hadwiger und Wm. Glur, datiert vom 5.6.46,
in welcher dieselben betreffend ihrer an der Chiffrier-Ms-
schine "Nema" geleisteten Mitarbeit Freigabe fiir Patentver-
wertung bzw. eine Entschédigung oder Lizenzgebilhren bean-
spruchen. Die Eingabe selbst haben Sie uns mit Schreiben vom
3.September 1946 zugestellt. Wir bemerken zur Angelegenheit
wie folgt:

Die Chiffrier-Maschine "Enigma", Vorliufer der "Nema',
ist eine deutsche Konstruktion, wurde bis zum Beginn des
Weltkrieges von uns sus dem Ausland beschafft und stellte das
beste Chiffrier-Gersit, das unsere Armee besass, dar. Diese
Maschine wurde wihrend dem Kriege durch das Chiffer-Bureau
des Armee-Kommandos inbezug auf Sicherheit eingehend unter-
sucht und als absolut schllisselfest befunden. Auf Veranlas-
sung des Chiffer-Bureaus wurde lediglich die innere Schal-
tung der Walzen als zusdtzliche Sicherheitsmassnahme umge&n-
dert. Da die Maschine wihrend dem Kriege aus Deutschland we-

" gen grossem Eigenbedarf nicht mehr erh#ltlich war, und ander-
seits bei uns noch ein grdsserer Bedarf an solchen Gerdten
vorlag, wurde ein Nachbau der Maschine in der Schweiz ins
Auge gefasst. Zu Ihrer Orientierun% legen wir eine Kurzbe-
schreibung der Chiffrier-Maschine "Enigme" bei. Ob dieses
Gerdt patentrechtlich geschiitzt ist, geht aus der Beschrei-
bung nicht hervor und ist uns auch sonstwie nicht bekannt.

Die "Nema"-Chiffriermaschine ist eine Weiterentwicklung
der "Enigma", in dem Sinne, dass auf Veranlassung des Chif-
fer-Bureasus die Schliisselfestigkeit der "Nema" wesentlich
hther als bei der "Enigma" getrieben und das Gerdt mit zu-
sdtzlichen "Schikanen" ausstaffiert wurde. Wir legen auch

L5l 5eSedBe

t
TN

erstechnische Abteilung des L,:.Ds, Bexrn.

Au die Xx

Tetr, Chiffrierzeschinen.

In Destdii

2uny der Besprechungen venm 345443 zwischen den Herren Obersie
tme von Arx, Hptn. Llder und Oblt, “eber prizisieren wir die

igva ist beizubehalten mit Tasterfeld, Lampenfeld und ause
wechselbaren ZClie

24 Pie Valzenzahl jet von 4 aul 5 zu erhohen, devon eine Umkehrwalze.

v Transportrnechanismus soll variabler gestaltet werden, als bei der bise
rizen ¥aschine, Spezielle fnordnungen werden noch auf ihre sicherheitis—
igernde Virlung geprifts

3¢ Do
(o}

0

4. flcinere Ausmassce und kleineres Gewichit sind senr winschbar,

5e 2ep Uolzenkenstiruktion ist grisster vWert bteizulegen im Sinne besserer Fontckie
cebe und kleinerer Sbrutzung.

. 13z Stromguelle diene der gleiche Batterietyp wie tisher, aber wit verbesser-

ter Fuzlterung in der Laschire.
7. Zz 3ind pro @aschine zwei weitere ilialzen in Reserve zu hzlten.
Un die fnzelesenheit moglichst zu beschleunigen, senden wir Ibnen mid
ter Post Qie H.-Vaschine YN0.853 mit vellsténdigem Welzensatz, Schloss vnd
tssel, wowic eire defekte Valze I413II. lie Walzen welsen die urspring-
licke Jicklung der Faorik auf,

M alle technischen Fregen, die nit der laschine zuszmmerhingen, steht
Ihncn Colt, Geber jederzeit zur Verfigung.

109 In einer Stellungnahme vom
23. Sept. 1946 ist die KTA noch
immer der Ansicht, dass die Enig-
ma wahrend der Kriegszeit absolut
schliisselfest gewesen sei. Wah-
rend des Krieges waren keine
Maschinen erhiltlich. [BAR]

110 Die Spezifikation fiir die
neue Chiffriermaschine wird
formuliert. [BAR]
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Kdo, Fl, & Flab Trp.
Verbindungsdienst. KsPey 14,12,42

GEHEIM,

Ablinderung der Chiffriewmamchinen suf St#omschritt 4.

An S5dt. Riederer August,
Zz.Z. Stab Fl, & Flab Trp.

Sie erhalten Befehl, sémtliche Chiffrierwalzen, welche Ihnen vom Funkof., des Stabes
Fl. & Flab Trp. ausgehiindigt werden, auf Stromschritt 4 zu schal tem.
Zudiesem Zweck erhalten Sie als Unterlage die Verdrahtungsschemate No., 4, Blédtter 1,2 und

3.
dmtliche Arbeiten sind im Bureau No, 34 auszufiihren und stehen unter der perstnlichen

Kontrolle von Lt, Bolliger.

Arbeitazeit s 0800 ~ 1200 und 1400 - 1800 in verschlossemem Biiro, welches von sussen
durch Lt. Bolliger verriegelt wird,

Als Verbindungsmittel zum Verkehr mit dem Fk.-Dienst des Stabes Fl. & Flab Trp.

(Oberst Wahrmam oder Lt. Bolliger) steht Ilmen eine Tf.-Verbindung zur Verfiigung.
Ueber dieses Tf. (No. 61,41.31) diirfen Sie nur mit dem Bureau von Oberst Wuhrmam (61.41.35)

oder Lt. Bolliger (61.41,14) verkehren.
Wrd die Arbeit eingestellt, sei es auch nmur fiir kurze Teit, so sind sémtliche geheimen

Unterlagen und die in Arbeit befindlichen Walzen im Wandkasten einzuschliessen. Der
Schliissel des Wandkastens ist jeweils mittags und abends bei Lt. Bolliger zu deponieren.

Das Fenster ist immer dann, wenn weddr Sie moch Lt, Bolliger sich darin sufhalten, zu
schliessen und zu plombieren,

Sie verpflichten sich, iiber Thre Arbeit mit niemandem zu sprechen und sémtliche Unterlagen
als streng geheim zu behandeln.

Irgendwelche Notizen, selbst scheinbar geringfiigiger Art, diirfem nicht gemacht werden.

Kommando
Flieger- & Fliegerabwehrtruppen
ieAos, Dexr Chef des Funkdienstes :

Marve Gamm—
Oberst Wuhrmam
Der Unterzeichnete bestitigt, von diewem Befehl Kemntnis genommen zu haben und sich

streng daran zu halten. Er ist sich bewusst, dass die kleinsten Verfehlungen gegen
diesen Befehl durfh die Militdr-Justiz gealmdet werden.

Sdt. Riederer August. }

X.P., 14.,12.42

111 Unter strengsten Sicherheitsvorkehrungen wurden die Enigma-Rotoren neu
verdrahtet. Die entscheidenden Fehler, die zum Brechen des Schweizer Enigma-
Codes fiihrten, waren jedoch nicht auf Verrat zuriick zu fiihren, sondern auf un-
taugliche Schliisselbefehle. [BAR]
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Schatten des Zweiten Weltkriegs

Wer verriet den Amerikanern die Zahl von
250 Millionen Franken?

Abhoraktion und Intrigen an der Washingtoner Konferenz
von 1946

Von Thomas Maissen*

In den Washingtoner Verhandlungen von 1946 willigt die Schweiz in
eine Zahlung von 250 Millionen Franken ein, viel mehr als
urspriinglich geplant. Der Verdacht, das schweizerische
Hochstangebot sei den Alliierten verraten worden, richtete sich rasch
gegen Alfred Hirs, Direktor der Schweizerischen Nationalbank. Die
Kontroverse blieb damals ungelost. Heute kliiren Akten aus dem
Bundesarchiv und jiingst freigegebene Abhorprotokolle aus dem
Nationalarchiv in Washington das Riitsel weitgehend.

w \n DEPARTMENT

: -?;bm: wastiagton (S\eis: Legavion) '
T @ Berm Politique) SR E AR

N
54

112 A A Die Verhandlungsstrategie der Schweizer 113 A Die abgehorte und gebrochene Meldung der
Delegation wurde damals verraten. Im Nachhinein Schweizer Botschaft in Washington an das EPD. Es
erfuhr man, dass die USA den Enigma-Code brachen. wurde noch mit der Enigma chiffriert, ein Jahr spéter
[NZZ Online Dossier, 15. Nov. 1999] hatte man die sichere Nema zur Verfiigung gehabt!

[National Archives, Washington]
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Die Erfinder wehren sich

Die drei Erfinder der Nema hatten ihre Arbeit als Wehrméanner und
nicht als Bundesbeamte gemacht. Sie stellten sich deshalb auf den
Standpunkt, dass ihnen eine Entschddigung zustehe. Nicht fiir die ge-
leistete Arbeit, die taten sie als Soldaten im reguldren Militérdienst,
sondern fiir die gemachte Erfindung. Im Mai 1946 stellten sie eine
entsprechende Eingabe an das Militdrdepartement, siche Abb. 114.
Sie wiren auch damit einverstanden gewesen, dass man ihnen die
Erfindung zur eigenen Verwertung iiberlassen hitte.

Die Bundesbehorden wollten nicht auf die Forderung eingehen, man
befiirchtete einen Rattenschwanz dhnlicher Begehren. Den drei Méan-
nern wurde entgegengehalten, dass sie die Erfindung in Erfiillung
ihrer dienstlichen Pflicht gemacht hitten. Die KTA verneinte einen
patentierbaren Neuheitsanspruch, sie stufte die Enigma noch immer
als absolut sicher ein! Siehe Abb. 109.

Auch das Amt fiir Geistiges Eigentum wurde zu einer Stellungnahme
gebeten. Seine Beamten sahen ebenfalls keine patentierbare Erfin-
dung. Einer ihrer Ingenieure verstieg sich zur Behauptung, dass er
binnen 20 Minuten auf die Idee der Rotorsteuerung mit den Zahn-
scheiben gekommen sei; und das, ohne Vorinformationen gehabt zu
haben! Da kann man nur den Kopf schiitteln und sagen: Jede geniale
Erfindung ist einfach; im Nachhinein haben es immer alle besser
gewusst und besser gekonnt.

Die Erfinder prézisierten ihre Arbeit nochmals und beharrten
darauf,dass sie die Arbeit freiwillig als Wehrménner im Militardienst
ge-macht hitten. Sie stellen die konkrete Forderung auf eine
Entschidi-gung von 6000 Franken fiir das ganze Team oder die
Uberlassung ihrer Erfindung zur Vermarktung im Ausland. Die
genannte Summe scheint nicht viel zu sein, aber in heutigem Geld
wire das etwa das 20fache, also gegen 120'000 Franken, kein
Pappenstiel. Beziiglich des ganzen Auftragsvolumens sind das 0,5 %,
sicher keine iiberris-sene Forderung der Erfinder fiir das Ausdenken
und die Umsetzung einer wirklich genialen Idee bis hin zur
Konstruktionsreife.

Deren spéte Anerkennung

Mehr als ein Jahr lang wurden Gutachten, Stellungnahmen und
Prézisierungen verfasst. Anfanglich wollte die KTA den Erfindern
die Vermarktung ihrer Idee im Ausland zugestehen, das hitte nichts
gekostet! Man verkniipfte diese Zusage aber mit Bedingungen, die
eine Verwertung verunmdglicht hitten. In recht scharfem Ton wiesen
die Erfinder auf diesen Pferdefuss hin. Das EPD, das damalige Aus-
senministerium war jedoch strikte gegen eine Freigabe der Erfindung,
weil es die Nema filir den Verkehr mit seinen Aussenstationen ein-
setzte. Die Sicherheitsanspriiche wurden beim Politischen Depar-
tement wesentlich schirfer eingestuft als sie beim Militér definiert
waren, das diirfte auch heute noch so sein.

Langsam gingen der KTA die Argumente gegen den Entschddigungs-
anspruch aus. Auf Wunsch der Erfinder bat man deren ehemaligen
militdrischen Vorgesetzten um eine Stellungnahme. Dieser, Prof.
Arthur Alder, Mathematikprofessor an der Universitét Bern, kam zum
Schluss, dass die Forderung der Erfinder von 6'000 Franken eher
bescheiden sei. Er meinte, dass 10'000 Franken angemessen wéren.
Jetzt ging es schnell, vielleicht befiirchtete man, dass es nur noch
teurer werden konnte. Die Angelegenheit war inzwischen zur Chef-
sache geworden. Die Bundesréte Karl Kobelt (Militér) und Ernst
Nobs (Finanzen) unterzeichneten die entsprechenden Dokumente.
Der Militarminister Kobelt teilte den Erfindern am 3. Oktober 1948
mit, dass die 6'000 Franken umgehend ausbezahlt wiirden.
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Bern, den 5.Juni 1946

An die
Abteilung fiir Genie
Eidgentssisches Milit&rdepartement

Auf dem Dienstweg.

Betrifft: Chiffriermaschine "Nema", Regelung der Patentfrage.

Die drei Unterzeichneten bildeten im Rahmen des
Chiffrebureaus der Nachrichtenabteilung wzhrend den letzten
Jahren des Aktivdienstes eine Arbeitsgemeinschaft. Unsere

[ Aufgabe bestand vor allem darin, die auf dem Merkt erhiltli-

i chen, sowie die von der Armee eingesetzten Chiffriermittel

% zu studieren und ihre zweckmissige Anwendung in Bezug auf

g grosste Sicherheit herauszufinden., So wurden in der Folge

j an der Enigma-Maschine verschiedene wichtige Verbesserungen
vorgenommen, Trotzdem wurden wir uns klar dariiber, dass nur
eine Maschine mit vielfach erhtchter Sicherheit unserm be-
sehrénkten Ausbildungsstand der Chiffreure Réchnung tragen
kénne. Auf Grund unserer umfassenden Studien (die Berichte
liegen bei der Nachrichtensektion der G.St.Abt.), durch ge-
genseitige Kontrolle von Vorschldgen und Anregungen in Dis-
kussionen entstand das Projekt der neuen Maschine, bevor die
KTA unsere Mitarbeit enforderte. Die KTA hiess unsern Vor-
schlag gut und erteilte der Firma Zellweger A.G. in Uster
den Auftrag zur konstruktiven Ausgestaltung. Im Friihling 1945
erfolgte nach griindlicher theoretischer und praktischer Ue-
berpriifung einer Prototypserie eine Bestellung von 600 Maschi-
nen im Betrag von ca einer Million Franken. Auch das Poli-
tische Departement bestellte eine Anzahl solcher Maschinen,

Eine Patentanmeldung wurde unterlassen in Anbe-
tracht der damaligen Zeitumstinde und des heiklen Charakters
des Erfindungsgegenstandes., Wir mSchten dies nachholen,,mdch-
ten aber keine weitern Schritte unternehmen ohne Thre Ein-
willigung. Rechtlich wiren folgende Regelungen denkbar:
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Weitere Dokumente zur Geschichte

1. Der Bund erhebt das Eigentumsrecht auf die Erfindung in
vollem Umfang. Ob er das Patent anmeldet oder nicht,
ist fir uns belanglos. Da die Erfindung in dienstlicher
Stellung der Beteiligten gemacht wurde, sofern die Aktiv-
dienstleistung mit der Beamtendienstleistung in Parallele
gesetzt werden kann, ergeben sich mindestens die gleichen
Rechte wie sie der Artikel 16 des Beamtengesetzes fiir
Erfindungen von Beamten vorsieht.

2o Der Bund erhebt den Anspruch nur auf das Schweizer-Patent
und iberldsst uns die ausléndische Verwertung. Auch dann
steht uns rechtlich eine Entschiddigung zu, wenn auch klei-
ner als im ersten Fall., ' |

3, Der Bund iiberlédsst uns die Verwertung der Erfindung im
In- und Ausland. In diesem Fall dlirfte der Bund uns fiir
entgangene Lizenzgebilhren teilweise schadlos halten.

Soweit unsere Auffassung ilber die verschiedenen Regelungsmég-
lichkeiten.

In Erwartung Ihres wohlwollenden Entscheides
zeichnen hochachtungsvoll

%. MV‘« (H.Weber, Oblt.Ing.Of.

Jubildumstr.57, Bern.)

/‘—7’. /——7"7%7 (H.Hadwiger,Lt,Stabssekretir
Hochfeldstr.31l, Bern.)

/}3“’5“3{ . ,ﬁr . £ lvg.‘p rﬁ-‘"ﬁr«@w*f'fhﬁ?" e
& il Mt / g

2t —
(PsGlur, Wm.Uem.Pk.Kp.55
\Qe%iﬂ Kirchgasse 6, Bern.

<4 114A A 114B Die Erfinder stellen das Gesuch
um Entschiadigung, oder dass ihnen die Erfindung
zur eigenen Verwertung liberlassen werde. [BAR]
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, den 12. Dezember 1947,
140

DEPARTEMENT ¢
DEPARTEMENT POLITIQUE FEDERAL|

"1
o 13.0EL ©7 %

!
Ab221130100 - HG' R ~
Bitte dieses Zaichen in der Aniwert wiederholen An die Direktion der Mili tirverwal tung

Pridre de rappoler catte référence dans la rép des Eidgendssischen Militirdepartements,
ad. hIOO 214.2.V.4—6 B e r n .

Herr Oberstbrigadier,

Mit Schreiben vom 3.d.M. teilen Sie uns mit, dass Sie sich
gegenwdrtig mit der Frage einer Entschiédigung an die drei Erfinder der
Chiffriermaschine "NEMA" beschdftigen und fragen uns gleichzeitig an,
welche Bedeutung diese Maschine filir unseren Dienstbetrieb hat, und ob
fiir uns ein Interesse bestehe, die Auswertung im In- und Auslande zu
verhindern.

Wir beehren uns, Ihnen darsuf folgendes zu antworten.

Im Jahre 1943 haben wir davon Kenntnis erhalten, dass Ingenieure und
Techniker, die der Nachrichtensektion des Armeestabes zugeteilt worden
sind, auf Grund der an der "ENIGMA" gemachten Erfahrungen, an einer
Neukonstruktion arbeiteten. Da umser Chiffrierdienst auch damals schon
mit der "ENIGMA" arbeitete, haben wir stets ein grosses Interesse an
der Entwicklung dieser Arbeiten bekundet.

Aus keinem der mit diesen Spezialisten gefiihrten Gespriche,
noch aus dem Schreiben vom 20. Mirz 1945 des Armeekommandos - Gruppe
Ib, wovon eine Kopie in der Anlage, konnten wir entnehmen, dass die
neue Chiffriermaschine je fiir eine Auswertung im In- und Auslande

 freigegeben wiirde. Im Gegenteil, aus der gelibten Diskretion und der
Tatsache, dass diese Erfindung in Ausfithrung dienstlicher Pflichten im
Armeekommando durch verantwortungsbewusste Offiziere zustande gekommen
ist, schien uns eine andere Moglichkelt, als dass die Neukonstruktion
einzig der schweizerischen Landesverteidigung zugute kommen sollte,
gar nicht in Frage zu kommen.

Diese Erwdgungen waren denn auch ausschlaggebend fir den Chef
des Politischen Departements, als er im Frihling 1945 die Bewilligung
fir die Anschaffung von vorlidufig 12 Stiick NEMA gab.
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Aus Artikel 16 des Bundesgesetzes iiber das Dienstverhsltnig
der Bundesbeamten vom 30. Juni 1927 geht einwgndfrei hervor, dass Ep-
findungen, die in Auslibung einer dienstlichen T&tigkeit gemacht werden,
dem Bunde gehdren und der Erfinder Anspruch auf eine angemessene Ver-
glitung hat.

Es unterliegt keinem Zweifel, dass die in Prage stehende
Erfindung in milit&rischer und wirtschaftlicher Hinsicht nur dann von
Wert sein kann, wenn sie vom Bunde iibernommen und nur fiir eigene Zwecke
verwendet wird.

Eine Freigabe fiir die Verwertung im In- und Auslande wiirde
die Sicherheit der Geheimhaltung im hdchsten Nasse gefihrden, was vom
milit&rischen wie vom politischen Standpunkte aus unbedingt verhiitet
werden muss.

Genehmigen Sie, Herr Oberstbrigadier, die Versicherung unsere

vorziiglichsten Hochachtung.

fnaarivo

Beilage: 1 Briefkopie.

< 115A A 115B Das EPD wehrt sich gegen eine Vermarktung der Nema
im Ausland. Die Forderung soll mit der Behauptung abgewehrt werden,
dass Erfindungen "in Ausiibungen einer dienstlichen Tétigkeit" dem Bund
gehoren. Der Direktor der Militdrverwaltung war sich jedoch nicht so sicher,
ob diese Bestimmung auch fiir Angehoérige der Armee Giiltigkeit haben. Er
setzte darum eine Randnotiz: "wenn sie Beamte wéren!". [BAR]
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EIDGENOSSISCHES FINANZ. UND ZOLLDEPARTEMENT
DEPARTEMENT FEDERAL DES FINANCES ET DES DOUANES
DIPARTIMENTO FEDERALE DELLE FINANZE E DELLE DOGANE
Bern, den l.0ktober 1948,

=+

P.3010.1

-
43 An das

EkaEP\lﬂsSlS[}_HxE_S }
MILITARDEPARTEMENT

eidgentssische Milit&rdepartement,

Chiffriermaschine "Nema";
Vergiitung fiir Erfindung.
Ihre No 214.2. V.46

Herr Bundesrat,

Am 5.Januar dieses Jahres gab uns die Direktion der Mili
térverwaltung von einem Briefwechsel Kenntnis, den sie mit eine~
Gruppe von ehemaligen Angeh@rs ~~-

-3 -
mentes sind wir Jedenfalls ohne weiteres in der Lage, Ihnen die
Ausrichtung einer Erfinderbelohnung zu empfehlen. Bedingung wé=
re, dass die Neukonstruktion Eigentum der Eidgenossenschaft
bleibt. Der verlangte Betrag von 6000 Franken erscheint nicht
iibersetzt. Herr Prof.Alder schlégt sogar eine hthere Verglitung
von mindestens 10 000 Franken vor, die zu 1/2 Herrn Oblt.Weber
und zu je 1/4 den Herren Lt.Hadwiger und Wm.Glur zufallen soll-
te. Es darf vorausgesetzt werden, dass Herr Prof.Alder als Chef
des Chiffredienstes im Armeestab in der Lage ist, die Angemesse:
heit dieses Verteilungsschliissels beurteilen zu kdnnen.

Genehmigen Sie, Herr Bundesrat, die Versicherung unsere:
ausgezeichneten Hochachtung.

Eidg. Finanz- u. Zolldepartement
Rt
f/—-ﬁ

Beilage: 2 Aktenstiicke
zuriick

Preisinderungen vorbehalten, simtliche Artikel nur solange Vorrat

PREISLISTE 03.05.1994

Anzihl Artlkel Prais/Stk
__ Antenne zu SE 222, 13-eilig -
— Armeetelefon Modell 47 { max 2 S pro Person) o S0-
. Chiffriermaschine NEMA { max 2 Skpro Person) /2~ 4. 5 2% Fo150-
__Drehhocker o r ST, =) Fr i~
. Engrenzungsgerdt £J 83 10~
___Fernschreibertastzerit FSE 30 tn Kiste oS-
. Handstanzer HDS-100P R 4~
. Handstanzer HDS-12 R 40-
__._ Hilfsantenna AS 83 auf Wickler R -
___Hochfrequenzempfinger 51j-4, 629 20—
... Impulsgenerator in Kiste o N-
___Kabelrolle Metall mit verschiedenen Kabeln rol0-
<. Kabelzolle wit 400m Telefonkabel, mit Auf -und Abspulvorrichung {neu) 60~
___Kahelrolle mit altem Telefonkabel ca 200m 1 5—
. Kabelrolle wit Tragreff und Steckerkasten zu BB 65 o2~
... Kavelrollengestelle gross |, teilweise it Kabel 10~
__ Kiste dus Aluminium leer, L40 B30 H35cm 124 5~
. Ladegerat zu BB 65 o 2-
__ Ladegleichrichter No 61 0~
__ Larmgarnitur alt 14 §~
___ Lirmgarnitur zu SE 206-209 R 5=
__Lenkgerdt BB 65 {1 Stiick pro Person) R 4-
___ Lochstanzer RN~

116 Anfang und Ende eines dreiseiti-
gen Briefs. Die Angelegenheit war in-
zwischen zur Chefsache geworden.
Nach der Expertise von Prof. Alder
stand einer Vergiitung an die Erfinder
nichts mehr im Wege. [BAR]

117 Das letzte Kapitel der Geschichte.
Im Mai 1994 wird die Nema an Sammler
verkauft. Viele Maschinen kamen ins
Ausland. [GSB]
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1948 SWISS WW-Il ERA ENIGMA CIPHER MACHINE "NEMA" Artikelnummer: 2284961157

Angebot an einen Freund senden
Das Angebot ist beendet. (whsaito ist der Kaufer).

Bieten Sie einen ahnlichen Artikel an, oder kaufen Sie unten einen ahnlichen Artikel.

Erfolgreiches Gebot: US $4.155,00 (Mindestpreis erreicht) Angaben zum Verkaufer
777 83
(ca. CHF 4.777 83) witp (163 ¢ ) min
Bewertungsprofil: 163
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Beschreibung Der Verkaufer ist verantwortlich fir das Angebot.

1948 SWISS WW-II ERA ENIGMA CIPHER MACHINE "NEMA"

This 15 a 1948 Swiss copy of the famous German Enigma cipher machine which was used throughout WW-IL The Swiss made a small number of these
machines with the Swiss designation "NEMA" after the end of WW-II for their own military purposes. The cover has a warning label in three languages
stating that the machine is only to be used in case of war.

The theory of operation and the technology are similar to the WW-II German Navy Enigma. There are 4 internally programmable code wheels like the
German Marine Enigma. These wheels have additional external wheels to allow the same adjustments that the German Enigmas accomplished with an
internal setting. The Swiss version is also improved with the inclusion of a remote display unit so that the decoded message can be read by a person other
than the person typing in the message and hidden from the machine operator if desired.

The machine is in excellent condition showing virtually no wear other than a few scratches and imperfections in the paint on the outside of the case. It comes
with the two additional code wheels, a power cable, spare light bulbs, a rotor cleaning brush, and an original instruction manual.
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4= Back to list of items Listed in category: Collectables > Militaria > World War 11 (1939-1945) > Field Gear

Also listed in: Consumer Electronics > Collectables & Vintage > Other
NEMA ENIGMA CODE MACHINE EXCELLENT CONDITION et o S
You may never see another one for sale , don't miss it.
You are signed in This item is being watched in My eBay (11 items)

Starting bid:  GBP 4,500.00 Seller information
I 1
CERRREElviS $0.20013) prodical.son (43 g% ) me

— Feedback Score: 43
Positive Feedback: 100%

Member since Mar-01-04 in United Kingdom
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Start time: Aug-12-04 13:18:52 PDT Safe Buying Tips
History: 0 bids

Item location: UK
United Kingdom

Featured Plus! Listing
Ships to Worldwide

¥ Shipping and payment details
Description (revised)

You are invited to bid on a Swiss NEMA ( Enigma ) code machine serial number TD 587. This War reserve machine is in excellent
unmarked pristine condition with only a few minor marks on the paintwork of the metal carry case, probably caused whilst in storage ( no
dents). It comes with all its accessories, mainslead, plug adaptor, the external lampboard, spare bulbs and additional code wheel, all are
stored in the lid. There is also some documentation (not original). You will find references and related information for the NEMA Enigma on

118 Die Nema ist bei Sammlern gesucht! Im WWW findet man gelegentlich eine Nema angeboten, hier
zwei Beispiele. Im Moment liegt der Preis bei etwa 4'200 US$; er ist eher steigend. [WWW]
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Zurtickhaltung beim Telegrammverkehr! An h a n g

Nur ein nicht verschicktes Telegramm
wird mit Sicherheit nicht gebrochen.

Walzenvorschub der Nema

Abb. 121 zeigt das symbolische Prinzip der Vorschubme-
chanik. Der Antrieb der Walzen erfolgt iiber Zungen, die
am Umfang auf eine Rasterung greifen und die Walzen
weiterstossen. Aus diesem Grund kdnnen sich die Walzen
nur in einer Richtung bewegen. Eine Mechanik verhindert,
dass die Walzen bei einem zu kréiftigen Tastendruck um
mehr als einen Schritt weitertransportiert werden. Die Fort-
schaltwalzen werden von schmalen Zungen angetrieben,
diejenigen fiir die Kontaktwalzen sind breiter. Die schma-
len Zungen liegen immer an der Walze an und bewegen
diese weiter, wenn die Zunge aktiv ist. Die breiten Zungen
liegen zusétzlich iiber einer benachbarten Zahnscheibe (im
Schema mit 'N' bezeichnet), die an der Fortschaltwalze
angeschraubt ist. Abb. 119 zeigt eine Fortschaltwalze und
Abb. 120 eine Zahnscheibe. Liegt ein Zahn (Nocken) unter
der Zunge, wird diese angehoben und die Vorschubbewe-
gung stosst ins Leere. Ein Vorschub der Kontaktwalzen
erfolgt nur, wenn eine "Zahnliicke" vorhanden ist UND die
Zunge eine Stossbewegung ausfiihrt. Diese logische Ver-
kniipfung ist durch das Zeichen '&' in einem Késtchen
angedeutet. Die Fortschaltwalzen tragen nicht direkt zur
Chiffrierung bei, ihre Aufgabe ist es, die Kontaktwalzen
unregelméssig weiter zu bewegen.

Jede Tastenbetitigung erzeugt eine Fortschaltbewegung.
Diese gelangt auf den Steg 1 und schaltet mit den schma-
len Zungen die Fortschaltwalzen FW1, FW3 und FW5
weiter, die sich demnach bei jedem Tastendruck bewegen.
Die Walze FWS5 tréagt auf beiden Seiten eine Zahnscheibe,
jene rechts sorgt dafiir, dass nur bestimmte Impulse auf
den Steg 2 gelangen und die FW2 und FW4 weiterschal-
ten. Diese beiden Fortschaltwalzen bewegen sich somit
nicht bei jedem Tastendruck. Die Bewegung der Kontakt-
walzen KW1 bis KW4 und der Umkehrwalze (drehbarer
Reflektor) wird durch die rechts von ihnen liegende Zahn-
scheibe gesteuert und entweder iiber Steg 1 oder Steg 2
angetrieben. Mit dieser komplizierten Mechanik wird
erreicht, dass die Bewegung der Walzen unregelmaissig
und undurchschaubar wird. Anderseits ergibt sich bei
diesem System eine Periodendauer von 26> = 17'576. Nach
dieser Anzahl Tastenbetdtigungen stehen alle Walzen
wieder in ihrer Ausgangsposition.

Die rechts an der FW35 angebrachte Nockenscheibe hat
relativ wenige Vertiefungen, deren fiinf sind es beim
Walzensatz der Schulmaschine. Auf eine volle Umdrehung
dieser Walze (entsprechend 26 Tastenbetéitigungen)
werden demnach 5 Impulse auf den Steg 2 geleitet. Alle
iibrigen Nockenscheiben haben eher viele Vertiefungen, in
der Grossenordnung von 17 bis 23. Jede Scheibe ist in der
Form von den andern verschieden und besitzt eine andere
Anzahl Vertiefungen. Beim Entwurf einer Zahnscheibe
musste beachtet werden, dass die Anzahl der Vertiefungen
ungerade und nicht 13 ist, (es darf kein Teiler von 26 sein)
nur so wird die maximal mogliche Periodendauer von
17'576 erreicht.

Varianten der Fortschaltmechanik

Die in Abb. 121 und 122 gezeigten Fortschaltschemata
120 Eine Zahnscheibe, sie wird an die sind eher symbolischer Art. Tatséchlich werden bei jeder
Fortschaltwalze geschraubt. [AUT] Tastenbetédtigung immer alle Zungen hochgestossen. Die

119 Fortschaltwalze mit der Nocken- oder
Zahnscheibe Nr. 20 versehen. [AUT]
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Anhang
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Zur Periodendauer

Die Zeichnung 122 zeigt den Walzenantrieb der Nema in abstrakter Form. Mit der wirklichen
mechanischen Ausfiihrung der Maschine hat diese Darstellung nichts mehr zu tun. Sie dient
lediglich dazu, die Logik des Walzenantriebs aus einer anderen Sicht zu zeigen und zu erkléren,
wie die Schliisselperiode von 17'576 zustande kommt.

Die Tastatur treibt iiber eine Welle drei Zahnréder an, diese haben die fiktive Zahnezahl '1". Pro
Tastenbetitigung soll die Welle eine Umdrehung ausfiihren. Uber einen formschliissigen Antrieb,
sei es ein Zahnriemen oder eine Zahnkette, werden die Fortschaltwalzen FW 1, FW 3 und FW 5
angetrieben. Entsprechend dem 26er-Raster der Walzen haben die angetriebenen Réder grund-
satzlich 26 Zahne. FW 5 ist auf einer gemeinsamen Welle doppelt gezeichnet, einmal mit der
Zahnscheibe 'L' und dann noch mit der Scheibe 'R'. In der Abb. 120 sind diese beiden Zahnschei-
ben als N5 und NO bezeichnet. Diese drei (vier) Walzen gehoren zur Gruppe 1 und werden von
der Tastatur direkt angetrieben, pro Tastenbetédtigung machen sie 1/26 Umdrehung, das entspricht
bei den Walzen einem Vorschub von einem Schritt, von einem Buchstaben zum néichsten.

Die Walzen der Gruppe 2 werden von den Riddern der Gruppe 1 angetrieben. Die Zdhnezahl 'n;'
der Treibriader entspricht der Anzahl Zahnliicken auf den Nockenscheiben und hat unterschied-
liche Werte, der Index besagt hier nur, dass es sich um Rader der Gruppe 1 handelt. Die Walze
FW 5/R treibt die zwei Fortschaltwalzen FW 2 und FW 4 an. Die Walzen der Gruppe 2 fiihren,
wegen der Untersetzung, weniger Umdrehungen aus als die der Gruppe 1, ndmlich pro Tasten-
betitigung nur: 1/26 - n;/26. Die beiden Walzen der Gruppe 3 werden in gleicher Weise von
Rédern der Gruppe 2 angetrieben. Die Vorschubbewegung bei dieser Gruppe ist nochmals gerin-
ger als bei der Gruppe 2, pro Tastendruck sind es noch 1/26 - n/26 - n,/26 Umdrehungen. Das
wiirde bedeuten, dass die Walzen der Gruppe 2 und 3 Bruchteile von Walzenschritten ausfithren
wiirden, denn 1/26 Umdrehung entspricht einem Schritt. Das ist natiirlich nicht moglich, bei den
angegebenen Formel handelt es sich um rein statistische Werte. Ein Beispiel soll das zeigen:
Wenn bei einer FW die Zdhnezahl z = 19 eingebaut ist, so bewirkt das, dass bei einer vollen Um-
drehung (26 Schritte) dieser FW genau 19 ganze Vorschubtakte auf die angetriebene KW gelan-
gen, oder anders ausgedriickt: nur bei 19 der 26 Tastenbetdtigungen bewegt sich die KW um
1/26, bei den restlichen 7 Takten passiert nichts, es gibt nur ganze Vorschubschritte. Statistisch
betrigt der Vorschub jedoch 1/26 - 19/26 = 19/676 Umdrehungen pro Takt. Die gleiche Uberle-
gung gilt auch fiir die Walzen der Gruppe 3. Fiir unsere Betrachtung fiihren die "krummen" Vor-
schubschritte zu keinen Problemen; wir fiihren ohnehin so viele Tastenbetdtigungen aus, dass die
erfolgten Walzenrotationen in jedem Fall ganzzahlig sein werden.

Alle Walzen stehen wieder in der Ausgangslage

Die Schliisselperiode ist dann erreicht, wenn alle Walzen wieder gleichzeitig auf ihrer Ausgangs-
position stehen. Alle Walzen haben dann eine bestimmte, aber unterschiedliche Anzahl ganzer
Umdrehungen ausgefiihrt. Man erkennt, dass die Formeln in der Tabelle Abb. 122 bei der Zeile
"Umdrehungen pro Tastendruck" mit 17'576 erweitert werden miissen, damit in jedem Fall eine
ganze Zahl erhalten wird. Bei den Walzen der Gruppe 2 wiére das zwar schon nach 676 Tasten-
betitigungen der Fall, bei den Walzen der Gruppe 1 sogar schon nach deren 26.

Die Walzen der Gruppe 3 fiihren bei diesen 17'576 Tastenbetdtigungen gegen 100 Umdrehungen
aus, entsprechend dem Produkt "n; - n,". Sie fithren demnach pro knapp 200 (17'576 / 100)
Tastenbetétigungen eine volle Umdrehung aus. Nach dieser Anzahl Betitigungen steht wohl eine
ausgewdhlte Walze wieder in ihrer Ausgangslage, aber die Stellung der restlichen neun Walzen
ist unbestimmt, abhéngig von den eingesetzten Nockenscheiben und deren Anfangsposition. Erst
nach 17'576 Tastenbetédtigungen stehen alle Walzen, unabhingig ihrer Ausgangslage und unab-
hingig der eingesetzten Fortschaltwalzen erstmals wieder in ihrer Ausgangsstellung. Es gibt
keine kleinere Zahl, mit der das zu erreichen wire. Das gilt allerdings nur dann, wenn alle 'n’'
teilerfremd sind zu 26 (ungerade und nicht 13), eine Bedingung die beim Entwurf der Nocken-
scheiben eingehalten werden musste.

Lénger als 17'576 kann die Periodendauer in keinem Fall sein. Wenn die Forderung nach einer
langeren Periodendauer gestellt wiirde, miissten weitere Gruppen eingefiihrt werden. Pro zusétz-
liche Gruppe wiirde sich die Periodendauer um den Faktor 26 vergrossern. Bei der gewéhlten
Mechanik sind zusitzliche Gruppen nicht so leicht zu realisieren. Fiir eine ldngere Periode be-
stand jedoch niemals ein Bedarf, es wird wohl kaum je vorgekommen sein, dass mit der Nema
ein Telegramm mit mehr als 17'576 Zeichen chiffriert wurde, schon aus Griinden des Zeitbedarfs
wire ein solches Unterfangen unsinnig! Die Lénge der Periodendauer hat auf die kryptologische
Sicherheit weder einen positiven noch einen negativen Einfluss.



Anhang 83

FW1 uw

oo\ FW: Fortschaltwalze
9 @)) KW: Kontaktwalze
7 UW: Umkehrwalze

n;,n,: Zahnscheiben

W
0000000
Tastatur

Zugehdrigkeit: Gruppe 1 Gruppe 2 Gruppe 3

Antriebsart: direkt indirekt doppelt indirekt
Umdrehungen Umdrehungen Umdrehungen

Pro Tastendruck 1126 1/26 «n, /26 1126 « n1/26 *n,/26

Pro 26 " 1 n, /26 Ny/26 *n, /26

Pro 676 " 26 n; Ny Ny /26

Pro 17576 " 2626 Ny« 26 Nye Ny

122 Das Vorschubsystem der Nema etwas anschaulicher dargestellt. [AUT]
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UND-Verkniipfung entsteht dadurch, dass die Zungen von
den Walzen weggedriickt werden, so dass der Vorschub
ins Leere stosst.

Wenn man die Maschine aus dem Koffer ausbaut, kann
man hinten eine Abdeckung abschrauben und erhilt dort
Zugang zu den Zungen, siche Abb. 123. Man erkennt die
fiinf schmalen und die fiinf breiten Fortschaltzungen. Der
Hebel 'A’ (der Pfeil zeigt darauf), der von der Nocken-
scheibe NO gesteuert wird, kann bestimmte Zungen weg-
driicken. Sie bewegen sie sich dann zwar noch immer bei
jedem Tastendruck, aber sie sind wirkungslos. Welche der
Zungen von diesem Hebel beeinflusst werden, kann mit
Schrauben (weiss eingekreist in Abb. 123 und 124) ein-
gestellt werden. Die Schrauben sind entweder ein- oder
ausgedreht und mit einer Kontermutter und Lack gesich-
Die zehn Zungen, welche die Walzen weiterdrehen ert. Jede der Schrauben beeinﬂ us_st tiber einen Quersteg
sind zu erkennen. Der Pfeil zeigt auf den Hebel ‘A’ zwei Zungen, eine schmale fiir die Fortschaltwalze und
der Abb. 126. [AUT] eine breite fiir die benachbarte Kontaktwalze. Die rote
Walze wird immer direkt angetrieben, ebenso die erste
Kontaktwalze. Die Abb. 126 zeigt die Verhéltnisse in
einer technischen Zeichnung.

123 "Service-Offnung" auf der Riickseite der Nema.

Die Botschaftsmaschinen waren anders eingestellt als die
Militirmaschinen, bei der Maschine Nr. 117 vom diplo-
matischen Dienst konnte ich das feststellen. Wie man das
mit wenigen Tastenbetitigungen herausfinden kann, ist
auf Seite 87 beschrieben. Beim EPD waren drei verschie-
dene Maschinen-Varianten mit unterschiedlichen Walzen
im Einsatz. Ob bei diesen drei Varianten auch der Fort-
schaltmechanismus unterschiedlich eingestellt war ist eher
unwahrscheinlich, da schon die unterschiedlichen Walzen-
sétze eine Nicht-Kompatibilitit bewirkten, aber denkbar
wire es schon. Bei anderen als der erwdahnten Maschine
konnte ich die eingestellte Fortschaltvariante nicht iiber-
priifen. Wenn man davon ausgeht, dass jeweils zwei der
vier Steuerschrauben eingedreht sind, konnen sechs ver-
schiedene Vorschub-Varianten realisiert werden, siche

124 Hier ist eine der vier Schrauben zu sehen, mit . . .
denen die Vorschubvariante eingestellt wird. [AUT] Abb. 125. Bei den Botschafts-Maschinen waren auch die

Umkehrwalzen anders verdrahtet als bei den Militdrma-
schinen, siche Abb. 96, dort erkennt man die Umkehr-
walze 'A'. Daneben standen im diplomatischen Netz noch
die Umkehrwalze 'B' und 'T' im Einsatz.

Die Varianten beim Fortschaltmechanismus kdnnte man
neben dem inneren und dusseren Schliissel als dritten
Schliissel bezeichnen. Das wire dann der Fabrikschliissel,
der nur von Fachspezialisten eingestellt wiirde. Da die
Schrauben keinen definierten Anschlag haben, sind zur
korrekten Einstellung der Fortschaltmechanik spezielle
Werkzeuge und Einstell-Lehren erforderlich.

Eine Variation der Fortschaltmechanik trdgt nicht viel zur
Sicherheit bei, das war vermutlich auch nicht die Absicht.
Es liesse sich damit aber z. B. verhindern, dass die Funker
Telegramme mitlesen kdnnen, die aus einem anderen Netz
stammen. Der Neugierde wiirde mit dieser Massnahme ein
Riegel geschoben. Und das, obwohl in beiden Netzen die
gleichen Walzen verwendet wiirden und der gleiche
Schliisselbefehl Geltung hétte.

3 B B 0 A
mE R R = [y s A |

0 0 @ B =0
Rt = =t =

T 0

125 Es gibt 6 Méglichkeiten, 2 von 4
Schrauben einzudrehen. [AUT]
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126 Die Zungensteuerung. Der Hebel 'A’ (er wird gesteuert von der rechten
Nockenscheibe an der roten Walze) driickt iiber ein Gestange und die
Platten C2, C3, C4 und C5 die Zungen von den Walzen weg, der Vorschub
stosst dann ins Leere. Zwischen den Platten und dem Gestédnge sind die
vier Schrauben sichtbar fiir die Einstellung der Fortschaltmechanik. [17]
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127 Blick aus der Rotoréffnung auf die Zungenmechanik. Gut zu erkennen sind die schmalen und
breiten Zungen. Ganz links neben der schmalen Zunge eine der vier Platten, die die Zungen weg-

driicken. Die Federn ziehen die Zungen an die Walzen. Mit verschiedenen Stellschrauben wird die
Mechanik auf korrekte Funktion justiert. Die "Kellen" mit dem Loch, unten im Bild, driicken gegen

die Walzen und erzeugen die Rastfunktion, mit der erreicht wird, dass die Walzen in nur in definier-
ten Positionen stehen kénnen. [AUT]
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Nur flr Schulen und Kurse abgeben

A remetire uniguement aux écoles et cours
A solo uso di scuole e corsi

8,67 — 2000 — 161952

128 Klebezettel an einer Schul- oder Kursmaschine.

Schwarze Schrift auf vergilbtem Weiss. [GSB]

Nur bei Kriegsmobilmachung abgeben!
Ne délivrer quen cas de mobilisation de guerre!
Da conseqn. solo in caso di mobilitazione di guerral

129 Klebezettel an einer K-Mob-Maschine. Ziegel-
rote Schrift auf vergilbtem Weiss. [GSB]

130 Plombierbare Abdeckhauben fiir die
zwei Reserve-Doppelwalzen, 78 x 28 mm.
Oben Blick ins Innere der Haube. [AUT]

Varianten beim Walzensatz

Die Grundausfiihrung der Nema wurde fiir verschiedene
Einsatzgebiete mit unterschiedlichen Kontakt- und Fort-
schaltwalzen ausgeriistet. Bei den unterschiedlichen Walzen
-Varianten sind teilweise auch unterschiedliche
Einstellungen beim Fortschaltmechanismus anzutreffen.

Uber die Ausriistung der Botschaftsmaschinen ist wenig
bekannt. Sicher ist, dass mindestens drei verschiedene
Walzensitze im Einsatz standen, einer davon ist in den
Abb. 95 und 96 zu sehen. Siehe auch Abb. 94, dort sind die
inneren Schliissel fiir drei Maschinen aufgefiihrt. Etwas
mehr dazu ist in der Dokumentation "Botschaftsfunk
damals" [20] zu finden.

Die Schul- oder Kursmaschinen des Militérs standen
wihrend etwa 30 Jahren bei der Truppe fiir die Instruktion
und Ubungen im Einsatz. An diesen Maschinen sind mehr
oder weniger starke Gebrauchsspuren sichtbar. Alle Maschi-
nen wurden jedoch immer gewartet und waren beim Verkauf
in mechanisch einwandfreiem Zustand. Sie sind auf der
Aussenseite des Koffers mit einem Klebezettel versehen. Er
trigt den Hinweis (fiir das Zeughauspersonal), dass die
Maschine nur an Schulen und fiir Kurse abgegeben werden
diirfe, siche Abb. 128. Diese Maschinen sind mit den
folgenden Walzen ausgeriistet:

Kontaktwalzen: A, B, C,D

Fortschaltwalzen: 16, 19, 20, 21, (23/2) ..

Die in
Klammer
gesetzten Angaben gelten fiir die rote Walze, die in der
Maschine verbleibt und beidseitig mit einer Zahnscheibe
ausgeriistet ist. Links trégt sie die Scheibe Nr. 23, rechts die
Scheibe Nr. 2. Alle Zahnscheiben mit ein-stelligen
Nummern kdnnen nur rechts an der roten Walze
angeschraubt werden. Reserve-Walzen, Reserve-Zahnschei-
ben und Abdeckhauben waren bei den Schulmaschinen
generell nicht vorhanden.

Die K-Mob-Maschinen (Kriegs-Mobilmachungs-Maschi-
nen), auch K-Maschinen oder Kriegsmaschinen genannt,
waren nie fir Schulungen und Kurse im Einsatz. Auch an
diesen Maschinen findet man einen Klebezettel. Auf weis-
sem Grund ist in ziegelroter Schrift vermerkt, dass die
Maschine nur bei einer Kriegs-Mobilmachung abgegeben
werden diirfe, siche Abb. 129. Das wire bei einem Aufgebot
der Truppe zu einem kriegsmaéssigen Einsatz der Fall gewe-
sen. Bis 1992 waren die K-Mob-Maschinen in Waffenkam-
mern eingelagert und befanden sich in absolut neuwertigem
Zustand. Vor dem Verkauf im Jahre 1994 wurden sie dann
leider teilweise unsachgemass aufbewahrt. Aus diesem
Grund findet man K-Mob-Maschinen, die Korrosionsschéa-
den aufweisen. Diese Maschinen sind mit folgenden Walzen
ausgertstet:

Kontaktwalzen: A,B,C,D,E, F
Fortschaltwalzen: 12, 13, 14, 15, 17, 18, (22/1)

Zwei Walzenpaare sind im Deckel unter zwei Hauben unter-
gebracht, siche Abb. 130. Gemiss Reglement sollten bei den
Maschinen unter der mittleren Haube 8 Reserve-Zahnschei-
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ben vorritig sein. Bei keiner der Maschinen waren diese bei der
Abgabe jedoch vorhanden. Der Grund fiir das Fehlen der Re-
serve-Zahnscheiben ist unklar. Es konnte durchaus sein, dass
die Maschinen gar nie damit ausgeriistet waren. Die Montage
der Zahnscheiben ist nicht einfach, man muss auf die korrekte
Ausrichtung achten, siche Abb. 131 und 132. Vielleicht traute
man diese Arbeit den Soldaten im Feld nicht zu und lagerte
deshalb die Zahnscheiben in den Zeughéusern ein; die Umriist-
arbeit wire dann von diesen Stellen vorgenommen worden.
Denkbar ist auch, dass die Zahnscheiben vor dem Verkauf ent-
fernt wurden, da es sich teilweise um die gleichen Scheiben
gehandelte haben konnte, wie sie bei den diplomatischen
Maschinen eingesetzt waren. Aber das traf auch fiir einen Teil
der Kontaktwalzen zu: 'E' und 'F'; diese wurden jedoch in den
Maschinen belassen.

Es ist nicht bekannt und es deutet nichts darauf hin, dass jemals
"Hybride" vorhanden waren, also Maschinen mit anderen als
den in den Abb. 135 und 136 gezeigten Walzensitzen. Sollte
jemals eine andere als die Originalbestiickung angeboten wer-
den, muss sie nach der Abgabe im Zeughaus von jemandem
zusammengestellt worden sein. Eine Ausnahme bilden die
Botschaftsmaschinen, aber die kamen nicht in den Verkauf.
Anhand der in Abb. 94 gezeigten Liste mit "inneren Schliissel"
lasst sich feststellen, ob es sich dennoch um eine solche Ma-
schine handeln konnte. Anhand der Maschinennummer kann
eine Zuordnung nach den Angaben des folgenden Abschnitts
erfolgen. Eine Uberpriifung der Vorschubmechanik gibt
weitere Aufschliisse geben iiber die Herkunft:

e Den dusseren Schliissel einstellen auf:
"AAAAAAAAA A" "Leertaste" betitigen.

o 26 Tastenbetdtigungen ausfiihren. Der Zéhler muss
jetzt auf 26 stehen.

e Bei den Militdrmaschinen stehen die Walzen auf:
"X Ax xx Axxx A" (xbedeutet "unbestimmt")

¢ FEine Botschaftsmaschine zeigt die Walzenstellung:
"X XX AxxxAxA"

¢ Bei einer anderen Walzenstellung kann es sich trotzdem
um eine Botschaftsmaschine handeln. Es existierten drei
verschiedene Walzensitze, moglicherweise fiir Maschinen
mit unterschiedlichen Vorschubmechanismen.

Die Messing-Drahtbiirste, Abb. 133, ist im Reglement nicht
aufgefiihrt, im Ersatzteilkatalog dagegen ist sie enthalten.

Nummernzuteilung

Die 640 von der Kriegstechnischen Abteilung (K.T.A.) in
Auftrag gegebenen Maschinen, siche Abb. 108, wurden wie
folgt eingesetzt:

e Knapp 100 Stiick waren beim EPD fiir den Verkehr mit den
Botschaften (Funk, Draht und Briefpost), es handelte sich
um die Nummern TD 100 bis gegen TD 199.

e TD 200 bis TD 419 waren als Schulmaschinen bei der
Truppe im Einsatz. Zwischen 1947 und etwa 1975 wurden
sie regelmaissig bei den Ubermittlungstruppen verwendet,
am Schluss noch bei der Funkpolizei im Notfunknetz.

e TD 420 bis TD740 waren die K-Mob-Maschinen. Sie
standen nie im Einsatz und waren immer in Waffenkam-
mern sicher aufbewahrt.

Was geschah mit den Maschinen?

Mitte der 1970er-Jahre wurde die Nema aus ihren Einsétzen bei

der Truppe und dem diplomatischen Dienst zuriickgezogen.
Nach einer ldngeren Sperrfrist entliess man die Maschinen am

131 Die Zahnscheiben mit zweistelliger
Nummer werden links an den Fortschalt-
walzen angeschraubt. Die Nummer muss
bei 'U’ zu liegen kommen. [AUT]

132 Die Zahnscheiben mit einstelliger
Nummer werden rechts an der roten
Walze befestigt. Die Nummer muss bei
‘L' zu liegen kommen. [AUT]
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133 Messing-Drahtbiirste, Lange 160 mm.
Sie ist nicht bei allen Maschinen vorhan-
den. Wozu sie verwendet wurde, ist nicht
so klar, fiir die Kontaktreinigung? [AUT]

Meiringen

Army
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i Liq Shop
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Bahnhof

Zeughaus Meiringen
Army Lig Shop
Zeughausstrasse 19
3860 Meiringen

134 In den Shops der Eidgendssischen
Zeughéauser wird ausgemustertes Armee-
material verkauft. [www.armyligshop.ch]

9. Juli 1992 aus der Geheimhaltung, siche Entklassifizierungs-
stempel auf der Bedienungsanleitung, Abb. 55. Ein Teil der
Auflage wurde spéter mit dem Entklassifizierungs-Datum

13. Feb. 1998 verschen.

Bei der Armee ist es iiblich, dass geheimes Material nach dem
Ausmustern vernichtet wird. Dieses Schicksal hitte auch die
Nema ereilt. Die zustidndigen Stellen erkannten jedoch, dass
diese Maschine — auch wegen der Verwandtschaft zur beriihm-
ten Enigma — eine grosse historische Bedeutung besitzt. Es
wurde deshalb angeordnet, dass die 220 Schul- und die 320 K
-Mob-Maschinen an Sammler zu verkaufen seien. Verraten
konnte man mit der Abgabe kaum etwas; die Maschinen waren
entweder nie im Einsatz, oder dann nur fiir Ubungszwecke
benutzt worden.

Die etwa 100 Botschaftsmaschinen dagegen wurden bis auf die
TD 117 (sieche Abb. 93) und die TD 102 (geméss Auskunft
GSB) verschrottet. Bestimmt wollte man mit der Vernichtung
verhindern, dass noch Jahrzehnte spater der geheime Funkver-
kehr des Botschaftsfunks dechiffriert werden kann. Diese
beiden letzten Zeitzeugen einer vergangenen Chiffrier-Ara
werden als Erinnerungsstiicke im Chiffrierbiiro des fritheren
EPD, des heutigen EDA (Eidgendssisches Departement fiir
Ausseres) aufbewahrt.

Der Verkauf von ausgemustertem Armee-Material findet in
Liquidationsshops statt (www.armyligshop.ch). Diese sind
Eidgendssischen Zeughiusern angegliedert. In Meiringen
wurde bis Ende 2004 vorwiegend technisches Material ver-
kauft, siche Abb. 117 und 134. Hier gelangten im Mai 1994 die
Militdr-Nemas und ein kleiner Posten von 25 Schweizer
Enigmas zum Verkauf [19]. Das Interesse war gross, in kurzer
Zeit waren alle Maschinen weg. Fiir die Nema wurden 150
Franken verlangt. Gemaéss der handschriftlichen Notiz auf der
Liste sollen die Maschinen am Eréffnungstag gar nur 50
Franken gekostet haben! Die Enigmas sind wegen der geringen
Stiickzahl nicht auf der Preisliste aufgefiihrt, sie sollen fiir etwa
300 Franken abgegeben worden sein. Das reichlich vorhandene
Reserve- und Reparaturmaterial fiir die Nema fand ebenfalls
Abnehmer. Heute sind keine Nemas oder Enigmas mehr erhalt-
lich, Anfragen sind zwecklos, der Shop in Meiringen wurde
geschlossen. In Sammlerkreisen sind originalgetreue Kopien
des Ersatzteilkatalogs im Umlauf, siche Abb. 137.

Die ehemaligen Militirmaschinen sind inzwischen weltweit im
Besitz von Sammlern und Museen. Im Internet werden ab und
zu Maschinen zum Kauf angeboten, siche Abb. 118. Die Preise
sind in den vergangenen Jahren stetig gestiegen und das Ange-
bot wird geringer. Je nach Maschinentyp, Zustand und vor-
handenem Zubehor werden einige tausend US-Dollar bezahlt.
Die K-Mob-Maschinen sind geringfiigig teurer als die
Schulmaschinen. Zum Zubehor gehort die braune Bedienungs-
anleitung im Original, Abb. 55. Diese ist noch in grosseren
Stiickzahlen vorhanden, oft in ungebrauchtem Zustand. Die
Schliisselvorschrift, Abb. 82, ist im Original seltener zu finden.
Ob sie zur Grundausriistung der Nema gehorte ist unklar. Auf
Grund der zugeteilten Nummer muss man das eher verneinen,
das gezeigte Exemplar, Nr. 142, hitte dann ndmlich zu einer
diplomatischen Maschine gehort und wére kaum von einer
militirischen Stelle abgegeben worden.
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Walzensatze der Militirmaschinen

Bei beiden Maschinentypen sind die Kontaktwalzen identisch,
bei der K-Mob-Maschine ergénzt durch die Reservewalzen 'E'
und 'F'. Die Fortschaltwalzen dagegen sind vollig unterschied-
lich, ebenso die Zahnscheiben an den roten Walzen. Ein Aus-
tauschen des herausnehmbaren Walzenpakets ist deshalb nicht
zuléssig, es sei denn, man wiirde auch die rote Walze austau-
schen. Die Umkehrwalzen sind bei beiden Maschinentypen
gleich. Es fillt auf, dass eine Bezeichnung an der Umkehr-
walze fehlt, es sieht so aus, als sei sie weggefrast worden. Bei
den Botschaftsmaschinen ist die Bezeichnung vorhanden,
siche Abb. 96.

135 Der Walzensatz der Schulmaschine. Die 136 Die Walzen der K-Mob-Maschine. Es sind die die beiden zusitzlichen
Umkehrwalze ist die gleiche wie bei der K-Mob- Kontaktwalzen 'E' und 'F' vorhanden. Die Zahnscheiben sind alle verschie-
Maschine. Die rote Walze (23/2) ist von beiden den zu denen der Schulmaschine. Auch hier ist die rote Walze (22/1) von

Seiten abgebildet. [AUT] beiden Seiten abgebildet. [AUT]
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137 Der 38 Seiten umfassende Ersatzteilkatalog,
siehe Literaturliste, Nachdruck GSB. [21]
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Die letzten Geheimnisse der Nema

Wer selbst ein Simulationsprogramm schreiben mdchte,
bendétigt zusdtzliche Informationen, ndmlich:

e Die Verdrahtungspline der Kontaktwalzen

e Den Verdrahtungsplan der Umkehrwalze

e Die Verdrahtung Kontaktplatte — Tastatureinheit

e Die Position der Nocken auf den Fortschaltwalzen
e Die Arbeitsweise der Walzen-Fortschaltmechanik
e Die Verdrahtung und Steckerbelegung der Nema

Allgemein kann man den Chiffriervorgang bei der Maschine
in zwei Schritte aufteilen:

e Vorschub: Bewegung der Walzen bei einem Tastendruck
in Abhéingigkeit der Stellung der Fortschaltwalzen.

e Permutation: Aufleuchten eines Lédmpchens in Abhén-
gigkeit der Stellung der Kontaktwalzen, der Umkehrwalze
und der gedriickten Taste.

Die beiden genannten Funktionen werden in dieser Reihen-
folge ausgefiihrt. Zuerst erfolgt ein kompletter Vorschub-
takt. Sobald dieser durch die ganz niedergedriickte Taste ab-
geschlossen ist, wird ein Kontakt geschlossen, der das ent-
sprechende Lampchen aufleuchten ldsst.

Nachfolgend stelle ich die beiden Funktionen "Vorschub"
und "Permutation" an einem konkreten Beispiel vor. Die
Erlduterungen dazu sind kompakt gehalten, sie sind als Hilfe
gedacht zur Uberpriifung der eigenen Uberlegungen. Es ist
von Vorteil, wenn man iiber eine Maschine verfiigt, oder
wenigstens iiber ein Simulationsprogramm. Sehr geeignet ist
fiir diesen Zweck das Programm von Sullivan/Weierud, das
ab Seite 106 vorgestellt wird. Die Betrachtungen gelten fiir
eine K-Mob-Maschine, sie konnen sinngemaéss auf die
Schulmaschine iibertragen werden, alle notwendigen Infor-
mationen sind in Tabellen vorhanden. Die Schliissel werden
auf die folgenden Werte eingestellt:

12-A/13-B/14-C / 15-D
DISTELFINK

Bei der K-Mob-Maschine
ist die rote Walze mit den beiden Zahnscheiben 22/1

ausgeriistet, die Schulmaschine triagt an dieser Stelle die
Scheiben 23/2.

Beim Driicken einer Taste werden die Walzen hinten hoch-
gestossen, deshalb bewegen sie sich bei einem Tastendruck
"riickwirts". Aus der urspriinglichen Stellung 'A' dreht sich
eine Walze durch die Vorschubbewegungen auf 'Z','Y", 'X'
usw. und nicht etwa auf 'B', 'C', 'D' usw.

Abb. 138 zeigt die feststehende Kontaktplatte bei der roten
Fortschaltwalze. Hier erfolgt der Ubergang zur Kontakt-
walze 4 (KW4) des eingesetzten Walzenpakets. Die An-
schlussplatte ihrerseits steht in Verbindung mit den Um-
schaltern an den Typenhebeln, siche Abb. 53 und 153.

Abb. 139 zeigt die fiir unsere Betrachtungen gewéhlte Num-
merierung der Kontakte. Die Zeile des dusseren Schliissels
liegt auf der Position '0'. Die Wahl dieses Bezugsystems ist
willkdirlich, es gébe gute Griinde, den Nullpunkt z. B. um 10
Einheiten gegen den Uhrzeiger nach hinten zu verlegen.

138 Die starre Anschlussplatte fiir das Walzenpa-
ket. Die Kontakte fiihren zu den Tasten und den
Lampchen. Die rote Walze ist hier entfernt. [AUT]

139 Die willkiirlich festgelegte Kontaktnumme-
rierung bei der Anschlussplatte. [AUT]



92 Die Chiffriermaschine Nema

Walze U [FW1|KW1|FW2|KW2| FW3|KW3|FW4 | KW4 FW5
Nummer 12 13 14 15 22 1 -
-
Initialschlissel D | S T E L F | N K E
0
Wirksame Position Y J B Y A B 0
Nocken 1 1 0 1 1 1 l
Vorschub + + + + - + + + + +
Neuer Schlussel C|H|R]|S E| K E|IH| M| J |I|
Wirksame Position X | A X Z A
Nocken 1 0 0 1 0 0
Vorschub + + - - - + - - - +
Neuer Schliissel B|G|R|s|E|J]|E|[H|[M]| [2]
Wirksame Position w | Z X Y V4
Nocken 1 0 1 1 0 1
Vorschub + + - + + + + + - +
Neuer Schltssel A F R R D | D G M H @
Wirksame Position \V} H Y W X Y
Nocken 1 0 0 0 1 1
Vorschub + + - + - + - + + +
Neuer Schlissel Z|] E|R| Q| DJH|D|F|L]|G E
Wirksame Position U G X \Y) w X
Nocken 1 1 1 1 1 0
Vorschub + + - - + + - - + +
Neuer Schlussel Y D R Q| C G D F K F @
Wirksame Position T G W \V} Vv "'}
Nocken 0 1 0 1 1 0
Vorschub - + - - - + - - + +
Neuer Schliissel Y C R Q| C F D F J E @

140 Schema zur Berechnung des Walzen-
vorschubs bei der Nema. [AUT]

Netzspannung
| Vérifier la tensior

-

141 Die Walzenstellung stimmt bei der
realen Maschine mit den Berechnungen
in obigem Schema iiberein. [AUT]
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Berechnen des Walzenvorschubs

Aus den Vorschubschemata in Abb. 121 und 122 geht hervor,
dass sich die Fortschaltwalzen FW1, FW3 und FW5 iiber den
Steg 1 bei jedem Tastendruck bewegen. FW2 und FW4 drehen
sich nur dann, wenn die Nockenscheibe NO den Vorschubtakt
auf den Steg 2 weiterleitet. Die Kontaktwalzen und die Um-
kehrwalze bewegen sich nur dann, wenn sich die rechts neben
ihnen befindende Fortschaltwalze weiterbewegt UND deren
Nockenscheibe den Vorschub frei gibt.

Die steuernden Nocken wirken nicht bei der Position '0', also
auf der Position der Schliisselzeile, sondern versetzt, hinten bei
den Vorschubzungen.

Anhand des Schemas 140 wollen wir sechs Vorschubtakte be-
rechnen, ausgehend vom Schliissel "DISTELFINK". Als
inneren Schliissel verwenden wir die Angaben auf Seite 91.

Zuerst wird die wirksame Position der Nocken bei den Fort-
schaltwalzen bestimmt. Die Scheiben mit den zweistelligen
Nummern haben einen Versatz von 16 Einheiten. Bei der
Nockenscheibe NO, betrdgt der Versatz 17 Einheiten. Im Bei-
spiel ist FW1 auf den Schliissel 'I' eingestellt, der fiir die
Steuerung wirksame Nocken befindet sich 16 Einheiten "weiter
vorn" (J>K>L>M>N..U>V>W>X>Y),also auf der
Position 'Y". Aus der Tabelle 146 kann fiir jede Scheibe die
entsprechende Nockeninformation herausgelesen und im
Schema eingetragen werden. Eine '1' bedeutet, dass ein Vor-
schub der benachbarten Walze stattfinden kann, die Zunge wird
nicht angehoben. Bei einer '0' wird die Zunge angehoben, da-
durch wird ein Vorschub verhindert, die Zunge stdsst ins Leere.
In der Tabelle finden wir fiir der Scheibe 12, Position 'Y', eine
'1'; bei Nr. 14, unter 'B' eine '0' usw.

Da sich die Walzen FW1, FW3 und FWS5 bei jedem Tasten-
druck bewegen, kann bei ihnen in der "Vorschubzeile" immer
ein '+' eingesetzt werden. FW2 und FW4 erhalten ein '+', wenn
in der "Nocken-Zeile" fiir die Scheibe Nr. 1 bei FW5 eine 'l'
eingetragen ist, andernfalls setzen wir ein '--'. Damit liegt fest,
welche der fiinf Fortschaltwalzen sich bewegen werden.

Die Kontaktwalzen und die Umkehrwalze erhalten ein '+' ein-
getragen, wenn die rechts von ihnen stehende Fortschaltwalze
die Nockeninformation 'l' trdgt UND bei dieser im "Vorschub"
ein '+' steht. Abb. 142 zeigt die vier Moglichkeiten, nur die erste
erzeugt ein '+' im Vorschub. Nach dieser Logik kann die "Vor-
schubzeile" vervollstandigt werden. Jede Walze, die im "Vor-
schub" ein '+' tragt, wird sich beim néchsten Tastendruck um
eine Position "riickwirts" bewegen, die anderen bleiben stehen.
Aus dem urspriinglichen Schliissel "DISTELFINK" wird
nach dem ersten Tastendruck "CHRSEKEHMJ". Gemiss
diesem Muster werden die fiinf weiteren Schritte berechnet.
Nach dem sechsten Schritt steht der Schliissel — nach unseren
Berechnungen — auf "YCRQCFDFJE". Mit einem Simu-
lator oder einer realen Maschine kann man sich vergewissern,
dass dem tatséchlich so ist, siche Abb. 141.

Die Kontaktwalzen haben keinen Einfluss auf die Vorschub-
logik. Wenn eine Kontaktwalze einen Vorschubschritt aus-
fiihren muss, wird dieser unabhéngig von deren momentaner
Position (Schliisseleinstellung) gemacht.

In einem Computerprogramm kann es vorteilhaft sein, die Stel-
lung der Walzen durch eine Zahl 0 ... 25 zu beschreiben. Der
Zusammenhang ist aus der Tabelle 144 ersichtlich. Im néchsten
Schritt, bei der Berechnung der Permutation, wird sich zeigen,
dass dieses Vorgehen Vorteile bringt.

«{+ (Oo])> N+ |- J

R

S

142 Auszug aus 140. Rechts
die Spalte der Fortschalt-
walze, nur die Kombination:
Nocken (1) und Vorschub (+)
erzeugt bei der KW oder UW
(linke Spalte) ein (+) in der

Vorschubzeile. [AUT])
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O

Eingebaute Walze: Um A

r

D
0 |-
Allm m @
A
Hmm o
u

=

(.

Ausserer Schlissel: [D || |

Nach Tastendruck: |C||H

Walzendrehung: 2 17

H

Eingangstaste: G| —> Absolute Eingangsposition (AP) =

:é 2 [ O é E
8 | 2 = - 2 < o
o o & = = % I =
S| sl el sl 3| e &%
| 8 ) E| 3| 5| 3| 3| E| g &
2| 2| | =s|a| 6| 2| o] =| &
10 |12 | 22 | 22 | W | 10 10| 20| 20| D
20| 4 (24|24 | Y | 25| 2045 19| C
19| 4 |23 | 23| X | 6 | 19|/ 25| 25| B
25 |17 142 | 16| Q | 21| 25|46 | 20| A
20| 2 |22 | 22| W 5 120|125 | 25 | Um
25117142116 | Q| 5 | 25|30 | 4 | A’
4 4 8 | 8 | 9| 4|13 | 13| B’
13| 4 | 17|17 | R | 22|13 (35| 9 | C
9 |12 21|21 | V | 25| 9| 34| 8 D’

Absolute Ausgangsposition: |8 | —= Lampchen: | J

143 Schema zur Berechnung der Permutation im
Walzenpaket bei gegebener Walzenstellung. [AUT]
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Berechnen der Permutation

Bei diesem Schritt wird rechnerisch der Strompfad verfolgt, der von
einer gedriickten Taste durch das Walzenpaket zur Umkehrwalze
und wieder zuriick zu einem Lampchen fiihrt. Ausgehend von den
bekannten Walzenstellungen und den ebenfalls bekannten Walzen-
verdrahtungen ldsst sich dieser Pfad eindeutig bestimmen.

Als Beispiel soll bei eingestelltem Schliissel "DISTELFINK" die
Taste 'G' gedriickt werden. Der innere Schliissel ist nach den An-
gaben auf Seite 91 eingestellt. Wir wollen berechnen, welches der
Lampchen aufleuchten wird. Es ist bekannt, dass der Stromkreis erst
nach erfolgtem Walzenvorschub geschlossen wird. Im Abschnitt
"Berechnen des Walzenvorschubs" haben wir festgestellt, dass der
dussere Schliissel nach einem Schritt auf "CHRSEKEHMJ"
stehen wird, siche Schema 140. Bei diesen Walzeneinstellungen
fithren wir unsere Berechnungen aus.

Zuerst wird der Drehwinkel der Umkehrwalze und der Kontaktwal-
zen beziiglich einer Referenzposition bestimmt. Diese definieren wir
als die Stellung 'A' auf der Schliisselzeile. Es wird festgestellt, um
wie viele Schritte eine Walze gegeniiber dieser Grundstellung 'A' ge-
dreht ist. Steht eine Walze z. B. auf 'C', so betrdgt die Verdrehung 2
Einheiten. Es wird von 'A' ausgehend in aufsteigender alphabetischer
Folge gezihlt. Die entsprechenden Werte werden fiir die Umkehr-
walze und die Kontaktwalzen im Schema Abb. 143 eingetragen. Die
Stellung der Fortschaltwalzen interessiert uns bei dieser Berechnung
nicht, diese sind fiir die Permutation bedeutungslos.

Der Weg des Stroms beginnt bei der Taste 'G'. Der Tabelle 147
entnimmt man, dass diese Taste mit dem Kontakt 10 der Anschluss-
platte verbunden ist. Im Schema 143 wird dieser Wert als absolute
Position (AP) eingetragen. Mit der Anschlussplatte steht die Kon-
taktwalze 4 in Verbindung, in unserem Beispiel ist das die Walze 'D'.
Zuerst miissen wir wissen, welcher Walzenkontakt den Plattenkon-
takt 10 beriihrt. Wire die Walze in der Grundstellung 'A' wiirde der
Strom bei der Position '10' d. h. bei 'K' (Abb. 144) in die Walze ein-
treten. Da die Walze um 12 Einheiten gedreht ist, steht der Platten-
kontakt 10 mit dem Walzenkontakt 22 in Verbindung, der Summe
aus 10 + 12. Sollte dieser Wert grosser als 25 werden, wird 26 sub-
trahiert, er wird modulo 26 genommen. Das Ergebnis muss immer
zwischen 0 und 25 liegen. Bei allen Walzen ist die Position 22 mit
'W' identisch. In der Tabelle 148 finden wir, dass die Walze 'D' eine
Verbindung hat von 'W' nach 'G' (vom Eingang rechts zum Ausgang
links). Man kann auch sagen, dass der Offset in der Walze 10 Ein-
heiten betrage, von "W' sind 10 Schritte vorwiérts zu zdhlen um nach
'G' zu gelangen. Diesen Wert (er steht in der Tabelle) tragen wir als
"Offset" im Schema ein. Die absolute Position des Austritts aus der
Walze 'D' ergibt die Addition: AP + Offset = 10 + 10 = 20. Auch hier
wird modulo 26 gerechnet. Der Wert 20 ist die absolute Position fiir
den Eingang in die ndchste Walze, im Beispiel also in 'C'.

Die gleiche Berechnung wird fiir die verbleibenden drei Kontaktwal-
zen durchgefiihrt. Anschliessend durchlduft man die Umkehrwalze in
analoger Weise, die notwendigen Informationen finden sich in der
Tabelle 149. Dann geht es in umgekehrter Richtung durch die vier
Kontaktwalzen zuriick zur Kontaktplatte. Zur Bestimmung des Off-
sets verwenden wir jetzt die Angaben in der Tabelle 150. Die Ta-
bellen 148 und 150 sind im Grunde identisch. Einmal ist die Darstel-
lung so gewdhlt, dass die Kontakte auf der rechten Seite alphabetisch
geordnet sind, im andern Fall sind sie auf der linken Seite geordnet.
Die Summe der Offsets aus einem Hin- und Riickweg muss 26 erge-
ben. Bei der Walze 'D' betrdgt der Offset "W' ->'G' 10 Einheiten, von
'G ->'"W'sind es deren 16. Die Summe betragt somit 26 Einheiten
(oder NULL, wenn modulo 26 gerechnet wird).

Am Schluss erhélt man die absolute Position, bei der das Signal wie-
der an der Anschlussplatte ankommt. Im Beispiel ist es die Position
8. Aus der Tabelle 151 lasst sich ablesen, dass der Kontakt 8 der An-
schlussplatte zum Lampchen 'J' fiihrt. Auch die Tabellen 147 und
151 enthalten im Grunde die gleichen Informationen, lediglich die

13

N<Xs<cH®nwWIXIPOUOZErX~-"IOTMMOO®>>
I

144 Buchstaben las-
sen sich durch Zahlen
ersetzen. [AUT]
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Um KW1-A  KW2-B  KW3-C KW4-D Anschl.

Aus

SI<|lcldln|m|o|o|Oo|=Z|=Z
=l

Ein

ZIo|ls|m{o|d|N|(c|—|Oo|T|(>P|n|o|m|eo|T|«|X|rF|<[X|O|<|m|=Z

rixX|-~|—|[ZT@|mMm|O
E=m

145 Das Berechnungsschema nach Abb. 143
ist hier in grafischer Form dargestellt. [AUT]
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Darstellung ist anders, ndmlich so, dass man, resp. ein Computerpro-
gramm, leichter den Zugang findet.

In Abb. 145 ist der geschilderte Vorgang als Grafik dargestellt. Man
kann sich vorstellen, dass die Walzen bei der Schliisselzeile aufge-
trennt und "abgewickelt" sind. Bei 'G' tritt das Signal in das Walzen-
paket ein und durchléuft die Kontaktwalzen und die Umkehrwalze.
Die Verbindungen in den Walzen sind so gezeichnet, dass das Signal
immer "von oben nach" unten lauft, d. h. einen positiven Offset auf-
weist. Wenn eine Verbindung die Walze unten verlasst, tritt sie oben
wieder ein. Bei einem solchen "Ubertrag" wird das Rechenergebnis
in der Tabelle 143 grosser als 25 und das Resultat muss modulo 26
genommen werden. Bei der KW3-C ist das besonders deutlich: Die
Verbindung lauft von "Y' nach 'X' und hat demnach einen Offset von
25. Man kdnnte die Verbindung auch "riickwirts" einzeichnen, von
"Y' direkt nach 'X' mit einem Offset von -1. Im Hinblick auf eine
Programmierung ist es jedoch giinstiger, konsequent mit positiven
Offsets zu arbeiten.

Mit den Grundlagen fiir die Berechnung des Walzenvorschubs und

der Permutation sind wir in der Lage ein Modul zu programmieren,
mit dem man chiffrieren und dechiffrieren kann. Natiirlich gehoren

zu einem Simulator noch viele andere Funktionen, etwa die Einstel-
lung der Schliissel, die Lampchenanzeige usw.

Nrn|A|B|C D E/FIGH I|J KILIMNOP QR|S TIUVWX| Y| Z
1,0{1,0/,0, 0/0/0/ 00 1/0/ 0 0O0OOOO1 0,00 O0WO0 11
2,0/{1,0/1/1,0/, 0 1/0 0/O/O/ OfOjO{O|1/0/0/0/O0OjO0OjO0OjO0O|O0fO
1201111111111 1,000 11110111111
3|1, 10111100/ 11011/ 0111011111 1|0
14,0, 01,0111 10111111110 1 0/0 10 10 1
1/1,0,0/1/1,0/1/0/0/0/ 001|011/ 1]1/1]1]0/1]01]11
6|1, 11 1/1/1 01 1111111011111/ 11]1/1|0
171 0,1,0,0,0/0/0/1/1{1/1/0/0/0 O0jO/1/0{1|]0{1]|1]0{1]1]|0
8|11 1 1111111111010 1111111011
91110111 10/0 01 11111111/ 1/1]0/11|1
2(1/ 1111101/ 1/1/0/{1{0{1]0/1/0/{1/0(1/1/0 11|11
219110/ 1 11011110 1,11/1/0 111/ 0100/ 1/00
22|1,1,0, 0/{1/0/ 11,00/ 10/ 1101 1/1/1/ 00 11/ 1/0 0
2310/ 1{1{1|1} 1111110111111/ 1/1/ 11110

146 Angaben fiir die Fortschaltwalzen. Eine '1' bedeutet, dass kein Nocken vorhanden

ist, die Zunge liegt an der Walze an, ein Vorschub kann stattfinden. Eine '0' steht fiir

einen Nocken, die Zunge wird angehoben, der Vorschub wird unterdriickt. [AUT]
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Tabellen fiir Programmierer

Die Tabellen 146 bis 151 enthalten Informationen zur Zuordnung
Taste/Lampchen/Kontaktplatte, sowie Angaben iiber die Fortschalt-
und Kontaktwalzen. Die Beschreibung der Verbindungen in den Kon-
taktwalzen kann man auf verschiedene Art vornehmen, abweichend ist
z. B. die Form in [17]. Man darf sich nicht verwirren lassen, letztlich
handelt es sich um die gleiche Information. Man findet schnell heraus,
wie die beiden Formen ineinander {iberfiihrt werden konnen.

A B
|

|
14 1 3 12 22 11 10

Tasten
LMNOPQRSTUVW
N T U O IO
6 25 0 16 15 24 21 13 20 18 2

CDEFGHI JK XYz
I | b
3 9 7 4 5

17 23 19

Anschlussplatte

147 Die Kontaktbelegung auf der Anschlussplatte,
alphabetisch nach Tasten geordnet. [AUT]

Kontakt auf der rechten Seite

ABCDEFGHI JKLMNOPQRSTUVWXYZ

> | Walze

NSKITCOYMVWAUJDRLZXHFQEGPRB
1317 8 5 1523 8 17 4 121215 8 2215 2 21 8 5 141121 8 9 17 2

KJYNTMEHLOZQBWPSXI RFAGUDVC
10 8 2210157 24 0 3 51565159 1 3 7 172512 6 1124 6 23 3

PNFUTEDI ZYAHVRWOJSGBQMKCXL
1512 3 17162523 1 171561622 9 4 8 2519 1 14 8 2217 14 5 2512

WJBEYFUCMDTAZKXPIQHSVLGONR
22 8 256 1 20 0 1421 4 20 9 1561323 9 0 18251525 1 16 1017 1518

HRQTYVXMNACFUJESWLZIGDPOKRB
7 161416201617 6 5 171820 8 2216 3 6 20 7 1512 8 1917 12 2

ZVGEQMUTWLNSHPOAFYI XKBDRUJC
256204 1127 141214 2 3 7212 011157 16 4 16 6 7 2011 3

fuhrt zu Kontakt auf der linken Seite

148 Die Verdrahtung der Kontaktwalzen, alphabetisch geordnet nach den
Eingéangen auf der rechten Seite. Die Zahl gibt den Offset an. [AUT]




Anhang 99

Umkehrwalze

ABCDEFGHIJKLMNOPQRSTUVWXY?Z
et
KWPNGHEFVTAZUDYCXSRJMIBQOL
10211310 2 2 242413101614 8 161013 7 1 25161813 5 19 16 12

149 Die Verdrahtung der Umkehrwalze, die Zahl gibt den Offset an. [AUT]

Kontakt auf der linken Seite

ABCDEFGHI JKLMNOPQRSTUVWXY Z

> | Walze

LZFOWUXTDNCQIAGYVPBEMJKSHR
1124 3 111815171221 4 18 5 221318 9 5 24 9 1118141421 9 18

B UMZXGTVHRBAIFDJOLSPEWYNQCK
20112320 2 1415 0 9 1816231916212521 1 2311 2 3 1719 4 11

CIKTXGFCSLHQWZVBPAUNREDMOYUJI
101821 3 1 2312 4 25 7 1214 9 14 1 11 4 222511 9 1718 1 11 9

DILCHJUJDFWSQ@QBNVIYXPRZTKGUAOEWM
111 5 6 2501611 8 18 3 102211 9 0 1 8 1 171225 4 17 6 13

E|IJZKVOLUATNYRHIXWCBPDMFAQGES
924 8 1810 6 141911 4 14 6 2121 9 7 12102310181020 9 6 19

FIPVZWDQCMSYUJFKONEXLHGBI TRA
15202319251122 56 101510241923 0 2414 6 191412 6 121219 1

fuhrt zu Kontakt auf der rechten Seite

150 Die Verdrahtung der Kontaktwalzen, alphabetisch geordnet nach den
Eingdngen auf der linken Seite. Die Zahl gibt den Offset an. [AUT]

Anschlussplatte

01234567 8 910111213141516171819 202122232425
I e e e e e e O B O
NBVCXYLKJHGFDSAPOIUZTREWQM

Lampchen

151 Die Kontaktbelegung der Anschlussplatte, geordnet
nach der Nummer der Anschlusskontakte. [AUT]
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152 Die Belegung des Steckers an der Nema. [AUT]
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153 Die Interne Verdrahtung und die Steckerbele-
gung bei der Nema, vereinfacht dargestellt. [AUT]

Elektrische Verdrahtung

Das Prinzip der elektrischen Verbindungen wurde schon auf
der Seite 34 dargestellt, kompliziert ist die Sache nicht.

Uber den Stecker des Zusatzlampenfeldes hat man Zugang
zu wichtigen Stellen der Verdrahtung im Innern der Ma-
schine. Abb. 152 zeigt die Belegung des Steckers. Im
Schema 153 sind die Verhéltnisse vereinfacht dargestellt, es
sind nur 2 der 26 Lampchen gezeichnet. Die vier speziellen
Tasten: Space (lange Taste), BU, WR und ZL haben fiir die
Nema keine Bedeutung, sie betétigen lediglich Kontakte,
diese sind auf den Stecker gefiihrt. Die Speisespannung ist
iiber den Stecker zugénglich, im Schema sind die entsprech-
enden Anschliisse mit 'GND' und 'V+' bezeichnet. Es besteht
somit die Moglichkeit, aus der Maschine Strom zu beziehen,
oder die Nema iiber den Stecker mit einer externen Speise-
spannung zu versorgen. Einige Punkte sind zu beachten,
wenn man iiber den Stecker Anschliisse herstellt:

e Zur Speisung wird eine Gleich- oder eine Wechselspan-
nung verwendet, je nach gewédhlter Versorgungsquelle.

e Die Polaritit der Speise-Gleichspannung ist nicht defi-
niert, wie es das Schema vorgibt. Eine Flachbatterie kann
"auf dem Bauch" oder "auf dem Riicken" liegend einge-
baut werden. Das beeinflusst die Funktion der Maschine
nicht, die Polarititsverhaltnisse dagegen werden inver-
tiert. Fiir die externe 4V-Quelle besteht keine Vorschrift
beziiglich Polaritit oder Stromart. Der eingebaute Trafo
liefert eine Wechselspannung, es erfolgt keine Gleich-
richtung.

o Die Kontaktwidersténde bei den Tasten und den Kontakt-
walzen sind nicht vernachléssigbar klein, deshalb leuch-
ten die Limpchen mehr oder weniger hell oder flackern.
Man muss bedenken, dass 12 Kontaktiibergiinge in Serie
zum Lampenkreis liegen! Dies hat zur Folge, dass bei
einer gedriickten Taste die Spannung am entsprechenden
Steckerstift nicht auf GND-Potential geht, sondern ir-
gendwo zwischen fast 0 und etwa 2 Volt liegt. Bei los-
gelassener Taste misst man dagegen exakt V+.

¢ Sollen die gedriickten Tasten von einer externen Schal-
tung detektiert werden, legt man die Komparatorschwelle
relativ hoch, etwa 0,5 Volt unterhalb V+. Es ist fir eine
ausreichende Entprellung zu sorgen.

o Falls die Stromversorgung iiber den Stecker erfolgt, muss
man darauf achten, dass kein Konflikt mit einer anderen
Spannungsquelle entsteht. Wenn eine Batterie eingebaut
ist, muss der Quellenschalter auf "Accu" stehen, andern-
falls ist auch die Stellung "Batt" erlaubt. Auf keinen Fall
darf der Schalter auf "Trafo" gestellt sein, weil sonst {iber
die Trafowicklung ein Kurzschluss entstehen wiirde. Die
Speisung iiber den Stecker hat den Vorteil, dass die Pola-
ritdtsverhéltnisse vom Anwender vorgegeben werden und
somit definiert sind.

e Als externe Speisung konnte eine Stromquelle mit einem
eingepréigten Strom von 0,2 Amp. verwendet werden. Die
maximale Ausgangsspannung der Quelle ist zu begren-
zen, z. B. auf 12V. Die Lampchen leuchten beim Betéti-
gen einer Taste gleichmissig hell, weil sie von einem
definierten Strom durchflossen werden. Der Einfluss der
Kontaktwiderstdnde kann auf diese Weise bis zu einem
bestimmten Maximalwert eliminiert werden.
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Simulationsprogramme

Um sich mit der Nema vertraut zu machen, ist es nicht zwin-
gend erforderlich, iiber eine reale Maschine zu verfiigen. Mit
einem Simulator auf dem Computer kann die Funktion der
Maschine ebenso gut erforscht werden. Solche Programme
konnen von der Bedienung und dem Aussehen her von der
realen Nema mehr oder weniger stark abweichen, wichtig ist
lediglich, dass die Chiffrierschritte der Realitdt entsprechen.

Beim Autor ist fiir die Nema ein Programm kostenlos erhalt-
lich. Eine Beschreibung dieses Programms ist auf den folgen-
den Seiten zu finden.

Fiir die Nema und die Enigma sind Simulationsprogramme,
vorhanden, die vom Internet heruntergeladen werden kdnnen.
Angaben zu den entsprechenden Seiten auf dem Netz findet
man im Kapitel: "Informationen im Internet" auf Seite 109.
Eine Suche im Internet fordert immer wieder Neues zu Tage.

Programm fiir die Nema

Die Programme "NEMAKURS.EXE" (Schulmaschine) und
"NEMAKMOB.EXE" (K-Mob-Maschine) simulieren die
Nema und sind auf einem PC unter DOS oder Windows lauf-
fahig. Uber die Programme kann man frei verfiigen. Auf die
Ausgestaltung einer realitdtsnahen Bedieneroberflache wurde
verzichtet. Fiir den Start wird das Programm unter DOS auf-
gerufen oder unter Windows mit einem Doppelklick aktiviert.

Nach dem Start zeigt der Monitor das Bild geméss Abb. 155.
Falls man unter Windows das Fenster auf den ganzen Monitor
ausdehnen mochte, ldsst sich das mit der Tastenkombination
[ALT-Enter] erzwingen.

Unter der Titelzeile wird der aktuell eingestellte dussere
Schlissel angezeigt (AAAAAAAAAA), rechts dane-ben
befindet sich der Schrittzdhler. Darunter erkennt man das
symbolische Ladmpchenfeld. Als Tastatur wird die des PC's
verwendet. Nur die 26 Buchstabentasten sind wirksam, zwi-
schen Gross- und Kleinschreibung wird nicht unterschieden.
Alle tibrigen Tasten — ausser denen, die fiir die Steuerung
bendtigt werden — sind nicht wirksam und werden ignoriert.

Die Tasten diirfen nur kurz angetippt werden, dauerndes
Niederdriicken erzeugt die bekannte Zeichenwiederholung.
Das angesteuerte Lampchen leuchtet bis erneut eine Taste
gedriickt wird, langstens jedoch zwei Sekunden. Man kénnte
fiir diese Anwendung einen speziellen Tastaturtreiber schrei-
ben, aber damit handelt man sich oft andere Probleme ein. Der
Aufwand sollte in einem verniinftigen Rahmen bleiben. Bei
einem Simulator stosst man an Grenzen, irgendwo man muss
Kompromisse eingehen.

Gegeniiber der realen mechanischen Maschine sind bei diesem
Simulator ein paar Unterschiede zu beachten:

e Nach dem Einstellen des dusseren Schliissels muss keine
Leertaste betétigt werden.

e Der Schrittzihler hat einen Bereich von fiinf Stellen, im
Gegensatz zu deren vier bei der realen Maschine.

e Der rote Hebel fehlt, er wird nicht benotigt.

e Unterhalb des Lampenfeldes wird eine Laufschrift einge-
blendet. Auf der oberen Zeile erscheint der eingegebene
Text in Kleinbuchstaben, darunter der umgesetzte Text in
Grossbuchstaben, siche Abb. 158.

[
laufband(); /* Laufband 16schen, ist

— /* Tastendruck auf Walzen

5-stellig nach
eit ¥/

Zdhler,

1) rot_of[ﬁ-}_: (rotor[3]

, Yez6:
jf (s8L( r_umr[a]nsma)]) rotor[7] = (rotor[7]+25)%
rotor[8] = (rotor[8]1+25)%26; it BT

Rotoren 1, 5 und 9 haben einfache Abhé gig
( tor[2]+16)%26)]) rotor[1] = (rofor[llw 2
[((rotor[6]+16)%26)]1) rotor[5] = (rotor[5]+25)%2
o[ otor[10]1+16)%26)]1) rotor[9] = (rotorf9]+25)%
/#* die Rotoren 2, 6 und 10 werden bei jedem Tastendruck
(rotor[2]+25)%26;
(rotor[61+25)%26;
(rotor[10]+25)%26;

0 I R E R e (L e R

L A
rotor[2]
rotor[6]

TRf P (rmtor[2]+16)%26)]) “Fotor[iT = {rotor[1]+1)%26;

__if (s6[((rotor[6]+16)%26)]) rotor[5] = (rotor[5]+1)x26;
if (s10[((rotor[10]+16)%26)1) rotor[9] = (rotor[9]1+1)%26
T gsc{((rotor{10]+17)%25)])

if {_.L(‘ o..u 41+ 6)1
_ rotor[8] = (rrtcr[ajﬂ)ws
if (s8[((rotor[8]+16)%26)]1) rotor[7] = (rotor[7]+1)%

if (Ieig;r'\ /* bearbeiten nur bis Ze
l‘ar[f* zeiger] = 32;
chifflzeiger] = 32;
Taufband();

char chiffrieren(int klartext)

/* Klartext wird als Kleinbuchsta
int zwischen;
zwischen = 1
zwischen =
zwischen
zwischen

/* Offset weg und Pos
(zwischentrotor[9])%26])%26;
+ chent+rotor[7])%26] )?25
+ hentrotor[5])%26])%26
en + ra[(zmschemrotor’ﬁ)‘726])%26
+ um[ (zwischent+rotor[1])%26])%26;
+
+

= (zwischen 1r3[(zwwschen~rutorf3])%’>6‘)%"6 5
= ’:ms\,heh +

) L
wisc ren-v-futr 6;
/* von Anschlussplatt

-_a d rotoren _a

B te_x_:uﬂ or (YELLOW) ;

gctoxy(15,7); intf("%c”,rotor[1]465);
gotoxy(20,7); cpri %c”,rotor[2]+65); i
gctcxy 24, 7}, j tov*{3]+65),

28

" rotor[4]+65);

!ctor[*]%”
% r[6]+65);
_gotoxy(40,7); r[7]+65);
gotoxy(44,7); cprmtf( %c *,rotor[8]+65);
gotoxy(48,7); cprint ,rntor[9]+55),
gotoxy(52,7); cprintf(“%c",rotor[101+65)

id aussen(void)  /x Kusseren Eéiﬁ\kséi ein

int tast, buff[10001,i;  /* Fenster bereitstellen
gettext(13,9 2&buff);
wmﬁ'cw(ﬂ 9,

eiltasten \033 \032 Walze wihlen
_mit Pfeiltasten \031 \030 Walze einstellen

T

~ /* Pfeil einzeichnen */

/* bei Walze 1 %/

154 Das Simulationsprogramm des Autors fiir
die Nema ist in Turbo-C geschrieben. [AUT]
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Steuertasten

F8: Anzeige des inneren Schliissels

Uber den Walzen wird deren Bezeichnung eingeblendet.
Ein erneutes Betdtigen der Taste ldsst die Anzeige wieder
verschwinden.

F9: Inneren Schliissel einstellen

Ein Fenster 6ffnet sich, in diesem wird die Einstellung
vorgenommen, siche Abb. 157.

Achtung: Keine der Walzen doppelt verwenden, das
Programm reklamiert sonst einen Fehler.

F10: Ausseren Schliissel einstellen
Die einzelnen Walzen werden mit den Pfeiltasten links/

rechts angewdhlt und mit den Tasten auf/ab "gedreht",
siche Abb. 156.

F1: Reset

Der Zahler wird auf NULL gesetzt, das Laufband wird
geloscht. An den anderen Einstellungen der Maschine
verdndert sich nichts.

Backspace: Schritt korrigieren

An Stelle des roten Hebels kann mit der Taste '«' ein
Schritt riickwérts ausgefiihrt (korrigiert) werden. Im
Gegensatz zur realen Maschine lassen sich beliebig viele
Schritte korrigieren, indem man die Backspace-Taste
mehrmals betétigt.

F3 /F4: Automatischer Vorschub

Mit diesen Tasten lassen sich 100, resp. 1000 Schritte
automatisch generieren, ein Text wird nicht erzeugt.
Diese Funktion ermdglicht z. B. die Uberpriifung, ob die
Walzen nach 17'576 Tastenbetétigungen tatsachlich
wieder in ihrer Ursprungsposition stehen.

Chiffriermaschine NEWNA (K-Hob)

AfA|A|A[A|IA]A|A[A]|A 00000
12 |:37|ed0] Se[i65 e 084|590
Q| BV RESIERAIETEI02 8IS USIE TS [B0S I EP

155 Nach dem Programmstart zeigt sich
. x F dieses Bild. Unter Windows lasst es sich
ESC: Abbruch F8: IS anzeigen F9: IS einstellen F10: AS einstellen mit der Tastenkombination [Alt-Enter] auf

{--: Schritt zuriick Alt-F1: Reset Alt-F3: +100 Alt-F4: +1000 den ganzen Bildschirm vergrossern. [AUT]
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156 Mit F10 lasst sich der dussere Schliissel
einstellen. Die Walzen werden mit den Pfeil-
tasten angesteuert und gedreht. [AUT]

157 F9 o6ffnet ein Fenster zur Einstellung des
inneren Schliissels. Mit den Pfeiltasten wird die
gewiinschte Position eingestellt und aus einer
Liste die gewiinschte Walze ausgewahlt. Je
nach gestartetem Programm sind entweder die
Walzen der Schul- oder der K-Mob-Maschine
verfiigbar, hier die K-Mob-Version. [AUT]

158 Arbeiten mit dem Programm. Unter dem
Lampenfeld erscheint ein Lauftext: Auf der
oberen Zeile in Kleinbuchstaben der eingege-
bene Text, darunter in Grossbuchstaben der
umgesetzte Text. [AUT]

’ A \ A \ E|lA|A } AlA|A ‘ fA ‘ A ‘ 00000 ‘
t
Einstellen des ausseren Schliissels (AS)
nit Pfeiltasten ¢ » Walze wahlen
nit Pfeiltasten 1 1t Ualze einstellen
Ausfithren und zurick nit Enter
Einstellen des inneren Schliissels (IS) Walzen
Paar 1 Paar 2 Paar 3 Paar 4 Y12
12 - A 13 -8B 14-¢C 15-D 13
t 14
15
Mit Pfeiltasten ¢ » Position einstellen. 1?7
Mit Pfeiltasten ! t Walze auswdhlen. 18
A
ibernehnen nit 2wischenraun-Taste B
c
Ausfiithren und zuriick nit Enter D
E
F
Chiffriermaschine NENA (K-Hob)

00024

klart extwi rdzug ehein text
HUWIS WYUGH DSAZE HLCFN UXRY

ESC: Abbruch F8: IS anzeigen F9: IS einstellen
{--: Schritt zuriick Alt-F1: Reset Alt-F3: +100

F10: AS einstellen
Alt-F4: +1000
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Ubungsbeispiele

Anhand der nebenan stehenden Beispiele kann man die theoretischen
Kenntnisse in der Praxis erproben. Mit einer realen Maschine oder einem
Simulator lassen sich die kurzen Geheimtexte dechiffrieren. Es stehen fiir
die Schul- als auch fiir die K-Mob-Maschine je zwei Telegramme zur
Verfiigung. Eines ist mit dem Einmalschliissel chiffriert, das andere nach
dem Tageschliissel-Verfahren (Methode "Botschaftsfunk"). Auf den
Abbildungen findet man alle erforderlichen Angaben: Maschinentyp,
Schliisselverfahren, inneren und dusseren Schliissel sowie den kurzen
Geheimtext, der zu dechiffrieren ist.

Nachfolgend ist zur Vertiefung nochmals eine kurze Zusammenfassung
des Vorgehens aufgefiihrt. Die Verfahren sind ausfiihrlich auf den Seiten
44 und 45 beschrieben.

Allgemeine Vorbereitung

Zuerst wird auf der Maschine immer — unabhéngig vom angewandten
Verfahren — der im "Schliisselbefehl" angegebene innere und &ussere
Schliissel eingestellt.

Bei der realen Maschine wird der rote Hebel in die Stellung "Betrieb" ge-
bracht und der Zéhler auf Null gestellt. Eine beliebige Buchstabentaste
wird gedriickt. Es muss nicht, wie im Reglement vorgeschrieben, die
Taste 'Q' sein. Der Zdhler muss noch immer auf Null stehen.

Wenn mit einem Simulationsprogrammen gearbeitet wird, muss das
Vorgehen abgeklart werden. Es gibt Programme, die sehr realitdtsnah
sind, bei diesen muss man mit dem Mauszeiger den roten Hebel
"betétigen" und eine beliebige Taste "driicken". Die Eingabe des Textes
erfolgt oft mit dem Mauszeiger auf einer virtuellen Tastatur. Andere
Programme benutzen die Computertastatur zur Eingabe.

Einmalschliissel-Verfahren

Der Geheimtext wird ab der ersten Fiinfergruppe eingegeben. Nach dem
ersten gedriickten Buchstaben muss der Zéhler auf 'l' stehen, sonst ist
entweder der rote Hebel nicht auf "Betrieb" oder es wurde vergessen eine
Buchstabentaste zu driicken. Den Klartext liest man an den aufleuchten-
den Lampchen ab und notieren in Buchstabe fiir Buchstabe auf einem
Hilfsblatt als Bandwurm. Anschliessend erstellt der Chiffreur den berei-
nigten Klartext, den er an den Empfinger weiter gibt.

Tagesschliissel-Verfahren

Die ersten beiden identischen Fiinfergruppen des Telegramms werden in
die Maschine eingegeben. Die zehn erhaltenen Buchstaben notiert man
sich auf einem Hilfsblatt, sie bilden den Spruchschliissel.

Auf der Maschine stellt man diesen Spruchschliissel als dusseren Schliis-
sel ein. Am inneren Schliissel wird nichts veréindert, er bleibt so wie er
eingestellt ist. Dann roter Hebel, Buchstabentaste und Zahler auf Null,
wie oben beschrieben.

Der eigentliche Geheimtext beginnt ab der dritten Fiinfergruppe. Ab hier
wird mit dem neu eingestellten Schliissel dechiffriert.

Hinweise

Bitte erinnern Sie sich an die auf Seite 52 vorgestellten Sicherheitsmass-
nahmen. Bei den Telegrammen nach dem Tagesschliissel-Verfahren
kommen Buchstabenverdreifachungen vor, ebenso die Umschaltung in
die Ziffernebene. Lassen Sie sich nicht verwirren!

Es liegt in der Verantwortung des Chiffreurs, dass er alle Notizen zum
Chiffrieren — besonders die erzeugten Spruchschliissel — immer zuver-
lassig, gewissenhaft und eigenhéndig zerstort. Sie diirfen unter keinen
Umsténden in falsche Héande geraten.
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159 Beispiel fiir die
Schulmaschine mit
Einmalschlissel. [AUT]

160 Beispiel fiir die
Schulmaschine mit
Tagesschliissel. [AUT]

161 Beispiel fiir die
-Mob-Maschine mit
Einmalschlissel. [AUT]

162 Beispiel fiir die
-Mob-Maschine mit
Tagesschliissel. [AUT]

K

K

Schulmaschine

Innerer Schliissel:

19

Einmalschllissel

B /16-C / 20-A | 21-D

Ausserer Schlissel: DI STELFINK

YIJVE KKEGD WZBTE IQXO0OE PXcCAarT
DYUJX TEMMC TEHLW HECVT
Schulmaschine Tagesschliissel
Innerer Schlissel: 19-B / 16-C [/ 20-A / 21-D

Ausserer Schliussel: FELDWEIBE L

EXTER EXTER L XHPN BHWLJ YFCDZ
QESXP PSYNU JVOVX CLYZP LILAL
YPIKN PRHPH ODAZC

K-Mob-Maschine Einmalschliissel
Innerer Schlissel: 13-C / 15-B / 14-A / 12-D
Ausserer Schliissel: DI STELFINK

WTQLL GHPGP YLTXL GTMOA QGHGHW
USJBL QMABY KLZDK VONXJ AIXAI
K-Mob-Maschine Tagesschllssel
Innerer Schilssel: 13-C / 15-B / 14-A | 12-D
Ausserer Schlissel: FELDWEIBEL

EXTER EXTER OABBX YBLZH RRCPX
TGOCF PEMRI XCZAQY GHRXW UHIYR
JOOKJ YTUUI WUFDE

Ergebnis des Dechiffrierens:

Erzeugter Spruchschliissel beim Tagesschliissel-Verfahren:

Klartextwurm:

Bereinigter Text:
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Simulator Sullivan / Weierud
Im Internet [B] ist fiir die Nema ein Simulator mit real wir-

X kender Oberflache abrufbar, siche Abb. 164. Alle Funktio-
The NEMA Simulator nen konnen fast wie in der Wirklichkeit ausgefiihrt werden.
Der dussere Schliissel wird mit dem Mauszeiger eingestellt
Version 1.0.1 build 001 oder iiber die Tastatur eingetippt. Der innere Schliissel ldsst
Programming : sich auf die Walzen der Schul- oder der Kriegsmaschine
Geoff Sullivan einstellen, siche Abb. 167. In einem Hilfsfenster kann man
geoff@blueangel. demon. co.uk sich den Pfad durch einzelne Walzen oder durch das ganze
Technical Consultant - Walzenpaket anzeigen lassen. Abb. 165 zeigt als Beispiel
S ode Weiorud den Weg des Signals durch das Walzenpaket. Alternativ

lasst sich der ein- und der ausgegebene Text in Fenstern
anzeigen, siche Abb. 166. Alle angezeigten Informationen

konnen auch ausgedruckt werden.

Ein mit viel Liebe zum Detail entwickeltes Programm, ein

Copyright © 2002 Geolf Sullivan Kompliment an die Entwickler!

163 Die Visitenkarte der beiden
Entwickler. [SUL]

164 Das Programm prasentiert sich mit einer
sehr realitdtsnahen Oberflache. [SUL]

Netzspannung beachten !
[ érifier la tension du secteur
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165 Der Pfad durch das Rotorpaket (Scrambler) wird
grafisch dargestellt. Nullpunkt und Zuordnung sind hier
anders gewdhlt als im Abschnitt "Die letzten Geheim-
nisse der Nema" vorgestellt. [SUL]

(ol x|
MAXIM ALESG EBOTI STZWE IZWEI HULLT =
AUTSEN DUSDO LTARS TOFPEE ANDEH BERGE
RSTOF

|
[+ Mess: =10l

FEKKE QAZFE ¥QJSQ HIVEQ XRVNC XREHVO ﬂ

TFHWI FEQSS URGEW OCEVS GYSEE MELEM
AHGVI

166 In zwei Fenstern erscheint der einge-
gebene und der umgesetzte Text. [SUL]

Select Contact Wheel - Drive Wheel order {Operational model}) x|

9 ] 7

4 3 2 1

167 Der innere Schliissel

-18-

12-
13-

-18-

lasst sich auf die Schul-
maschine (Taining model)
oder die K-Mob-Maschine
(Operational model) ein-
stellen. [SUL]

124-13B-14C-15D0-221

[1].4 Cancel Help
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Literatur

Fiir die Nema ist nur wenig Literatur zu finden. Viele Fachbiicher gehen
auf die Enigma ein, die Unterschiede zwischen diesen beiden Maschinen
sind nicht gross; was fiir die Enigma gilt, trifft meist auch fiir die Nema zu.
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Informationen im Internet
[A] http://www.codesandciphers.org.uk/enigma/enigmal.htm
(zur Enigma)

[B] http://frode.home.cern.ch/frode/crypto/simula/nema/index.html
(zur Nema, Simulationsprogramm)

[C] http://www.eclipse.net/~dhamer/nema2.htm
(zur Nema)

Mit einer Suchmaschine findet man unter dem Stichwort "Nema" immer
wieder Neues.
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Die erwdhnten und gezeigten Dokumente des Bundesarchivs sind
abgelegt unter der Signatur: E27 19007 1925/48
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Hinweise und Anregungen
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eingeflossen. Hinweise und Anregungen nehme ich gerne entgegen. Sie
konnen bei einer Neuauflage beriicksichtigt werden.
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