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Guten Tag, meine sehr verehrten Damen und Herren,

Mein Namen ist Detlev Vreisleben und ich möchte über die geheime 
Kommunikation und Kryptografie in Deutschland während des Kalten 
Krieges sprechen.

Hier sehen Sie Markus Wolf, den Leiter der HV A, der Auslandsspionage 
der DDR, dargestellt als Luchs. Er zeigt die Verwendung von 
Geheimschreibmitteln wie unsichtbare Tinte. Dieses Cartoon ist vom DDR 
Cartoonisten Erich Schmitt zum 60, Geburtstag von Markus Wolf  im Jahr 
1983 gezeichnet worden. 

Der Luchs genießt im Fabelwesen ein besseres Ansehen als der Wolf, der 
ja Rotkäppchens Großmutter gefressen hat.
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Ich möchte Ihnen hier die vielfältigen Möglichkeiten der geheimen 
Kommunikation zeigen.

Ein Mikrat ist ein größeres Negativ als ein Mikropunkt, häufig 1,4 x 2 mm 
groß.
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Die Satellitenkommunikation hat immer mehr an Bedeutung gewonnen.

Die IR-Kommunikation hat eine lange Geschichte, das Photophon wurde 
bereits 1880 von Graham Bell erfunden.

Im zweiten Teil gehe ich auf die Kryptografie ein, die von der HV A und 
dem BND verwendet worden ist.
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Ein Toter Briefkasten ist ein verabredeter Ort, wo Spione und Kuriere 
Informationen und Material ohne persönlichen Kontakt austauschen 
können.
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Dies ist ein russischer Container, der als Toter Briefkasten benutzt worden 
ist, um Geld, Filme und Chiffrierunterlagen zu überbringen. 

Ein TBK wird verwendet, um persönlichen Kontakt zu vermeiden, der zur 
Enttarnung führen könnte.
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Ein Beispiel aus der DDR. Der Agent bekam Angaben, wo er den TBK 
finden kann.
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Es gab ein Vorzeichen, wenn der TBK gefüllt war und geleert werden 
sollte. Am Telefon wurde rechts unten ein Kreidestrich angebracht, wenn 
der TBK zu leeren war.
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Und ein Nachzeichen (Entleerungszeichen), wenn der TBK entleert 
worden ist: eine an dieser Stelle weggeworfene leere Ernte 23 Packung.
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Der elektronische TBK heißt in Englisch SRAC, Short Range Agent 
Communication.

Diese Geräte speichern Informationen, die ein Agent im Vorbeigehen 
sendet und können von einem anderen ohne Kontakt zu dem Gerät 
abgerufen werden. Die Reichweite ist sehr begrenzt, einige 100 m.
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Dar MfS begann in den 80er Jahren mit der Entwicklung solcher Geräte, 
drahtlos oder auch drahtgebunden über die Netzleitung z.B.
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2006 entdeckte der FSB (russischer Inlandsgeheimdienst) zwei solcher 
Britischen SRACs in Moskau, die als Steine getarnt waren.
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Geheimschrift, unsichtbare Tinte
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Das ist eine Musterpostkarte für einen Agenten, wie er mit unsichtbarer 
Tinte zwischen die Textzeilen zu schreiben hat.
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Eine Postkarte von der Zentrale an den Agenten, die einen versteckten, 
durch Entwicklung sichtbar gemachten Text im Bild der Postkarte enthält.

Einen unverschlüsselten Willkommensgruß für einen neuen Agenten!
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Das Mikratverfahren ist ein zweiseitiges Verfahren, Anweisungen von der 
Zentrale zum Agenten und Dokumentenkopien vom Agenten zur Zentrale. 

Ein Mikrat ist ein 1,4 x 2 mm großes Negativ. Es ist größer als ein 
Mikropunkt.

Wegen der geringen Abmessungen kann es unter einer Briefmarke, in 
Briefen, in aufgeschlitzten Postkarten oder in Paketen verschickt werden.
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Links hinten eine Mikratkamera, die mit einem Klemmstativ an einer 
Tischplatte befestigt wird. Die abzufotografierenden Dokumente werden 
auf den Boden gelegt (Aufnahmeabstand 75 cm) und mit Fotolampen 
beleuchtet.

Hinten Mitte ein Filmdöschen, hinten rechts ein Mikroskop zur 
Überprüfung der entwickelten Mikrate.

Vorn in der Mitte ein Container zum Transport von Mikraten, ein hohles 5 
DM Stück, das sich öffnen lässt , darin eine Filmscheibe mit 15 
Mikrataufnahmen 1,4 x 2 mm, jeweils eine DIN A4 Seite.
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Ein Mikratleser für Agenten.

Das Negativ kommt in den Schlitz auf der linken Seite, der Agent sieht in 
das Okular rechts und kann das Mikrat lesen.
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Hier sehen Sie ein Mikrat versteckt in einer Kaffeebohne. Es enthält die 
Bedienungsanleitung für den KW-Konverter eines BND Agenten.

Am Paket war versteckt ein Hinweis auf das Mikrat, z. B. die Position in 
dem Inhaltsverzeichnis oder ein kleines Negativ, das im Packpapier an 
verabredeter Stelle verborgen war. Aber wie hat das MfS das 
herausgefunden? Möglicherweise weil mehrere gleich verpackte Pakete 
mit dem gleichen Inhalt gefunden worden sind.
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Ein Mikropunkt versteckt in einer Broschüre. Er ist nur 0,6 x 0,9 mm groß.
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Die HV A hat dieses Verfahren noch 1989 verwendet. Der Agent war 
informiert, wo sich das Mikrat befand.
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Hier der vergrößerte Text
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Über das öffentliche Telefonnetz können Daten übertragen werden.
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Der Agent sendet vorher verschlüsselte Nachrichten, die im modifizierten 
Taschenrechner gespeichert sind, mit einem Akustikkoppler in einer 
öffentlichen Telefonzelle.

Links der Taschenrechner

Rechts der Computer TSG 7, mit dem in einer verabredeten Stelle die 
Nachricht empfangen und ausgedruckt wurde.

Rainer Rupp (Topas) hat 1983 während des NATO-Manövers „Able 
Archer“ mit diesem Verfahren (HD) Nachrichten nach Ost-Berlin 
geschickt, dass er keine Angriffspläne der NATO sieht.
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Der BND hat ein ähnliches Verfahren genutzt, hier Bilder der HA II, 
Spionageabwehr.  Leider fehlt eine Information, ob auf dem Sharp 
Computer verschlüsselt worden ist.
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Es gibt 2 Arten der Funkkommunikation.

Den einseitigen Funk von der Zentrale zum Agenten

und den zweiseitigen Funk, dort antwortet der Agent per Funk

Funkkommunikation war weit verbreitet. Etwa 200 HV A Agenten 
empfingen ihre Anweisungen per Funk, aber nur 15 hätten im 
Spannungsfall per Funk antworten können.
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Das ist der Sprach-Morse-Generator für verschlüsselte Nachrichten. 
Sprache wurde in Europa übertragen, für Übersee Morsezeichen
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Das Gesicht hinter der Stimme.
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Normalerweise benutztendie Agenten handelsübliche Empfänger, um ihre 
Nachrichten zu empfangen.

Sie schalteten sie zur verabredeten Zeit auf der verabredeten Frequenz 
ein.
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Für Sonderfälle hatte die HV A spezielle Empfänger
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In der ersten Zeit rüstete der BND seine Agenten in der DDR mit einem 
Kurzwellenkonverter aus, weil die DDR Radios nicht die Frequenzen 
empfangen konnte, die der BND verwendete
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Später wurden BND Agenten mit einem FE-10 Kurzwellenempfänger 
ausgestattet.
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Die HV A Sendestelle war in Zeesen bei Berlin, die Empfangsstelle in 
Wernsdorf

Der BND nutzte 3 Sendestellen: München, Monschau und zusammen mit 
der CIA Frankfurt/Main
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Ein Blick in die Sendestelle Zeesen. Verwendet wurden deutsche und 
russische 1 bis 20 kW Sender
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Ein Blick auf die Antennen in Zeesen
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So sieht das heute in Polen aus. Südwestlich von Warschau liegt dieses 
Gebäude mit ca. 15 Antennenmasten auf dem Freifeld. Dieses Bild 
stammt von Google Maps 2010, heute ist genau dieses Grundstück 
verpixelt.
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Mit StreetView kann man die Antennen besser erkennen, das Schild „ 
BRAMA WJAZDOWA“ (Einfahrt freihalten) am Tor ist verpixelt!

Auf den Bildern von 2017 ist ein neues Schild zu sehen, was auf einen 
militärischen Bereich hinweist.
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Links der Sender der HV A, rechts der des BND. Entstehende 
Ähnlichkeiten sind nicht zufällig.

BND Agenten haben zum letzten mal 1974 auf KW gesendet
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Ein BND SP15 im Container, der Agent bekam 20 Quarze
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Auch die CIA benutzte das SP 15 (FSS-7). Der Agent „JADUR“ hatte es 
im Emster Kanal bei Berlin versenkt.
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Hier der Schnellgeber KE 8, der an das FSS-7 angepasst worden ist.
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Die CIA stellte JADUR 72 Quarze zur Verfügung!
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Ende der 80er Jahre rüstete der BND seine Überrollagenten mit einem 
digitalen Gerät FS 5000 (Harpoon) aus, das von Telefunken entwickelt 
und gebaut worden ist.
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Das 3WU war das erste von der OG 1947 entwickelte Funkgerät. Es 
wurde in den USA gebaut. Der Namen bedeutet 3 Watt Universalgerät, 
weil es wie ein Vielfachmeßgerät aussehen sollte.

Der Nachfolger 12 WG (12 Watt Gerät) wurde von der OG gebaut, nicht 
von Wandel & Goltermann.
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Um die Gefahr zu reduzieren, dass die Agenten beim Senden angepeilt 
werden konnten, verwendete man Schnellgeber, um die Sendezeit zu 
reduzieren. Hier ein Gerät der HV A, dass das Senden verschlüsselter 
Nachrichten gestattet.
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Dieser BND Schnellgeber gestattet die Übertragung von 25 Zeichen. Was 
kann man denn damit übermitteln?
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Einen kompletten Lagebericht, es gab mehrere solcher Tafeln an die 
Bedürfnisse des Agenten angepasst. Auf dieser Tafel 1 aus 1960 wird 
noch die Adolf Hitler Kaserne aufgeführt!
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Das sind die seltenen Tafeln für einen Residenten.
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Der OTS war einfallsreich, hier eine Antenne, die aus zwei versilberten 
Regenschirmgestellen besteht, damit sie schnell z.B. in einem Hotel 
aufgebaut werden kann.
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Es gab ein UKW Kommunikationssystem „Horizont“, das auf etwa 100 … 
150 km von der DDR Grenze begrenzt war. Hier ist das Nachfolgesystem 
zu sehen, das nicht mehr in den Einsatz gekommen ist.

Links der erste Laptop von EPSON als Bediengerät, in der Mitte der 
Sender, rechts der Empfänger.

Etwa 17 HV A Agenten sind mit Horizont Sendern ausgerüstet gewesen, 
keines dieser Geräte ist gefunden worden.
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Eine der Empfangsantennen stand auf dem Brocken im Harz nahe der 
Grenze.
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In den 80er Jahren begann die Satellitenkommunikation.
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Der KGB beschlagnahmte 1983 in Moskau diesen Satellitensender bei 
einem Diplomaten. Heute hat die Satellitenkommunikation weitgehend 
den KW-Funk verdrängt.

Das KGB-Foto zeigt den Sender RT-804, den Coder CK-42, das 
Batteriepack und Stromversorgung BS-804 sowie die Fernbedienung 
CPK-804. Der Sender arbeitete auf 311 MHz, das Projekt zum Aufspüren 
hatte den Decknamen „Pyramide“.

Quelle: BStU MfS HA II Nr. 44310
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Die amerikanischen Fleet Sat Com Satelliten wurden zur Übertragung der 
Informationen genutzt, die von vergrabenen amerikanischen Sonden 
gesendet worden sind.  Die Briten setzten S-Band Sonden ein, die wohl 
unentdeckt geblieben sind, aber auch Franzosen und Russen 
verwendeten Sonden.

Die HV A wollte Agentenkommunikation über diese Satelliten betreiben, 
der OTS modifizierte dafür die Horizont-Sender.



Der SVR (Russischer Auslandsgeheimdienst) benutzt immer noch die 
KW-Kommunikation mit Agenten, heute werden aber keine Zahlen mehr 
gesprochen, sondern Töne übertragen.

Oktober 2011 wurde ein Ehepaar namens “Anschlag” in Gießen verhaftet. 
Sie waren SVR Agenten und bekamen ihre Anweisungen über einen KW-
Tonsender (XPA) und antworteten mit einem Satellitensender, der in einer 
Laptoptasche versteckt war.

Quelle: Der Spiegel
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IR-Kommunikation ist eine ziemlich sichere Form der Kommunikation. IR 
ist Licht im Spektrum unterhalb des sichtbaren Bereichs.
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Dieses amerikanische Lichtsprechgerät (Communication Set XE-2)  
wurde 1959 bei einer amerikanischen Agentin namens Gisela Gebhardt in 
Ost-Berlin gefunden.
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Das war der Auslöser für das MfS, ebenfalls IR-Lichtsprechgeräte zu 
entwickeln. Das erste MfS Gerät wurde 1963 in West-berlin gefunden. Der 
IR-Sender (modulierte Glühlampe) ist unter der Kamera, der Empfänger in 
der Kamera. Die Gegenstelle in der DDR war eine Dahme, ein Nachbau 
des amerikanischen Gerätes.
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Das ist ein Überblick über die IR Geräte des MfS, vorn rechts das Gerät 
Finow, mit dem Telefongespräche über die Grenze möglich waren (ALD 
3K)
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Und nun der zweite Teil: Kryptografie
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Die HV A (Hauptverwaltung Aufklärung) war der Auslandsspionagedienst 
der DDR und verwendete ab 1958 das OTP Verfahren. Das ältere 
Verfahren Granit erläutere ich im Anschluss.

Das OTP Verfahren ist sicher, wenn es richtig angewendet wird: One Time 
Pad nur einmal!



Gelb ist die vom Agenten empfangene Nachricht, darunter schreibt er die 
Zufallszahlen vom OTP und subtrahiert sie ohne Zehnerübertrag.

Das Ergebnis wird mit der Substitutionstabelle auf dem nächsten Bild in 
Text umgesetzt
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Die Substitutionstabelle, mit der Buchstaben durch Zahlen und umgekehrt 
ersetzt (substituiert) werden. Die am häufigsten verwendeten Buchstaben 
werden durch nur eine Ziffer dargestellt, um die Nachricht so kurz wie 
möglich zu halten.
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Diese Unterlagen hatte der Agent zum ver- und entschlüsseln. 

Links die Entschlüsselungs-OTP, rechts die Verschlüsselungs-OTP mit 
Lücke zwischen der 2. und 3. Spalte.

In der Mitte die Substitutionstabelle und das Codeverzeichnis Titan/Z 
(GVS 4086/63)
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In der Chiffrierstelle gab es eine ähnliches OTP, ein versiegeltes OTP für 
jeden Agenten
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Es enthält die gleichen Zufallszahlen wie der Agent.
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In den 60er Jahren wurden die Nachrichten in der Chiffrierstelle von Hand 
verschlüsselt.

GM „Bohl“ ist Karl-Heinz Kurras, der westberliner Polizist, der am 2. Juni 
1967 Benno Ohnesorg erschossen hat. Erst 2009 wurde entdeckt, dass er 
für das MfS gearbeitet hatte.

Seltsam, dass diese Nachrichten erhalten geblieben sind, normalerweise 
wurden Nachrichten vernichtet. Wollte das MfS eine falsche Fährte legen?

Copyright: BStU/Holger Kulick Akte BStU, MfS GH 2/70 GM "Otto Bohl
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Später wurde elektronisch verschlüsselt.

Das Bild zeigt ein Gerät T-307/3



Hier kann man sehen, wie ein Agent seine Nachricht verschlüsselt hat: 

Oben sein Klartext und dann Schritt für Schritt die Verschlüsselung. 

Es gibt einen absichtlichen Fehler oben in der 5. Spalte, der Agent ist 
nicht entdeckt worden, sonst hätte er keinen Fehler gemacht.
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Das Verfahren benutzte eine Substitutionstabelle, die mit einem 
Schlüsselwort erzeugt worden ist. Zs bedeutet Zahl folgt. Zwei Sätze, die 
einem vereinbarten Buch entnommen worden sind, wurden zur 
Transponierung verwendet,  Seitenzahl und Zeile wurden am Ende des 
Spruchs übertragen.



Beispiel für eine Transposition (Verwürfeln) mit Buchstaben. 
Schlüsselwort Roundtable,  Blender zum Auffüllen ABCDEF

Der Kanzlerspion Guillaume bekam vor 1958 Geburtstagsgrüße und 
Gratulation zur Geburt eines Sohnes, die Jahre später entschlüsselt 
werden konnten und dann zur Enttarnung Guillaumes führten
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Der BND verwendete ebenfalss das OTP-Verfahren
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Die Substitutionstabelle des BND, mit der Buchstaben durch Zahlen und 
umgekehrt ersetzt (substituiert) werden.
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Diese BND Anweisungen erläutern die Verschlüsselung, der Agent 
subtrahierte seinen in Zahlen umgesetzten Text vom OTP.

Zwischen HV A und BND Verschlüsselung gibt es einen kleinen 
Unterschied, bei der HV A wurde das OTP zum in Zahlen umgesetzten 
Text addiert und später subtrahiert, beim BND wurde zweimal vom OTP 
subtrahiert.
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Hier hat der Agent zwei Funksprüche entschlüsselt. Der erste lautet: 
Naechster am 30.1. um 22 15 Uhr Gruss.

Zweiter Spruch: Ein frohes 1956 wuenscht ihnen allen 

ZELOT. Naechster am 8. 1. um 15 Uhr Gruss
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“Einbauschrift” ist ein weitgehend unbekanntes Verfahren für 
verschlüsselte Kommunikation. In einem Text werden der erste 
Buchstaben des ersten und vierten Wortes mit Hilfe einer Tabelle in eine 
zweistellige Zahl umgewandelt. Diese Zahlen wurden vom OTP 
subtrahiert. Eine weitere Tabelle ordnete dem Ergebnis Begriffe zu.
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Links die Tabelle, mit der die Anfangsbuchstaben in eine zweistellige Zahl 
umgewandelt werden, rechts die Tabelle, mit der Zahlen in Begriffe 
umgesetzt werden.
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Ein vereinfachtes Beispiel ohne Nutzung eines OTP. 
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Bilder aus D:\Eigene Dateien\MfS\Tgb.Nr.108461-13Z-2017b
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Der “Rasterschlüssel” ist ebenfalls ein weitgehend unbekanntes Verfahren 
für verschlüsselte Kommunikation. Er verwendet ein Schlüsselbuch.

Leider fehlen einige Seiten der Anleitung
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Der “Rasterschlüssel” ist ebenfalls ein weitgehend unbekanntes Verfahren 
für verschlüsselte Kommunikation. Er verwendet ein Schlüsselbuch.
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Bilder aus D:\Eigene Dateien\MfS\Scans/VVS



86

Diese Anweisungen erläutern die Verschlüsselung, der Agent setzt seinen 
Text in Zahlen um.
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Ich beende meinen Vortrag mit einem weiteren beispiel der geheimen 
Kommunikation. Der Luchs sendet eine Nachricht an die Zentrale, dass er 
eine neue Agentin sucht.
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Das ist ein sehr alter DDR Agentenfunksender mit einem Schnellgeber, 
der ein gestanztes Tonband benutzt.
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Ein DDR Sender der nächsten Generation. Links der Schnellgeber um die 
Sendedauer zu reduzieren, er nutzt eine Tonband-Endlosschleife. Rechts 
das Netzgerät, hinten das Kästchen mit Quarzen
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Der neuere HV A Sender WSA 1 (Weitverkehrssendeanlage)
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Die letzte Sendegeneration WSA 6, die nicht mehr zum Einsatz 
gekommen ist.
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Eine modulare Version des WSA 6 mit einem Taschenrechner als 
Bediengerät.



101

Ein Lichtsprechgerät der HV A, das in einem Fernglas getarnt war. Es ist 
von einem MfS-Überläufer verraten worden und nicht zum Einsatz 
gekommen.
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Das Schaltbild zeigt einen Rauschgenerator zum Erzeugen von 
Zufallszahlen.

5 solcher Generatoren wurden verwendet, um die 5 Löcher in 
Lochstreifen zu stanzen.



Dann wurden 2 Schlüsselsätze zum Verwürfeln verwendet.
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Die folgenden Geräte wurden bei Westagenten gefunden. Es gibt leider 
keine weiteren Informationen.
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Das Gerät ist in Polen gefunden worden.
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Ein Beispiel für aktuelle Agentenkommunikation
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