Geheime Kommunikation und Kryptografie
in Deutschland wahrend des Kalten Krieges

Detlev Vreisleben
Dipl.-Ing.

Guten Tag, meine sehr verehrten Damen und Herren,

Mein Namen ist Detlev Vreisleben und ich méchte Uber die geheime
Kommunikation und Kryptografie in Deutschland wahrend des Kalten
Krieges sprechen.

Hier sehen Sie Markus Wolf, den Leiter der HV A, der Auslandsspionage
der DDR, dargestellt als Luchs. Er zeigt die Verwendung von
Geheimschreibmitteln wie unsichtbare Tinte. Dieses Cartoon ist vom DDR
Cartoonisten Erich Schmitt zum 60, Geburtstag von Markus Wolf im Jahr
1983 gezeichnet worden.

Der Luchs genief3t im Fabelwesen ein besseres Ansehen als der Wolf, der
ja Rotkadppchens GroBmutter gefressen hat.



Uberblick

Geheime Kommunikation

+ Toter Briefkasten (TBK) / eTBK

Ablageort fir Nachrichten / Material

+ Geheimschreibmittel
unsichtbare Tinte

« Mikrat Kommunikation
Megative 1.4 x 2 mmgrolt

+ Telefon
Datendbertragung Ober dffentl. Telefone

« Funk

Einseitige und zweiseitige Verbindung

lch méchte Ihnen hier die vielfaltigen Méglichkeiten der geheimen
Kommunikation zeigen.

EinMikrat ist ein gréBeres Negativ als ein Mikropunkt, haufig 1,4 x 2 mm
grof3.



Geheime Kommunikation
» Satellitenkommunikation
* IR-Kommunikation
Kryptografie
+HV A (DDR)

» Doppeltransposition (russ. Chiffrier-
verfahren)

+ OTP ( One-Time Pad)
*« BND (BERD)

+ OTP (One-Time Pad)

= Einbauschrift

Die Satellitenkommunikation hat immer mehr an Bedeutung gewonnen.

Die IR-Kommunikation hat eine lange Geschichte, das Photophon wurde
bereits 1880 von Graham Bell erfunden.

Im zweiten Teil gehe ich auf die Kryptografie ein, die von der HV A und
dem BND verwendet worden ist.



Toter Briefkasten (TBK)

EinToter Briefkasten ist ein verabredeter Ort, wo Spione und Kuriere
Informationen und Material ohne persénlichen Kontakt austauschen
kénnen.



Diesist ein russischer Container, der als Toter Briefkasten benutzt worden
ist, um Geld, Filme und Chiffrierunterlagen zu Gberbringen.

Ein TBK wird verwendet, um persénlichen Kontakt zu vermeiden, der zur
Enttarnung fihren kdnnte.
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EinBeispiel aus der DDR. Der Agent bekam Angaben, wo er den TBK
finden kann.
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Es gab ein Vorzeichen, wenn der TBK geflllt war und geleert werden
sollte. Am Telefon wurde rechts unten ein Kreidestrich angebracht, wenn
der TBK zu leeren war.



Und ein Nachzeichen (Entleerungszeichen), wenn der TBK entleert
worden ist: eine an dieser Stelle weggeworfene leere Ernte 23 Packung.



Elektronischer TBK

Der elektronische TBK heif3t in Englisch SRAC, Short Range Agent
Communication.

Diese Gerate speichern Informationen, die ein Agent im Vorbeigehen
sendet und kénnen von einem anderen ohne Kontakt zu dem Geréat
abgerufen werden. Die Reichweite ist sehr begrenzt, einige 100 m.
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Dar MfS begann in den 80er Jahren mit der Entwicklung solcher Geréte,
drahtlos oder auch drahtgebunden Uber die Netzleitung z.B.
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2006 entdeckte der FSB (russischer Inlandsgeheimdienst) zwei solcher
Britischen SRACs in Moskau, die als Steine getarnt waren.
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Russian TV documentary movie
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Geheimschreibmittel

Geheimschrift, unsichtbare Tinte
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Das ist eine Musterpostkarte fir einen Agenten, wie er mit unsichtoarer
Tinte zwischen die Textzeilen zu schreiben hat.
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Eine Postkarte von der Zentrale an den Agenten, die einen versteckten,
durch Entwicklung sichtbar gemachten Text im Bild der Postkarte enthalt.

Einen unverschlisselten WillkommensgruB3 fir einen neuen Agenten!
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Mikrat Kommunikation

Das Mikratverfahren ist ein zweiseitiges Verfahren, Anweisungen von der

Zentrale zum Agenten und Dokumentenkopien vom Agenten zur Zentrale.

EinMikrat ist ein 1,4 x 2 mm groBes Negativ. Es ist gréBer als ein
Mikropunkt.

Wegen der geringen Abmessungen kann es unter einer Briefmarke, in
Briefen, in aufgeschlitzten Postkarten oder in Paketen verschickt werden.
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Links hinten eine Mikratkamera, die mit einem Klemmstativ an einer
Tischplatte befestigt wird. Die abzufotografierenden Dokumente werden
auf den Boden gelegt (Aufnahmeabstand 75 cm) und mit Fotolampen
beleuchtet.

Hinten Mitte ein Filmddschen, hinten rechts ein Mikroskop zur
Uberprifung der entwickelten Mikrate.

Vornin der Mitte ein Container zum Transport von Mikraten, ein hohles 5
DM Stick, das sich 6ffnen lasst, darin eine Filmscheibe mit 15
Mikrataufnahmen 1,4 x 2 mm, jeweils eine DIN A4 Seite.
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EinMikratleser fir Agenten.

Das Negativ kommt in den Schlitz auf der linken Seite, der Agent sieht in
das Okular rechts und kann das Mikrat lesen.
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Hier sehen Sie ein Mikrat versteckt in einer Kaffeebohne. Es enthélt die
Bedienungsanleitung fir den KW-Konverter eines BND Agenten.

Am Paket war versteckt ein Hinweis auf das Mikrat, z. B. die Positionin
dem Inhaltsverzeichnis oder ein kleines Negativ, das im Packpapier an
verabredeter Stelle verborgen war. Aber wie hat das MfS das
herausgefunden? Mdglicherweise weil mehrere gleich verpackte Pakete
mit dem gleichen Inhalt gefunden worden sind.
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Ein Mikropunkt versteckt in einer Broschure. Erist nur 0,6 x 0,9 mm grof3.
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Die HV A hat dieses Verfahren noch 1989 verwendet. Der Agent war
informiert, wo sich das Mikrat befand.
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sofort mitteilen uber Jhre lage und Grund

des Schweigens. Alle Mapnahmen treffen

zur Auficlirutlg von Militarobjexten im
laun;-n Darmstadt, Mann heim, Hu'dntl! = |
berg. n in Geheimschrift wenigstens
eimgnaln:::ﬂicll berichten. Jhre Anxunft
nicht spater als im April 89 erforderlich
Anxunftstermin im nachsten Brief melder

Hier der vergréBerte Text
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Telefon

Uber das éffentliche Telefonnetz kdnnen Daten (bertragen werden.
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DerAgent sendet vorher verschllsselte Nachrichten, die im modifizierten
Taschenrechner gespeichert sind, mit einem Akustikkoppler in einer
offentlichen Telefonzelle.

Links der Taschenrechner

Rechts der Computer TSG 7, mit dem in einer verabredeten Stelle die
Nachricht empfangen und ausgedruckt wurde.

Rainer Rupp (Topas) hat 1983 wahrend des NATO-Manévers ,Able
Archer” mit diesem Verfahren (HD) Nachrichten nach Ost-Berlin
geschickt, dass er keine Angriffsplane der NATO sieht.
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Der BND hat ein ahnliches Verfahren genutzt, hier Bilder der HA I,
Spionageabwehr. Leider fehlt eine Information, ob auf dem Sharp
Computer verschlliisselt worden ist.
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Es gibt 2 Arten der Funkkommunikation.

Den einseitigen Funk von der Zentrale zum Agenten
und den zweiseitigen Funk, dort antwortet der Agent per Funk

Funkkommunikation war weit verbreitet. Etwa 200 HV A Agenten
empfingen ihre Anweisungen per Funk, aber nur 15 hatten im
Spannungsfall per Funk antworten kénnen.

26



«

Das ist der Sprach-Morse-Generator fir verschliisselte Nachrichten.
Sprache wurde in Europa Ubertragen, fir Ubersee Morsezeichen
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Das Gesicht hinter der Stimme.
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Normalerweise benutztendie Agenten handelsibliche Empfanger, um ihre
Nachrichten zu empfangen.

Sie schalteten sie zur verabredeten Zeit auf der verabredeten Frequenz
ein.
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Flr Sonderfélle hatte die HV A spezielle Empfanger
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In der ersten Zeit ristete der BND seine Agenten in der DDR mit einem
Kurzwellenkonverter aus, weil die DDR Radios nicht die Frequenzen
empfangen konnte, die der BND verwendete
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Afu-Empfénger FE-10
2—25 MHz Alf A3/ AT

Spater wurden BND Agenten
ausgestattet.

mit einem FE-10 Kurzwellenempfanger
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Die HV A Sendestelle war in Zeesen bei Berlin, die Empfangsstelle in
Wernsdorf

Der BND nutzte 3 Sendestellen: Minchen, Monschau und zusammen mit
der CIA Frankfurt/Main
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EinBlick in die Sendestelle Zeesen. Verwendet wurden deutsche und
russische 1 bis 20 kW Sender
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EinBlick auf die Antennen in Zeesen
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Zoogle Earth

So sieht das heute in Polen aus. Stdwestlich von Warschau liegt dieses
Gebéaude mit ca. 15 Antennenmasten auf dem Freifeld. Dieses Bild
stammt von Google Maps 2010, heute ist genau dieses Grundstiick

verpixelt.
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Mit StreetView kann man die Antennen besser erkennen, das Schild ,,
BRAMAWJAZDOWA® (Einfahrt freihalten) am Tor ist verpixelt!

Auf den Bildern von 2017 ist ein neues Schild zu sehen, was auf einen
militarischen Bereich hinweist.
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I:inks der Sender der HV A, rechts der des BND. Entstehende
Ahnlichkeiten sind nicht zuféllig.

BND Agenten haben zum letzten mal 1974 auf KW gesendet
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EinBND SP15im Container, der Agent bekam 20 Quarze
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Auch die CIA benutzte das SP 15 (FSS-7). Der Agent ,JADUR" hatte es
im Emster Kanal bei Berlin versenkt.
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Hier der Schnellgeber KE 8, der an das FSS-7 angepasst worden ist.
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Die CIA stellte JADUR 72 Quarze zur Verflgung!
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Ende der 80er Jahre riistete der BND seine Uberrollagenten mit einem
digitalen Gerat FS 5000 (Harpoon) aus, das von Telefunken entwickelt
und gebaut worden ist.
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Das 3WU war das erste von der OG 1947 entwickelte Funkgerat. Es
wurde in den USA gebaut. Der Namen bedeutet 3 Watt Universalgerat,
weil es wie ein VielfachmefBgerat aussehen sollte.

Der Nachfolger 12 WG (12 Watt Gerat) wurde von der OG gebaut, nicht
von Wandel & Goltermann.




Um die Gefahr zu reduzieren, dass die Agenten beim Senden angepeilt
werden konnten, verwendete man Schnellgeber, um die Sendezeit zu
reduzieren. Hier ein Gerat der HV A, dass das Senden verschliisselter
Nachrichten gestattet.
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Dieser BND Schnellgeber gestattet die Ubertragung von 25 Zeichen. Was
kann man denn damit Gbermitteln?

46
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Einen kompletten Lagebericht, es gab mehrere solcher Tafeln an die
Bedurfnisse des Agenten angepasst. Auf dieser Tafel 1 aus 1960 wird

noch die Adolf Hitler Kaserne aufgefihrt!
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Das sind die seltenen Tafeln fir einen Residenten.
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Der OTS war einfallsreich, hier eine Antenne, die aus zwei versilberten
Regenschirmgestellen besteht, damit sie schnell z.B. in einem Hotel
aufgebaut werden kann.
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Es gab ein UKW Kommunikationssystem ,Horizont“, das auf etwa 100 ...

150 km von der DDR Grenze begrenzt war. Hier ist das Nachfolgesystem
zu sehen, das nicht mehr in den Einsatz gekommen ist.

Links der erste Laptop von EPSON als Bediengerat, in der Mitte der
Sender, rechts der Empfanger.

Etwa 17 HV A Agenten sind mit Horizont Sendern ausgerustet gewesen,
keines dieser Gerate ist gefunden worden.
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Eine der Empfangsantennen stand auf dem Brocken im Harz nahe der
Grenze.
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Satellitenkommunikation

In den 80er Jahren begann die Satellitenkommunikation.
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Der KGB beschlagnahmte 1983 in Moskau diesen Satellitensender bei
einem Diplomaten. Heute hat die Satellitenkommunikation weitgehend
den KW-Funk verdrangt.

Das KGB-Foto zeigt den Sender RT-804, den Coder CK-42, das
Batteriepack und Stromversorgung BS-804 sowie die Fernbedienung
CPK-804. Der Sender arbeitete auf 311 MHz, das Projekt zum Aufspiren
hatte den Decknamen ,Pyramide®.

Quelle: BStU MfS HA Il Nr. 44310
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Die amerikanischen Fleet Sat Com Satelliten wurden zur Ubertragung der
Informationen genutzt, die von vergrabenen amerikanischen Sonden
gesendet worden sind. Die Briten setzten S-Band Sonden ein, die wohl
unentdeckt geblieben sind, aber auch Franzosen und Russen
verwendeten Sonden.

Die HV A wollte Agentenkommunikation Uber diese Satelliten betreiben,
der OTS modifizierte dafir die Horizont-Sender.
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Der SVR (Russischer Auslandsgeheimdienst) benutzt immer noch die
KW-Kommunikation mit Agenten, heute werden aber keine Zahlen mehr
gesprochen, sondern Téne Ubertragen.

Oktober 2011 wurde ein Ehepaar namens “Anschlag” in GieBen verhaftet.
Sie waren SVR Agenten und bekamen ihre Anweisungen Uber einen KW-
Tonsender (XPA) und antworteten mit einem Satellitensender, der in einer
Laptoptasche versteckt war.

Quelle: Der Spiegel
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IR- Kommunikation

IR-Kommunikation ist eine ziemlich sichere Form der Kommunikation. IR
istLicht im Spektrum unterhalb des sichtbaren Bereichs.
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Dieses amerikanische Lichtsprechgerat (Communication Set XE-2)
wurde 1959 bei einer amerikanischen Agentin namens Gisela Gebhardt in
Ost-Berlin gefunden.
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Das war der Ausloser fir das MfS, ebenfalls IR-Lichtsprechgerate zu
entwickeln. Das erste MfS Gerat wurde 1963 in West-berlin gefunden. Der
IR-Sender (modulierte Glihlampe) ist unter der Kamera, der Empfanger in
der Kamera. Die Gegenstelle in der DDR war eine Dahme, ein Nachbau
des amerikanischen Gerates.
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Das st ein Uberblick tber die IR Gerite des MfS, vorn rechts das Gerat
Finow, mit dem Telefongesprache Uber die Grenze mdglich waren (ALD
3K)
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Kryptografie

+HV A (DDR)
« OTP (One-Time Pad)

» Doppeltransposition (russ. Chiffrier-
verfahren)

*« BND (BRD)
+ OTP (One-Time Pad)

= Einbauschrift

Und nun der zweite Teil: Kryptografie
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Die HV A (Hauptverwaltung Aufklarung) war der Auslandsspionagedienst
der DDR und verwendete ab 1958 das OTP Verfahren. Das éltere
Verfahren Granit erlautere ich im Anschluss.

Das OTP Verfahren ist sicher, wenn es richtig angewendet wird: One Time
Pad nur einmal!
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Erpemen AcChtung

gann Achtung

72927
68067
14960
ERWA

Empfang=n

Empfmsn  OO9820
08783
71146
BERcua:

71719

71719

67319
20703
48616
RTEcai

090288
23505
76783
TBKP

Trennung 09  Besion der Sendunz @ min mch valler
Smnde

Trennung 06 sz s Grappen:6

05875
56297
59688
NACHRICHT U

Gelb ist die vom Agenten empfangene Nachricht, darunter schreibt er die
Zufallszahlen vom OTP und subtrahiert sie ohne Zehneribertrag.

Das Ergebnis wird mit der Substitutionstabelle auf dem nachsten Bild in

Text umgesetzt
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AlE[ 1| w]|R|S lcode
o6|l1/2|3|4]|5
xlnlclip|Fle 1|1

70 (71|72 |73 |74 |75 |76 |77 |78 | 79
u;s olg|/T|0
80 | 81 |82 |83 |84 |85 |86 |87

2=<|8 <
3~3E

92 {93 |94 |95 | 96 | 97

Die Substitutionstabelle, mit der Buchstaben durch Zahlen und umgekehrt
ersetzt (substituiert) werden. Die am haufigsten verwendeten Buchstaben
werden durch nur eine Ziffer dargestellt, um die Nachricht so kurz wie
moglich zu halten.



Diese Unterlagen hatte der Agent zum ver- und entschlisseln.

Links die Entschlisselungs-OTP, rechts die Verschllsselungs-OTP mit
Licke zwischen der 2. und 3. Spalte.

In der Mitte die Substitutionstabelle und das Codeverzeichnis Titan/Z
(GVS 4086/63)



In der Chiffrierstelle gab es eine ahnliches OTP, ein versiegeltes OTP fir
jeden Agenten
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Es enthalt die gleichen Zufallszahlen wie der Agent.
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In den 60er Jahren wurden die Nachrichten in der Chiffrierstelle von Hand
verschllUsselt.

GM ,Bohl” ist Karl-Heinz Kurras, der westberliner Polizist, der am 2. Juni
1967 Benno Ohnesorg erschossen hat. Erst 2009 wurde entdeckt, dass er
fir das MfS gearbeitet hatte.

Seltsam, dass diese Nachrichten erhalten geblieben sind, normalerweise
wurden Nachrichten vernichtet. Wollte das MfS eine falsche Fahrte legen?

Copyright: BStU/Holger Kulick Akte BStU, MfS GH 2/70 GM "Otto Bohl
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Spaterwurde elektronisch verschlisselt.

Das Bild zeigt ein Gerat T-307/3
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Hier kann man sehen, wie ein Agent seine Nachricht verschllsselt hat:

Oben sein Klartext und dann Schritt fir Schritt die Verschlisselung.

Es gibt einen absichtlichen Fehler oben inder 5. Spalte, der Agent ist
nicht entdeckt worden, sonst hatte er keinen Fehler gemacht.
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Doppeltransposition

(russ. Chiffrierverfahren)

Name: GRANIT E 160

Beschreibung in
http://scz.bplaced.net/index.html

Wourde von der HV A bis 1958 verwendet
Wurde vom ,Verfassungsschutz® geknackt

Flhrte zur Enttarnung von Guillaume, einem
Spitzenagenten und persénlichen Referenten
des Bundeskanzlers Willy Brandt
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Das Verfahren benutzte eine Substitutionstabelle, die mit einem
Schllsselwort erzeugt worden ist. Zs bedeutet Zahl folgt. Zwei Séatze, die
einem vereinbarten Buch entnommen worden sind, wurden zur
Transponierung verwendet, Seitenzahl und Zeile wurden am Ende des

Spruchs Ubertragen.



WIRMELDEN UNS NACH FUENFUNDZWANZIGJAEHRIGEM
EINSATZ ZURUECK ABCDEF
DEEUNMIWLRFUCNEASNHNANZIZDUFWNIGHMEEIGRAZZ
ARUSIETNCDAFEKEUBC

Beispiel flr eine Transposition (Verwarfeln) mit Buchstaben.
Schlisselwort Roundtable, Blender zum Auffillen ABCDEF

Der Kanzlerspion Guillaume bekam vor 1958 GeburtstagsgriiBe und
Gratulation zur Geburt eines Sohnes, die Jahre spater entschllisselt
werden konnten und dann zur Enttarnung Guillaumes fihrten
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BND

OTP

Verwendete einige OTPs fur Uberrollagenten
zwei Mal

MFfS konnte10% dieser Funkspriiche
dechiffrieren

Der BND verwendete ebenfalss das OTP-Verfahren
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Die Substitutionstabelle des BND, mit der Buchstaben durch Zahlen und
umgekehrt ersetzt (substituiert) werden.
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Diese BND Anweisungen erlautern die Verschlisselung, der Agent
subtrahierte seinen in Zahlen umgesetzten Text vom OTP.

Zwischen HV A und BND Verschlisselung gibt es einen kleinen
Unterschied, bei der HV A wurde das OTP zum in Zahlen umgesetzten
Text addiert und spater subtrahiert, beim BND wurde zweimal vom OTP
subtrahiert.

75



Al -&'I 4t AS = o
54535 29157 5318 36926 06646 12129 55189 58348 09793 AASTH

05067 00903 28302 7958 6AaS3 49313 30383 03883 31681 63191

56319 30S0T 93495 59328 22689 672%9 64669 JASAD  AT142

3aEm
g 1 s 29t 74360
02434

[ TETT, -

17857 | aar8s A%ass

30977 62284 SA4TRS

Y593 Ir3H 46158 140

@_mz IR

220 gmoe 4315 @es m;;pp 67107 51947 50309 46732

4 : [ 14

mmm#waﬁm’wmw
W Q'ﬂ? "‘m mmm Fr048 p!rﬁ‘ B1816 10465

Hier hat der Agent zwei Funkspriche entschlisselt. Der erste lautet:
Naechster am 30.1. um 22 15 Uhr Gruss.

Zweiter Spruch: Ein frohes 1956 wuenscht ihnen allen
ZELOT. Naechsteram 8. 1. um 15 Uhr Gruss




Einbauschrift

BND benutzte sie in den 60er Jahren
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“Einbauschrift” ist ein weitgehend unbekanntes Verfahren fir
verschllsselte Kommunikation. In einem Text werden der erste
Buchstaben des ersten und vierten Wortes mit Hilfe einer Tabelle in eine
zweistellige Zahl umgewandelt. Diese Zahlen wurden vom OTP
subtrahiert. Eine weitere Tabelle ordnete dem Ergebnis Begriffe zu.
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Links die Tabelle, mit der die Anfangsbuchstaben in eine zweistellige Zahl

umgewandelt werden, rechts die Tabelle, mit der Zahlen in Begriffe

umgesetzt werden.
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eonard Nimoy, the sonorous, gaunt-
aced actorwho von a worshipful global
ollowing asMr Spock, the resolutely
ogical human-alien first officer of the
tarship Enterpnise i the television and
oviejuggemaut “Star Trek™ died on
nday moming at hiz home in the Bel Air
ection of Los “ngeles. He was 23

1z wife, Susan HNay Nimovy, confinmed
1z death saying the cause was endstage
hromic obstructive pulmonary disease.

r Nimoy announced thathehadthe
1sease. last year, attmbuting it to years of
molang, a habit e had given up three
ecades earlier He hadbeenhospitalized
arlier m the week.

iber (over)
= Landstrafe (country road)
= vom (ahead)

Einvereinfachtes Beispiel ohne Nutzung

eines OTP.
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Raster-Schliissel

BND benutzte ihn wohl auch in den 60er Jahren

Bilder aus D:\Eigene Dateien\MfS\Tgb.Nr.108461-13Z-2017b
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Der “Rasterschlissel” ist ebenfalls ein weitgehend unbekanntes Verfahren
fOr verschlisselte Kommunikation. Er verwendet ein Schlisselbuch.

Leider fehlen einige Seiten der Anleitung
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Der “Rasterschlissel” ist ebenfalls ein weitgehend unbekanntes Verfahren
fOr verschlisselte Kommunikation. Er verwendet ein Schlisselbuch.
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Buchschliisselverfahren

BND benutzte es wohl auch in den 60er Jahren

Bilder aus D:\Eigene Dateien\MfS\Scans/VVS
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Diese Anweisungen erlautern die Verschllsselung, der Agent setzt seinen

Text in Zahlen um.
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AT S

Ich beende meinen Vortrag mit einem weiteren beispiel der geheimen
Kommunikation. Der Luchs sendet eine Nachricht an die Zentrale, dass er
eine neue Agentin sucht.
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Tabelle 6/6: Verbindungsmittel (schliefit Mehrfachnennungen ein)
Verbindungsmittel Anzahl
Deckadresse in der DDR 984
Instrukteurverbindung 786
Einseitiger KW-Funk 221
Chaffre 189
Geheimschreibmittel 148
Code

Personliche Kurierverbindung

UKW-Signalsystem »Panoramac

Toter Brietkasten 1m Zug

Mikratfotografie

Toter Briefkasten

Verbindungsmaittel »HD«

UKW-Funk »Horizont«

Zweiseitiger KW-Funk

Unpersonlicher Materialtransport

Deckadresse im »Operationsgebiet«




Cover address in the GDR
Instructor contact

One Way Shortwave Link
Chiffre

Secret Writing

Code

Personal Courier Contact
VHF-Signalling System »Panoramad
Dead Drop in Trains
Mikratphotography

Dead Drop

Telephone System »HD«
VHF-System »Horizont«
Two Way Shortwave Link
Unpersonal Materialtransport

Cover Address in BRD »Operationsgebiet«

(multiple mentions possible)
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Eunkigchnische Yerbindungsmitiel des Gegners
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Das ist ein sehr alter DDR Agentenfunksender mit einem Schnellgeber,
der ein gestanztes Tonband benutzt.
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EinDDR Sender der nachsten Generation. Links der Schnellgeber um die
Sendedauer zu reduzieren, er nutzt eine Tonband-Endlosschleife. Rechts
das Netzgerat, hinten das Kastchen mit Quarzen
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Derneuere HV A Sender WSA 1 (Weitverkehrssendeanlage)
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Die letzte Sendegeneration WSA 6, die nicht mehr zum Einsatz
gekommen ist.
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Eine modulare Version des WSA 6 mit einem Taschenrechner als
Bediengerat.

100



EinLichtsprechgerat der HV A, das in einem Fernglas getarnt war. Es ist
von einem MfS-Uberlaufer verraten worden und nicht zum Einsatz
gekommen.
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Das Schaltbild zeigt einen Rauschgenerator zum Erzeugen von
Zufallszahlen.

5 solcher Generatoren wurden verwendet, um die 5 Lécher in
Lochstreifen zu stanzen.
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Dann wurden 2 Schllisselsatze zum Verwirfeln verwendet.
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Die folgenden Gerate wurden bei Westagenten gefunden. Es gibt leider
keine weiteren Informationen.

104



BStU-Kopie
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Das Gerat ist in Polen gefunden worden.
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EinBeispiel fir aktuelle Agentenkommunikation
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