


EINLEITUNG | INTRODUCTION

» [T security is the backbone of every modern society. Anyone
who does not know if their data and IT systems are adequately
protected is playing a risky game. Secure IT infrastructures
and workplaces, sophisticated security concepts, and
clear-cut emergency plans are now vital prerequisites for
all organisations, whether local or global.

As a result, the IT security market is as varied and dynamic
as its challenges. Over the last two decades, secunet has
emerged as an innovative market leader in Germany and
Europe, offering trusted, high-quality solutions and products

Torsten Henn
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SWir sind Uberall dort aktiv, wo Kunden
in Sicherheitsfragen vor komplexen

Herausforderungen stehen. Unsere
Produkte, wie zum Beispiel die

elD PKI Suite, secunet easygate oder
der secunet safe surfer sind auf solche
Anforderungen zugeschnitten.”

Torsten Henn

in fields like applied cryptography, e-Government, business
security and automotive security, all of which are designed
to meet the complex challenges of today and tomorrow.
Our services range from analysis and consulting, to the
conception, development and integration of software and
hardware solutions, as well as training and support.

secunet is devoted to nurturing long-term partnerships
with its numerous national and international clients. This is
impressively illustrated by its security partnership with the
Federal Republic of Germany, which began in 2004.

Dr. Kai Martius
CTO

,Wir haben von Beginn an
iInnovative Technologien
entwickelt und waren damit
dem Markt oft weit voraus.”

Dr. Kai Martius




Daten & Fakten

» Start
Grundung im Dezember 1996, Pionier in den Bereichen digitale Signatur,
biometrische Identifikationssysteme und Anwendungen von Kryptographie
bei Internettechnologien

» Standorte
Zentrale in Essen, lokal und kundennah organisiert durch insgesamt zehn
Standorte in Deutschland, vertrieblich international aktiv

» Leistungsportfolio
Ganzheitliche [T-Sicherheit: Beratung, Konzeption, Entwicklung, Imple-
mentierung und Betreuung, leistungsfahige Produkte und fortschrittliche
IT-Sicherheitsldsungen

» Geschéaftsbereiche
» Public Sector mit den Divisionen Offentliche Auftraggeber, Innere Sicherheit
und Verteidigung
» Business Sector mit den Divisionen Kritische Infrastrukturen und Automotive,

» Kunden
Zahlreiche und namhafte nationale und internationale Referenzen von &ffent-
lichen Auftraggebern, GroBkonzernen und mittelstandischen Unternehmen,
darunter viele DAX-Unternehmen, Bundes- und Landesministerien sowie
Sicherheitsorganisationen

» Sicherheitspartnerschaft
secunet ist seit 2004 Sicherheitspartner der Bundesrepublik Deutschland.

» Mitgliedschaften
Bitkom e.V,, Bundesverband IT-Sicherheit e. V. (TeleTrusT),
IT Security Made in Germany (ITSMiG),
European Cyber Security Organisation (ECSO), AFCEA u.a,;
secunet ist Partner der Allianz fur Cyber-Sicherheit.

» Bérsennotierung
secunet Security Networks AG ist im Prime Standard der Deutschen Borse

gelistet.
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Facts & Figures

» Start » Security partnership
Established in December 1996, pioneer in the areas of Since 2004, secunet has been a security partner of the
digital signature, biometric identification systems and Federal Republic of Germany.

applications of cryptography for internet technologies
» Memberships

» Locations Bitkom e. V., Bundesverband IT-Sicherheit e. V. (TeleTrusT),
Head office in Essen, ten locations in Germany, interna- IT Security Made in Germany (ITSMIG),
tional sales activities European Cyber Security Organisation (ECSO),
AFCEA and others;
» Service portfolio secunet is a partner of the Alliance for Cyber Security.

Holistic IT security. Consulting, conception, development,
implementation and support. High-performance products  » Listing
and state-of-the-art IT security solutions secunet Security Networks AG is listed on the Prime
Standard of Deutsche Borse.
» Business areas
» Public Authorities, Homeland Security and Defence
» Business sector with the divisions Critical Infrastruc-

*
N
tures and Automotive; public sector with the divisions 0
» Customers
Renowned national and international customers, from
public authorities to large and medium-sized companies
— including a number of DAX companies, national and 5
regional ministries and security organisations. o)
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10 OFFENTLICHE AUFTRAGGEBER |

PUBLIC AUTHORITIES

Behorden modern autstellen.,
Digitale und vernetzte Infrastrukturen.
(Geschutzt von secunet.

Prozesse und IT-Infrastrukturen bei &ffentlichen Bedarfs-
trégern stellenbesondere Anforderungen an die Informations-
sicherheit. Die Vielfalt der Einsatzgebiete, angefangen bei
der Absicherung digitaler Kommunikation Uber den Schutz
von E-Government-Anwendungen bis hin zum Identity-
Management, erfordert individuelle, hochwertige IT-Sicher-
heitsldsungen.

Die secunet Division Offentliche Auftraggeber unterstiitzt und
berat Landes-, Bundes- und EU-Organisationen und greift
dabei auf bedarfsgerecht kombinierbare, dem Stand der
Technik entsprechende Produkte und Dienstleistungen sowie
individuelle Sicherheitsldsungen zurlick. Diese werden den
Anspruchen einer modernen Verwaltung gerecht, ermog-
lichen die Erfullung hoheitlicher Aufgaben und entsprechen
den Sicherheitsanforderungen an den Schutz klassifizierter
Informationen sowie anderen gesetzlichen Auflagen.

Die besondere Starke der secunet Division liegt in ihrer
langjahrigen Erfahrung mit den Sicherheitsbedurfnissen
der offentlichen Verwaltung und dem darauf ausgerichteten
Produkt- und Dienstleistungsangebot. Die Bereitstellung von
sicheren, mobilen Arbeitsplatzen gehdrt genauso dazu wie
die Absicherung von Netzwerken jeglicher GréBenordnung
sowie die Umsetzung eines verlasslichen Identity-Manage-
ments. Informationssicherheitsmanagementsysteme zum
Beispiel nach BSI-Grundschutz bieten ein gleichbleibend
hohes Sicherheitsniveau - insbesondere unter Einbeziehung
und Berucksichtigung der besonderen infrastrukturellen,
rechtlichen, organisatorischen und personellen Faktoren
bei offentlichen Auftraggebern.

Bundesministerium
des Innern

Auswartiges Amt
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Modernising public authorities.
Connected digital infrastructures.
Protected by secunet.

The processes and IT infrastructures of public authorities
present particular challenges in information security, with
diverse fields of application — from safeguarding digital
communications to protecting e-Government applications
and identity management - requiring top-quality, tailored IT
security solutions.

secunet’s Public Authorities division offers advice and support
to national, regional and EU authorities, drawing on state-
of-the-art, combinable products and services, and tailored
security concepts. These are designed to meet all the needs
of modern administration, meaning customers can perform
their official duties while taking into account the security
requirements for protecting classified information as well as
other legal conditions.

The division’s strengths lie in its years of experience meeting
the security needs of public authorities, as well as its tailored
products and services. This includes supplying secure, mobile
workstations and protecting networks of all sizes, as well
as implementing reliable identity management solutions.
Information security management systems built according
to the German Federal Office for Information Security’s
Baseline Protection offer a consistently high level of security,
forinstance - especially considering the unique infrastructural,
regulatory, organisational and staff challenges posed by
public authorities.

/
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(Gefahren abwehren,
Schlagkraftige [T-Systeme.
(Geschutzt von secunet.

In einer vernetzten und globalisierten Welt gehort die Wahrung
der inneren Sicherheit zu den groen Herausforderungen
unserer Zeit. Nationale und internationale Sicherheitsbehor-
den sind fur den Schutz der Gesellschaft und des Staates vor
Kriminalitat, Terrorismus und vergleichbaren Bedrohungen
verantwortlich. In allen Bereichen betreiben diese Organisati-
onen IT-gestltzte Systeme und setzen bei der Austbung ihrer
Aufgaben zunehmend auf moderne digitalisierte Prozesse.
Die Gewahrleistung der IT-Sicherheit und des Datenschutzes
ist dabei ein unverzichtbarer Bestandteil.

r
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Die Division Innere Sicherheit hat sich auf die Bedurfnisse der
in diesem Kontext tatigen Organisationen und zustandigen
Ressorts spezialisiert und liefert ihnen passgenaue, ganz-
heitliche sowie intelligente IT-Sicherheitslosungen — national
und international.

Dazu zahlen leistungsfahige Produkte, kundenspezifische
Entwicklungen und hochspezialisierte Beratung. Im Mittel-
punkt stehen Losungen und Infrastrukturen zur Erfassung
biometrischer Daten sowie zur stationéaren, mobilen und au-
tomatisierten Grenzkontrolle, moderne (mobile) Arbeitsplatze
in der Verwaltung, fortschrittliche Dokumentenmanagement-
systeme zur Bearbeitung von klassifizierten Informationen

sowie sichere und performante Polizeinetze.




INNERE SICHERHEIT | HOMELAND SECURITY

Averting threats.
Powerful IT systems. Protected by secunet.

In a networked and globalised world, safeguarding domestic
security is one of the greatest challenges of our time. Na-
tional and international security authorities are responsible
for protecting society and the state from criminal activity,
terrorism and other, similar threats. No matter the threats
faced, these organisations use IT-supported systems —and
are increasingly reliant on modern, digitalised processes to
do their job. Guaranteeing IT security and data protection is
therefore crucial to domestic security.

BUNDESPOLIZEI

13

The Homeland Security division specialises in meeting the
needs of organisations, authorities and departments, and
delivers intelligent, tailored, end-to-end IT security solutions
for national and international use.

It also offers high-powered products, customer-specific deve-
lopments and highly specialised consulting. The division’s main
focus is solutions and infrastructure for collecting biometric
data, as well as stationary, mobile and automated border
control systems, modern (mobile) government workstations,
advanced document management systems for processing
classified information, and secure, high-performance police

networks.

@ . Bundesministarium fir europhische
Kantonspolizei - - - - :
Zirich = und internationale Angelegenheiien






VERTEIDIGUNG | DEFENCE

Streitkrafte starken.

Nationale und multinationale
Cyberinfrastrukturen.
(Geschutzt von secunet.

Streitkréfte sowie militarische Behdrden und Organisationen
haben einen besonders hohen Anspruch an den Schutz
der Vertraulichkeit ihrer Daten. Deren Spektrum reicht von
nationalen bis zu internationalen Daten, einschlieBlich mis-
sionsbezogenen klassifizierten Informationen. Eng damit
verbunden sind innovative IT-Sicherheitsarchitekturen, bei-
spielsweise fur den informationstechnischen Grundbetrieb
der Truppe, FUhrungsinformationssysteme und multinationale
Einsatznetze.

Basierend auf langjahrigen Erfahrungen und dem dabei erar-
beiteten tiefgreifenden Verstandnis der kundenspezifischen
Anforderungen bedient die secunet Division Verteidigung
militarische Bedarfstrager. Unterstutzt werden auBerdemin
diesem speziellen Marktsegment tatige Systemintegratoren,
Technologie- und Beratungsfirmen sowie Forschungsinstitute.

Ein zentraler Baustein innerhalb des umfangreichen techno-
logischen Leistungsportfolios der Division ist das gemeinsam
mit dem Bundesamt fUr Sicherheit in der Informationstechnik
entwickelte Kryptosystem SINA, das alle relevanten nationalen
und internationalen Zulassungen aufweist. Die Vielfalt der
SINA Produktfamilie bietet Losungen fUr unterschiedlichste
Einsatzszenarien und hat innerhalb der letzten 15 Jahre
national wie international eine hohe Akzeptanz im Markt
gefunden. Ergéanzt wird das Portfolio der Division durch
passgenaue Konzepte und Beratung.

QL
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Bundeswehr

Bundesministerium
der Verteidigung

4m NATO
N oran
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Strengthening the armed forces.
National and multinational cyber infrastructures.
Protected by secunet.

The armed forces and military authorities and organisations
have a particularly strong need to protect the confidentiality of
their data - which ranges from national to international data,
including mission-related classified information. Closely linked
to this are innovative IT security architectures, e.g. for basic
IT-based troop operations, C4ISR systems and multinational
mission networks.

secunet’s Defence division draws on years of experience
and an in-depth understanding of national and international
defence to support military users. It also assists system
integrators, technology companies, consulting firms and
research institutes in this unique market segment.

The cryptographic system SINA is a core component of
the division’s extensive technological services. SINA was
developed together with the German Federal Office for
Information Security and is approved for all relevant national
and international security classifications. The diverse SINA
product range offers solutions for all manner of application
scenarios and has achieved a high level of acceptance over
the last 15 years, both nationally and internationally. The
division’s services are rounded out by tailor-made concept

development and consulting.
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Mobilitat revolutionieren.
Die neue Generation von Fanrzeugen.
(Geschutzt von secunet,

Mit dem hochautomatisierten Fahren steht die nachste gro3e
Fahrzeug-Innovation unmittelbar bevor. Doch bereits heute
sind Fahrzeuge hochgradig mit ihrer Umgebung vernetzt.
Sie generieren und verarbeiten gro3e Mengen an internen
und externen Daten, um Komfort-, Infotainment- und Fahr-
sicherheitsfunktionen zu implementieren. Hacking-Angriffe
gefahrden deshalb nicht nur die ,Safety” des Fahrzeugs,
sondern auch die Privatsphéare des Halters, weshalb Daten-
sicherheit und Datenschutz bereits heute unabdingbar sind.

In der Automobilindustrie sind hier vor allem serientaugliche
Losungen gefragt, die neben den fahrzeugspezifischen
Anforderungen auch die Spezifika der gesamten Automotive-
Wertschdpfungskette bertcksichtigen. Mit der Erfahrung
aus einer langjahrigen Tatigkeit im Umfeld der Automotive-

Industrie unterstltzt die secunet Division Automotive

Fahrzeughersteller und Zulieferer bei der Erarbeitung und
Umsetzung serientauglicher IT-Sicherheit zum Schutz der
Bordnetzkomponenten - fur eine sichere interne und externe
Vernetzung des Fahrzeugs und zur Absicherung neuer
Mobilitatsdienste.

Das Leistungsspektrum reicht von der Konzeption auf Lasten-
heftebene bis hin zur Implementierung und Inbetriebnahme
der Losungen im Fahrzeug, in System- und Prozessland-
schaft. Je nach Schutzbedarf kommen dabei Software- oder
Hardware-basierte Technologien zum Tragen. Erganzt wird
das Portfolio durch technische Sicherheitsanalysen beste-
hender Steuergerate-Implementierungen im eigenen Labor.
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AUTOMOTIVE

Revolutionising mobility. The new generation of
vehicles. Protected by secunet.

With the advent of highly automated driving, we are on the
brink of the next big thing in vehicle innovation. But cars are
already highly connected with their environment today. They
generate and process vast tracts of internal and external data
to provide comfort, infotainment and driver security, which
means hacking attacks not only threaten vehicle safety,
but also the privacy of vehicle owners — which is why data
protection and security are now indispensable.

The automotive industry wants solutions suitable for series
production that respond to vehicle-specific needs, as well
as to the peculiarities of the entire automotive supply chain.
With years of experience in the automotive industry, secunet’s
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Automotive division works with vehicle manufacturers and
suppliers to develop and implement production-ready IT
security for on-board network components — guaranteeing
secure internal and external vehicle networking and protecting
new Mmobility services.

The division’s services range from drafting specification
sheets to implementing and launching solutions in the vehicle,
system and process landscape, and it uses software and
hardware-based technologies depending on the level of
protection required. Its portfolio is rounded out by technical
security analyses for existing control unit implementations

in its own laboratory.

LLHAS



18 KRITISCHE INFRASTRUKTUREN |

Stabilitat bewahren.

CRITICAL INFRASTRUCTURES

/uverlassige Infrastrukturen.
Geschutzt von secunet,

Kritische Infrastrukturen sind Organisationen und Einrichtun-
gen von besonders hoher Wichtigkeit fur unsere Gesellschaft.
Sie sind zunehmend von [T-gestutzten Systemen abhéangig
und erfordern einen besonderen Schutz, da Ausfalle und
Beeintrachtigungen zu dramatischen Folgen in der deutschen
und europaischen Wirtschaft und Gesellschaft flihren kdnnen.
Der Schutz gegen Cyberangriffe, Spionage und Sabotage
hat daher oberste Prioritat.

Im Zuge der Digitalisierung werden immer haufiger Systeme
vernetzt, die bisher nicht dafur vorgesehen waren. Auch
bestehende Infrastrukturen lassen sich im Rahmen eines
ganzheitlichen IT-Sicherheitsansatzes schutzen.

Das Angebot der secunet Division richtet sich an Integrato-
ren, Hersteller und Betreiber Kritischer Infrastrukturen. Mit
spezifischer Branchenkenntnis und technisch-methodischer
Expertise werden effektive und effiziente IT-Sicherheitsstra-
tegien sowie individuelle InformationssicherheitsmalBnahmen
umgesetzt. Die Kernkompetenz der Division ist die Absiche-
rung der neuralgischen Punkte in komplexen Netzen mit
unterschiedlichen Sicherheitsdoméanen.

Das umfassende Beratungs- und Produktportfolio der
Division bietet die Mdglichkeit, Betriebsstdorungen und
Sicherheitsvorfallen vorzubeugen oder in geeigneter Form
auf diese zu reagieren — und dies unter BerUcksichtigung
der jeweils geltenden gesetzlichen Anforderungen und
Branchenstandards.

EMSCHER ENLIPPE

GENOSSEMNSCHAFT VERBAND

# Berliner
» Wasserbetriebe

Maintaining stability. Reliable infrastructures
where it counts. Protected by secunet.

Critical infrastructures are organisations and institutions
that are crucial to our society. These infrastructures are
increasingly reliant on IT-supported systems and require
special protection, because malfunction and disruption can
have dramatic consequences for the German and Euro-
pean economies and society at large. It is therefore vitally
important to protect CRITIS from cyber attacks, espionage
and sabotage.

In the course of digitalisation, systems are increasingly being
connected that were never intended to be part of a network.
Consequently, existing infrastructures must now be protected
as part of an end-to-end approach to IT security.

secunet’s Critical Infrastructures division is dedicated to
the integrators, manufacturers and operators of critical
infrastructures. With industry-specific knowledge and me-
thodical, technical expertise, the division implements efficient
and effective IT security strategies and tailored information
security solutions. The division specialises in securing the
most vulnerable aspects of complex networks with different
security domains.

What's more, the division’s extensive consulting and product
portfolio allows customers to prevent and counteract
malfunctions and security breaches — while meeting all
applicable legal requirements and industry standards.

GELSENWASSER .

CAL STROM. NATURLICH WALIER
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SINA — fUr hochste

Im Kern des secunet Portfolios steht die Sichere Inter-
Netzwerk Architektur SINA. Dabei handelt es sich um eine
Hochsicherheitslosung, die secunet im Auftrag des Bun-

desamtes fur Sicherheit in der Informationstechnik (BSI)
entwickelt hat. SINA wird insbesondere von den Kunden
der secunet Divisionen Offentliche Auftraggeber, Innere
Sicherheit und Verteidigung sowie zunehmend der Division
Kritische Infrastrukturen genutzt.

SINA erméglicht die sichere Bearbeitung, Speicherung, Uber-
tragung und NachweisfUhrung von Verschlusssachen (VS)
und anderen sensiblen Daten. Unterschiedlich eingestufte
Daten werden strikt getrennt.

SINA Losungen sind skalierbar, designt fur komplexe nationale,
internationale und multinationale Infrastrukturen und sind

[ T-Sicherheitsanforderungen

auch fur den Massen-Rollout geeignet. Die umfangreiche
Produktpalette — von Tablets und anderen Clients Uber Krypto-
Gateways bis zu Ethernet-VerschlUsselern — ermoglicht
vielfaltige Einsatzszenarien. Mit dem SINA Management
werden die einzelnen SINA Komponenten des Netzwerks
flexibel konfiguriert. Die Hoheit Uber Kryptographie und
Schlusselmanagement verbleibt jederzeit beim Kunden.

SINAist das einzige IP-basierte Kryptosystem mit Zulassun-
gen durch das BSI bis zum Geheimhaltungsgrad GEHEIM
sowie internationalen Zulassungen fur NATO SECRET und
SECRET UE. Insbesondere bei nationalen und internationalen
Behorden und Streitkraften sowie Geheimschutz-betreuten
Unternehmen ist SINA seit vielen Jahren erfolgreich im Einsatz.
Nahezu 100.000 Installationen in Uber 30 Landern weltweit
sprechen fur sich.



SINA

SINA - For the Highest IT Security Requirements

One of the centrepieces of the secunet portfolio is SINA
(Secure Inter-Network Architecture), a high-security solution
that secunet developed on behalf of the German Federal
Office for Information Security (BSI). SINA is mainly used by
clients of secunet’s Public Authorities, Homeland Security
and Defence divisions, and has taken on an increasingly
important role in the Critical Infrastructures division.

SINA products are used for the secure processing, storage,
transmission and verification of classified and other sensi-
tive information. The system works by strictly separating
differently classified data.

|

SINA solutions are scalable, designed for complex national,
international and multinational infrastructures, and suitable for
mass roll-outs. The extensive product range — from tablets
and other clients, through crypto gateways to Ethernet
encoders - can be deployed in a wide range of application
scenarios. Thanks to SINA Management, the individual SINA
components can be flexibly configured, allowing the customer
to retain sovereignty over cryptography and key management
at all times.

SINAis the only IP-based cryptographic system that is approved
by the German Federal Office for Information Security up to
security classification SECRET, as well as for the international
NATO SECRET and SECRET UE levels. National and interna-
tional authorities, the armed forces, and private companies
which are subject to the German Federal Ministry of Economic
Affairs and Energy’s secret protection programme have
successfully used SINA for many years. With nearly 100,000
installations in over 30 countries worldwide, the numbers
speak for themselves.
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VWas uns wichtig Ist

Ein ambitioniertes Team aus Experten verschiedenster
Fachrichtungen hat sich national wie international einen
Namen gemacht: secunet setzt seit zwei Jahrzehnten neue
technologische Standards zur Absicherung sensibler Infor-
mationen. Dabei haben wir uns zum erfolgreichsten Anbieter
von [T-Hochsicherheitslbsungen in Deutschland und Europa
entwickelt und uns das Vertrauen unserer Kunden erarbeitet.

Mit diesem Vertrauen werden wir stets Uberaus sorgfaltig
umgehen: Der Schutz der uns anvertrauten Daten und
Infrastrukturen ist unser tagliches Ziel.

In der IT-Sicherheit ist es essenziell, stets neue Wege zu
gehen und kreative Loésungen fur neue Herausforderungen
zu entwickeln. Daher werden wir unverandert auf Fortschritt
und Innovation setzen.

Unsere Expertise stellen wir international zur Verfugung, denn
die digitale Welt kennt keine Landesgrenzen und IT-Sicherheit
ist eine globale Herausforderung.

Wir leisten einen wichtigen Beitrag zu mehr digitaler Sicher-
heit. Die IT-Sicherheitspartnerschaft mit der Bundesrepublik
Deutschland bestatigt diesen Anspruch eindrucksvoll.

ZUM SCHLUSS | FINALLY

Our Goals & Values

Our ambitious team of experts specialising in a range of fields
have made a name for themselves on the national and inter-
national stage. secunet has been setting new technological
standards in securing sensitive information for two decades.
As a result, we have become the most successful provider
of high-security IT solutions in Germany and Europe, having
gained the unmitigated trust of our customers.

We naturally intend to honour this trust at all times and it is our
daily goal to protect the data and infrastructures entrusted
to us.

In IT security, it is essential to continually break new ground
and devise creative solutions to new challenges. And this
is why we continue to work hard in our pursuit of progress
and innovation today.

We offer our expertise around the globe, because the digital
world has no borders and IT security is a truly global challenge.

We make an important contribution to enhancing digital
security — and our IT security partnership with the Federal
Republic of Germany is an impressive endorsement of our

approach.
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