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Smile

Dit najaar was ik in de VS. In vier dagen zestien afspraken, dus
ik was compleet uitgeleefd. Maar met een glimlach vloog ik van
JFK terug naar rFox-11’s headquarters in Nederland.

FOX-IT heeft de ambitie om innovaties te doen die de maatschappij
veiliger maken en om die oplossingen wereldwijd in te zetten. Dat
doen we ondertussen in meer dan 25 landen en daar zijn we trots
op. We leveren onze kennis en oplossingen niet alleen aan bedrij-
ven en nationale overheden, maar ook aan de NASA en de NAVO.
Ten oosten van Europa zijn wij ook goed bezig: in 2012 hebben

we daar een gigantische waterkrachtcentrale een stuk veiliger ge-
maakt. En in India werken we met onze partner aan de bescherming
van vitale infrastructuren en netwerken van de overheid. FoxCERT -
ons incident response team - was toen ook op reis: tien man losten
aan de andere kant van de wereld een boeiende cyberaanval op.

Dat is natuurlijk allemaal mooi, maar de glimlach in het vliegtuig
kwam door iets anders. In Amerika onderzocht ik of de markt klaar
is voor FOX-IT, en andersom. Zo'n reis geeft altijd mooie leer-
momenten. In de VS zijn al jaren geleden veel cybersecuritymaat-
regelen genomen voor de vitale infrastructuur, multinationals en
banken. Daarmee zijn ze ons wel een stap voor. Opvallend aan de
Amerikaanse aanpak is, dat de maatregelen meestal reacties zijn
op per definitie achterlopende wetgeving en ervaringen uit het
verleden. Maar cybercrime is een dynamische omgeving, en nood-
zakelijkerwijs de bestrijding ervan ook. Om juiste beslissingen over
je bewapening tegen cyberaanvallen te nemen, moet je vooruit
kijken. Daar zijn wij in Nederland juist wereldklasse in. We hebben
de juiste kennis en unieke ervaring. Als we die breed in de praktijk
omzetten, loopt Nederland voorop.

Oh ja, die glimlach. Wij hebben dus een undercover intelligen-
ceteam dat de meest bijzondere info over nieuwe aanvallers en
hackers boven tafel haalt. Heel geheim, dus niemand kent ze, dacht
ik... ledere cyberbaas die ik in de VS ontmoette, zei: ‘Fox-IT oh ja,

jullie intell-team heeft altijd de beste “actionable intel” van de
hele scene!’ Dat had ik dus nooit gedacht: beroemd via de grootste

undercover club van FOX-IT ;-)

Menno van der Marel, directeur FOX-1T
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ACTUEEL

Monitoring detecteert
cyberdreigingen

Preventief maatregelen nemen tegen cybercrime, is één ding.
Daarnaast is het nodig om vroegtijdig digitale bedreigingen te
detecteren en erger te voorkomen. Dorifel bewees dat weer eens.

PRAKTIJK

Defensie experimenteert

Nieuwste communicatiesnufjes helpen commandanten beter
beslissingen te nemen.

MARKT

lTopsecret

Staatsgeheimen zijn veilig met de SINA RedFox, ontwikkeld in een
unieke internationale samenwerking.

PRAKTIJK

Forensische puzzels

Digitale experts werken aan de meest spannende cases.

OPINIE

Cyberwetgeving op komst

Mogen we terughacken als wapen tegen cybercrime?

PRAKTIJK

Meer dan duizend woorden

Datavisualisatie helpt om verbanden, patronen en incidenten te
ontdekken in bergen informatie.

TRAININGEN

Naar school

De Forensics Summer School was een groot succes. En er zijn
nieuwe trainingen in de maak.

NIEUWS

Bits
FOX-IT is verkozen tot een van de beste werkgevers van Nederland.
En sponsort het hackercamp OHM2013 en hackerspace Hack42.



DetACT detecteert en analyseert cyberdreigingen
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‘Als een ingehuurde waakhond bewaken wij het huis van onze klan-

ten en slaan we alarm als er iets niet in de haak is.’ Zo legt Sander

Peters, Lead Expert Cybercrime, de dienst DetACT for Enterprises

van Fox-IT uit. ‘Wij houden systemen bij klanten in de gaten. Zodra

wij misbruik detecteren, informeren we de klant, maken we vaak

binnen enkele minuten al een totaalanalyse en weet de klant hoe

hij de dreiging kan stoppen.’

‘Pas op!, waarschuwt Peters. ‘Je kunt
als bedrijf miljoenen investeren in ap-
paratuur, maar dat geeft geen garantie
op veiligheid. Net als in de echte
wereld kun je niet alleen vertrouwen
op preventieve maatregelen.’ Bedrijven
in de vitale infrastructuur, financiéle
instellingen of organisaties die per-
soonsgegevens beheren: voor iedereen
die met gevoelige informatie werkt, is

het raadzaam om detectieve beveili-
ging op orde te hebben. Wanneer de
preventieve maatregelen falen weet je
dat tenminste en kun je alsnog corri-
gerende maatregelen nemen. Want als
dergelijke gegevens op straat komen te
liggen, is er niet alleen schade voor de
mensen van wie de persoonsgegevens
zijn, maar schaadt het vooral ook het
imago van de organisatie zelf.
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DORIFEL

De laatste maanden komen steeds meer cybercrime-zaken in het
nieuws. Zo kon het Dorifel-virus op duizenden geinfecteerde com-
puters schadelijke software verspreiden en werd nu.nl misbruikt
om infecterende malware te verspreiden. In beide gevallen wist
Fox-1T de dreiging bijna realtime te identificeren en betrokken par-
tijen te waarschuwen. Peters: ‘We doen al sinds 2006 voor banken
onderzoek naar botnets en trojans. Wat wij daar leren, vertalen we
vervolgens naar onze DetACT services en stelt ons in staat om dit
soort dreigingen automatisch te detecteren’

Dorifel kwam op netwerken terecht via de reeds bestaande com-
municatiekanalen van de banking trojan Citadel die zich, zonder
dat men zich daar bewust van was, al op tal van bedrijfsnetwerken
had genesteld. ‘Citadel hadden wij maanden geleden al tot in detail
geanalyseerd. Met DetACT hielden we activiteit gerelateerd aan
Citadel daarom al langere tijd goed in de gaten en werden klanten
hierover geinformeerd zodat zij corrigerende maatregelen konden
nemen. Hierdoor wisten wij het uitbreken van het Dorifel-virus bij
onze klanten te voorkomen ver voor dat het grote opruimen bij
minder fortuinlijke organisaties was begonnen’

2417

Analyse is een arbeidsintensief proces waarmee de Fox-IT cyber-
crime fighters permanent bezig zijn. Peters: ‘Je kunt het specia-
listen van organisaties niet kwalijk nemen dat zij daar niet zoveel
tijd in stoppen als wij, het is niet hun primaire taak. Zij hebben ook
niet het schaalvoordeel dat wij hebben. Daarom is het zo belangrijk
dat bedrijven die met gevoelige informatie werken de monitoring
overlaten aan een gespecialiseerde partij die dat wel 24/7 doet!

MENSELIJKE INTERPRETATIE VAN SIGNALEN

‘Kijk maar om je heen, zegt collega Jeroen Herlaar, Business Unit
Manager Cybercrime bij Fox-1T. ‘Steeds meer bedrijven en organi-
saties blijken de beveiliging van hun infrastructuur niet op orde
te hebben. Ze zijn zich vaak wel bewust van het gevaar en willen
daarin investeren, maar ze besteden hun beveiligingsbudget vaak
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onhandig. De grote vraag is of bedrijven zich realiseren wat de
gevolgen zijn, mocht, ondanks de aanwezigheid van preventieve
maatregelen, een ingrijpend beveiligingsincident plaatsvinden. Je
kunt niet volledig vertrouwen op technologie, zonder de menselijke
factor. Kijk maar eens naar de aanpak in de fysieke bewakingswe-
reld: ook daar kijken specialisten in control rooms naar de beelden
van beveiligingscamera’s. Technologie helpt om verdachte acties
op te sporen, maar de mens beoordeelt uiteindelijk of iets een drei-
ging is of niet. Systemen werken ook louter op de data die ze tot
hun beschikking hebben; er is geen apparaat dat meldt dat het iets
heeft gemist. Want anders miste hij het niet! Daar zijn mensen voor
nodig, deskundigen die het beveiligingsproces monitoren’

ZIN EN ONZIN SCHEIDEN

‘Een bewakingssysteem dat dagelijks lijvige generieke rapporten
genereert, is niet effectief’, concludeert Herlaar. ‘Op het gevaar af
dat meldingen die geen echte dreiging zijn, elke dag opnieuw de
lijst ‘vervuilen’ en dat de lange lijst met meldingen op een gegeven
moment gewoon niet meer gelezen wordt. Daarom is menselijke
analyse zo waardevol en noodzakelijk’

Peters: ‘Als DetACT een alert genereert waarvan de analisten vast
stellen dat er geen sprake was van een daadwerkelijke aanval,

een false positive, dan maken we daar geen melding van richting
de klant. Tenzij het onderdeel blijkt van een grotere aanval. We
melden dus alleen echt relevante incidenten. Als we eenmaal zo'n
false positive hebben vastgesteld, kunnen we dit terug koppelen
aan onze systemen zodat een identiek scenario de volgende keer
automatisch als false positive wordt aangemerkt. Dit zogenaamde
‘tunen’ is een belangrijk deel van ons werk en is essentieel om de
detectie effectief te houden!

OGEN EN OREN

Zo biedt Fox-1IT met DetACT het digitale equivalent van fysieke de-
tectieve beveiliging zoals camera’s in winkelstraten, alarmpoortjes
in winkels of een inbraakalarm in woningen. Peters: ‘Wij zijn de
ogen en oren in de infrastructuur van de klant. Wij inspecteren on-
der andere netwerkverkeer en logfiles op verdachte activiteiten die
tot schade kunnen leiden. Zodra bij ons het alarm afgaat, maken wij
een totaalanalyse. De klant wordt veelal binnen enkele minuten op
de hoogte gebracht van de dreiging zodat hij maatregelen kan ne-
men. Hack-pogingen, datalekken, virusuitbraken, denial-of-service
of andere cyberdreigingen smoor je zo in de kiem.

Een belangrijke pijler van de effectiviteit van DetACT is de rol van
de Intelligence afdeling. Deze afdeling verzamelt op het internet
informatie over de bedreigingen voor klanten van Fox-IT.

ACTUEEL v

T-Mobile: ‘de hele
wereld hangt aan
ons netwerk’

T-Mobile Nederland besteedt het moni-
toren van haar netwerk uit aan FOXx-IT.
Ton van Ginkel, Manager Security en
Compliance Management: ‘T-Mobile is
een groot communicatiebedrijf waarin
het allang niet meer draait om alleen
telefoonverkeer. Onze klanten komen
via onze netwerken op websites, ze
communiceren via Facebook, hebben
Twitter accounts... Bijna vijf miljoen
mensen, die allemaal een connectie
met ons hebben, waardoor uiteindelijk
de hele wereld aan ons netwerk hangt.

Dan kun je geen risico’s nemen. Onze
preventieve maatregelen kunnen nog
zo goed zijn, door één klein foutje kan
een hacker al naar binnen. Natuurlijk
kunnen we ook zelf monitoren - daar
zijn we groot genoeg voor. Echter, het
voordeel van uitbesteden is dat Fox-IT de
kennis over dreigingen die zij bij andere
bedrijven ontdekken, weer bij ons inzet.
Toen de monitoringservice bijvoorbeeld
de infectie bij nu.nl identificeerde en
FOX-IT meteen alle klanten op de hoogte
bracht, bleef bij ons de schade beperkt
tot slechts dertig werkstations.

KENNISUITWISSELING
Tijdens een van de periodieke beveili-
gingsoverleggen, waar de zogenaamde

feedback loop een belangrijk onder-
deel van uitmaakt, wisselen FOx-IT en
T-Mobile recent opgedane kennis uit

en ontstaan er enthousiaste discus-
sies. Van Ginkel: ‘Het voordeel van die
kennisuitwisseling is tweezijdig. Door
de ervaringen van FOX-IT leren wij hoe
we bijvoorbeeld onze organisatie anders
moeten inrichten om schade te beper-
ken. Andersom leren zij van ons: omdat
er zo veel verkeer op ons netwerk is,
kunnen de monitoring-medewerkers van
FOX-IT de kennis over de bedreigingen
die ze bij ons opdoen, weer gebruiken
voor hun andere klanten!

FOX FILES #3 2012 | 7
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De digitale onderwereld wordt nauwlet-
tend in de gaten gehouden. De mede-
werkers laten bijvoorbeeld gecontroleerd
systemen besmetten om te onderzoeken
hoe specifieke malware werkt en hoe de
aanwezigheid daarvan in infrastructuren
kan worden gedetecteerd. Deze kennis
wordt vervolgens geimplementeerd in De-
tACT ten behoeve van detectie bij klanten
van FOX-IT.

DETECTEER WAT JE NIET KUNT VOORKOMEN
Voor het implementeren van goede bevei-
ligingsmaatregelen is het gebruikelijk een
risicoanalyse te maken. Daaruit volgt de
dreiging en de meest belangrijke maatrege-
len om daartegen te nemen. Vaak zijn deze
in overeenstemming met best practices uit
de industrie. Deze maatregelen houden de
meeste bekende dreigingen buiten de deur.

Veel lastiger is het als je niet precies weet onze klanten. Daarnaast monitoren we veel
welke gevaren je loopt en je dus ook niet verschillende omgevingen en passen we
kunt bepalen welke preventieve maat- de geleerde lessen uit de ene omgeving
regelen je moet nemen. Het is dan slim toe op de andere. Tijdens het periodieke
om in ieder geval klaar te zijn voor het beveiligingsoverleg koppelen we onze
moment dat je wordt geconfronteerd met bevindingen en acties terug aan de klant.
een incident. Herlaar: ‘Monitoring is een Praktische oplossingen worden besproken
cruciaal onderdeel van forensic readiness; om bepaalde incidenten in de toekomst te
zorgen dat je klaar bent voor een incident voorkomen, zodat de klant het intrinsieke
en dat je direct kunt onderzoeken in plaats beveiligingsniveau van zijn omgeving

van zoeken’ verbetert. Andersom vertelt de klant ons

over zijn ervaringen. We leren echt veel van
LEREN VAN INCIDENTEN elkaar tijdens zo'n overleg’ ¥
‘We zijn een onafhankelijke externe partij
die niet wordt beinvloed door de belangen
van een interne ICT-organisatie of een
externe ICT-leverancier, benadrukt Peters.
‘Wij beschouwen beveiligingsincidenten
op de feiten en in onafhankelijkheid. Dat
heeft uiteindelijk de meeste waarde voor

MALWARE VIA NU.NL

SNEL GEDETECTEERD

In maart van dit jaar plaatste een
hacker op een adserver, die reclame op
nu.nl laat zien, een verwijzing naar een
exploitkit. Die exploitkit onderzocht of
de computer van de websitebezoeker
kwetsbaar genoeg was om malware op
te plaatsen. Was dat zo, dan werd de
malware overgedragen.

Peters: ‘Dat hele proces, het infecteren
van kwetsbare systemen, gebeurde op
netwerken van klanten die wij moni-
toren. Binnen vijf minuten lichtte het
dashboard van ons Security Operation
Center (SOC) op als een kerstboom.
Omdat het om zo veel events ging,

kregen onze collega’s de opdracht

alles uit hun handen te laten vallen om
het dienstdoende monitoringteam te
versterken.

We analyseerden een paar van de inci-
denten binnen vijf minuten die allemaal
terugvoerden naar nu.nl, meldden de
hack bij nu.nl, brachten onze geinfec-
teerde klanten uiteraard meteen op

de hoogte, waarschuwden alle andere
klanten van deze aanval en plaatsten

- nadat nu.nl op de hoogte was - de
waarschuwing op Twitter. FOX-IT was de
eerste die de infectie identificeerde en
hierdoor mede verantwoordelijk voor
het minimaliseren van een grootschalig
opgezette infectie bij haar klanten, als
wel de rest van Nederland.
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MEER DAN ALLEEN

SIGNATURE BASED DETECTIE

FOX-IT beperkt zich bij DetACT for
Enterprises niet tot één techniek, maar
detecteert de drie M’s (misuse, miscon-
figuration en misbehavior) op verschil-
lende manieren:

Signature-based
Heuristisch
Blacklisting

Hierbij wordt niet alleen naar het
netwerkverkeer gekeken maar ook naar
bijvoorbeeld logbestanden en activiteit
op computers zelf.

VERSCHILLENDE VARIANTEN VAN DETACT
DetACT is de verzamelnaam voor dien-
sten van FOX-IT waarbij het accent ligt
op detectie. DetACT staat voor Detec-
tion of Active Cyber Threats. Dit artikel
gaat in op de DetACT for Enterprises
dienst. Deze dienst houdt netwerken,
logfiles en hosts van IT-omgevingen
binnen organisatie in de gaten en
alarmeert bij security-incidenten. Bij
DetACT for Online Banking wordt on-
line betalingsverkeer geinspecteerd op
fraude. DetACT for Critical Infrastruc-
ture houdt specifiek SCADA-netwerken
van energiecentrales en andere indus-
triéle netwerken in de gaten.

Kijk voor meer informatie over
DetACT op fox-it.com of bel onze
accountmanagers Cybercrime op
+31(0)152847999

FOX FILES #3 2012 | 9
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~— Defensie: experimenten in grote oefening Peregrine Sword

FOX FILES #3 2012

Precieze operationele informatie is voor Defensie essentieel. Het is de basis voor
commandanten om betere beslissingen te kunnen nemen. Bij de oefening Peregrine
Sword van het eerste Duits-Nederlandse legerkorps is in september geoefend in een
betere informatie-uitwisseling binnen de 11 Luchtmobiele brigade (11 LMB),

met daarin een belangrijke rol voor de Fox DataDiode en Fox SkyTale.

Aan Peregrine Sword (van 13 tot 27 september in Duitsland)
deden zesduizend mensen mee uit meerdere NAVO-landen.
In de basis betreft het een zogeheten validatieoefening van
11 LMB. Voor een optimale informatieuitwisseling binnen
11 LMB is het ondersteunend experimentenplatform Purple
NECtar gebouwd. Innovatie in technieken en netwerken
biedt nieuwe mogelijkheden, die Defensie in oefeningen als
Peregrine Sword beproeft. Een van de doelen dit jaar was het
verkrijgen van een betere situational awareness: een zo goed
mogelijk inzicht in de actuele situatie in ‘het veld’ Immers,
commandoposten werken altijd met beperkte informatie van
operationele eenheden. Door deze informatievoorziening te
verbeteren, krijgen commandanten een beter beeld van de
situatie en kunnen zij - op afstand in de commandopost - ef-
fectievere beslissingen nemen.

INZET VAN FOX DATADIODE

Een voorbeeld is het gebruik van blue force tracking: circa
250 mensen, voertuigen en helikopters waren uitgerust met
GPS-trackers ter grootte van een smartphone. Dankzij dit ap-
paraatje zag de commandopost alle eenheden op een digitale
kaart. Hierbij is ook de DataDiode van Fox-IT ingezet, een
dataventiel waarmee gegarandeerd wordt dat informatie maar
één kant op kan stromen. Het product heeft een CC EAL7+
certificaat en de AIVD heeft een goedkeuring gegeven tot en
met het classificatieniveau ‘Stg. GEHEIM. De NAVO heeft de
Fox DataDiode geaccepteerd voor gebruik tot en met niveau
NATO SECRET.

Overste en senior operationeel architect Duco Brongers:
‘Voor de Fox DataDiode is gekozen omdat dit de enige geac-
crediteerde tool is waarmee informatie van ongerubriceerde
bronnen naar het niveau ‘secret’ kan stromen. De informatie
van de trackers komt via internet binnen bij ons geheime com-
mandonetwerk. Het web is niet te vertrouwen en we willen
natuurlijk niet dat informatie uit ons geheime netwerk binnen
de commandopost teruggaat naar het internet. De DataDiode
voorkomt dat. Defensie heeft al langer ervaring met de Fox
DataDiode en is daar volgens Brongers zeer tevreden over.

BEELDEN VAN VERKENNERS VERSLEUTELEN

Voor een ander experiment sensor-to-effector waren twee
Fennek-verkenningsvoertuigen uitgerust met sensoren zoals
infraroodcamera’s. Ook konden vanuit de Fenneks losse senso-
ren zoals camera’s en radars in het vrije veld worden neerge-
zet. ‘De informatie van deze sensoren bleef voorheen vooral in
het voertuig. Of het werd omslachtig en met veel vertraging
door bijvoorbeeld een ordonnans naar de commandopost
gebracht), vertelt overste en projectleider Siegmund van lwaar-
den. ‘In onze proef zonden we de informatie direct door naar
de commandopost. Met de vrijwel realtime foto’s uit het veld
kon de commandant de situatie veel beter inschatten’

PRAKTIJK v

'De keuze is op PLE [SkyTale] gevallen omdat

het weinig tot geen overhead vraagt, dus weinig

bandbreedte kost en de quality of service erg

gelmd kkel |J Kis's egmund van lwaarden, Defensie

GEHEIM HOUDEN

Omdat dergelijke operationele informatie een geheimhoudings-
status heeft, is het nodig om de gegevens state-of-the-art te
versleutelen. Hiervoor is SkyTale van Fox-IT ingezet, een
robuuste hardware IP-crypto-oplossing voor informatie op NAVO
en nationaal vertrouwelijk niveau. SkyTale is ontwikkeld voor
gebruik in MANETs (mobile ad hoc networks) en combineert een
geoptimaliseerd netwerkprotocol en hoge netwerkprestaties met
zeer lage overhead en multicast-support. Omdat zowel IPv4 en
IPv6 worden ondersteund, is SkyTale vrijwel zonder herconfigura-
tie van bestaande systemen te integreren.

Defensie gebruikt SkyTale onder de naam Payload Encryptor
(PLE), in combinatie met een ad-hocrouter. ‘De encryptor ge-
bruikten we aan beide zijden van de verbinding met de verken-
ningsvoertuigen, vertelt Van Iwaarden. ‘Met de speciale ad-
hocrouter aan boord van de pantserwagens, kun je kiezen welke
communicatiemogelijkheid je gebruikt, bijvoorbeeld die met de
snelste overdracht. Ook had een van de Fenneks een SatCom aan
boord; de tweede wagen kon hier via wifi gebruik van maken!

SPEERPUNT INNOVATIE

De intentie van Defensie is om door te gaan met experimenten
zoals in Purple NECtar. Innovatie is ook een van de speerpunten
van de Defensieleiding. ‘Purple NECtar biedt daarbij een uitste-
kend platform om samen met alle krijgsmachtdelen, de openbare
orde en veiligheid en samen met het bedrijfsleven tot pragmati-
sche oplossingen te komen), zegt Duco Brongers. ‘Het omzetten
van een succesvol experiment naar implementatie biedt nog de
nodige uitdagingen, maar ook dat gaat goed komen als we daar

gezamenlijk de schouders onder zetten.! ¥

FOX FILES #3 2012 | 11



12

FOX FILES #3 2012

Al jaren beveiligt Fox-IT de staatsge-
heimen van de Nederlandse over-
heid met eigen producten en die van
anderen, zoals de SINA-producten
van het Duitse bedrijf secunet. Met
de eigen ontwikkelde RedFox en de
integratie van deze cryptomodule

in SINA nemen FOX-IT en secunet
gezamenlijk het voortouw voor de
beveiliging van staatsgeheimen op
het allerhoogste niveau. Een uniek
moment van samenwerking tussen

twee landen.

SINA WORDT SINA REDFOX

WAT BIEDT SINA REDFOX

Een internationale samenwerking op het
hoogste niveau is altijd een “brug te ver”
geweest. Landen ontwikkelen liever hun
eigen cryptoproducten. ‘Het gaat hier om
de beveiliging van staatsgeheimen en het
nationaal belang is extreem hoog, legt
Ronald Westerlaken, productmanager bij
FOX-IT, Uit. ‘Spionage door andere landen
ligt op de loer en vormt dan ook een erg
groot risico. Zeker omdat deze landen veel
geld en tijd zullen investeren om de zeer
geheime informatie te achterhalen. Landen
werken historisch gezien liever zelfstandig
aan dit soort producten. In een industrie
die geheel gebaseerd is op vertrouwen, is
samenwerking lastig’

EUROPESE SAMENWERKING

Hier kwam in Europa verandering in door
de zogeheten ‘tweede land evaluaties’; be-
veiligingsinstanties van verschillende lan-
den controleren elkaars cryptoproducten.
‘Dit heeft zeker geholpen het wederzijds
vertrouwen te verbeteren’, zegt Martijn

MEER INFORMATIE

Verschoor, lead developer bij Fox-IT. ‘Maar
het kan en moet nog een stap verder. Nu is
er voor het eerst een gezamenlijke ontwik-
keling van een nieuw product op dit niveau
geweest, door FOX-IT en secunet. Het is
bijzonder dat beide landen het aandurfden
20 open naar elkaar te zijn. Daarbij sluit de
ontwikkeling van de SINA RedFox nauw
aan bij de wens binnen de EU om tot een
Europese crypto-industrie te komen!

SAMENWERKEN AAN BETERE PRODUCTEN
Met de SINA RedFox is de eerste goede
stap gezet, maar een verdere pan-Europese
samenwerking is noodzakelijk. Verschoor:
‘Naast het integreren van producten zullen
landen ook gezamenlijk geheel nieuwe pro-
ducten ontwikkelen, waarbij ze budgetten
en ontwikkelcapaciteiten bundelen. Dit zal
leiden tot producten die beter aansluiten
bij de steeds hogere eisen van de klant

en die sneller in de markt gezet kunnen
worden.

REDFOX



14 | FOX FILES #3 2012

DUZZE

YL

Ben je ook fan van NCIS? En vind je
de digitale skills van Abby Sciuto
intrigerend? Het leven van de foren-
sisch experts van Fox-1T komt daar
soms heel dicht bij in de buurt. Een

kleine bloemlezing van drie cases.

MANIPULATIE MET GOOGLE
S ADWORDS

Een medewerker van een webwinkel
verblijft in het buitenland. Hij googlet zijn
eigen bedrijfsnaam en ontdekt een Google
Adwords advertentie die er net iets anders
uitziet dan normaal. De advertentie leidt
via een tussenpartij naar zijn webwinkel.
Dit is raar, want het bedrijf verzorgt zijn
AdWords campagne zelf. De tussenpartij,
de affiliate, is wel ingehuurd om extra clicks

naar de website te'ger]ereren,maar mag -
hiervoor volgené afspraak geen AdWords
gebruiken. De affiliate krijgt per click
betaald. Nog vreemder wordt het wanneer
blijkt dat collega’s op kantoor wel de juiste,
eigen advertentie zien.

FOX-IT zoekt uit wat er aan de hand is.

Bij Google AdWords kun je advertenties
inschakelen voor alleen bepaalde regio’s.
Wie de hoogste prijs biedt op bepaalde
zoektermen, brengt zijn advertentie boven-
aan de Google-pagina.

De experts van FOx-IT hebben alleen de
logfiles van de webwinkel ter beschik-

king en analyseren deze grondig. Met een
zogeheten heatmap brengen ze in kaart
waar en wanneer de clicks naar de webshop
vandaan komen. Duidelijk wordt dat de

AdWords campagne is gemanipuleerd.

. Overdag - wanneer de webshop het drukst

is bezocht - komen de meeste clicks uit de
regio van het bedrijf binnen via Google Ad-
Words. Maar van buiten de regio komen de
bezoekers van de webwinkel via de affiliate
binnen. Buiten kantooruren komen de hits
uit heel Nederland via Google AdWords.
Het lijkt erop dat de affiliate - tegen de
afspraken in - meer geboden heeft voor
dezelfde zoektermen dan de webwinkel zelf.
Daardoor kaapte de affiliate als het ware de
advertenties en moest de webwinkel voor
elke click meer betalen dan de valse Ad-
Words campagne de affiliate kostte. Daarbij
was alle moeite gedaan om niet ontdekt

te worden; werknemers mochten overdag
vanuit kantoor of ‘s avonds vanuit huis

niet op de valse advertentie stuiten. Het
onderzoek van Fox-IT gaf verder onderzoek
de juiste richting.

DATABASE OP STRAAT

S8 Vrijdagavond 21 uur, Foxers staan te
bbg’en, de noodtelefoon gaat. De directeur
van een webwinkel vertelt in paniek dat
mogelijk een database met klantgegevens
is aangeboden aan een concurrent. Dit op
zich zou al erg genoeg zijn, maar wordt
verergerd door de onzekerheid over de
situatie: is het bedrijf van buitenaf gehackt
of sluist een eigen medewerker bedrijfs-
geheimen weg? En vooral: wie is het? Er is
haast geboden. Sporen mogen niet worden
gewist en maandagochtend moeten alle
medewerkers weer op het bedrijfsnetwerk
kunnen.

Zaterdagochtend staat een team van vijf
Foxers bij het bedrijf op de stoep. Aller-
eerst zetten zij alle mogelijke scenario’s op
een rijtje hoe de database het bedrijf kon
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verlaten. Ze inventariseren.ook meteen het
hele netwerk en onderzoeken de database
op digitale sporen, Hiervoor gebruiken de
experts een combinatie van forensische
standaardtools zoals FTK en Encase, en

ze schrijven ter plekke zelf aanvullende
software. Gelijktijdig worden mail- en ftp-
servers veiliggesteld en onderzocht.

Al snel is duidelijk dat het bedrijf niet is
gehackt. De experts vinden de gelekte
database en ontdekken dat de dataset
afkomstig blijkt van een testdatabase, die
gevuld werd met productiedata en voor
iedereen binnen het bedrijf toegan-

kelijk was. Alle lokale machines worden
doorzocht op sporen van deze database.
Zondagvond is het onderzoek afgerond;
alle sporen zijn veiliggesteld en het bedrijf
kan met het resultaat verdere stappen
ondernemen.

ZOEKEN IN AUDIOBESTANDEN
IZSM In een onderzoek komen nieuwe

feiten aan het licht. Het is van belang om

te weten of bepaalde steekwoorden ook in

audio-opnamen voorkomen. Tijdens het on-

derzoek zijn honderden uren aan gesprek-

ken opgenomen, waarvan alleen een klein
deel letterlijk is getranscribeerd. Omdat
daarbij niet op:de nieuwe steekwoorden
is'gezocht, moeten alle audio-opnamen
opnieuw worden uitgeluisterd. Haast is
geboden, daarom wordt fox-it gevraagd om
de mogelijkheden te verkennen, om met
software sneller naar het vijftal steekwoor-
den te zoeken.

Een leuke uitdaging. Want bij aanvang van
het onderzoek is Fox-IT nog niet bekend
met onderzoek in audiobestanden. Fox-IT
neemt daarom extra expertise in de arm
van een Nederlands bedrijf, gespecialiseerd
in audio-mining. Deze technologie maakt
gebruik van fuzzy matching. Deze tech-
niek levert geen grammaticaal correcte
transcripties op, maar herkent wel klanken
en patronen op basis van een fonetisch
woordenboek en wijst deze toe aan een
woord. Het doel is zo veel mogelijk van de
steekwoorden te vinden.

Eerst test FOX-IT deze technologie. Uit een
steekproef blijkt dat de audio-mining soft-
ware met 95% zekerheid tussen 70% tot

80% van de steekwoorden zal vinden. Dit
resultaat is voldoende om aan de slag te
gaan met 25 GB aan opnamemateriaal. Bin-
nen 2,5 dag heeft de software ongeveer 20
duizend herkende fragmenten ‘uitgeknipt’
en zijn deze door mensen beluisterd. Uit-
eindelijk blijken circa vijftig herkenningen
juist te zijn. Het totale onderzoek door Fox-
IT duurt veertien dagen; met de opgedane
ervaring en technieken kan vergelijkbaar
onderzoek voortaan in enkele dagen zijn
afgerond.

Waren alle opnamen door mensen uitge-
luisterd, dan had het onderzoek minstens
veertig dagen geduurd. Mensen zijn
weliswaar nog altijd beter dan machines

in het herkennen van woorden, maar het
langdurig luisteren naar tapgesprekken op
meerdere steekwoorden vergroot de kans
op missers.

Naast de tijdbesparing biedt deze audio-
mining techniek het voordeel om de output
van de audio-opnamen te integreren met
output van bijvoorbeeld internettaps. Het

zoeken op steekwoorden kan dan plaatsvin-

den in zowel de internetdata als de audio
van de tapgesprekken of VOIP-verkeer. ¥

Mogen we
terugslaan?

Terughacken als wapen tegen cybercrime kan niet zonder wettelijke basis. Het werkt

problemen en oplossingen in cyberspace in kaart te brengen en zich aan een ‘zeerecht

Sinds het aantreden van minister Ivo Opstelten van
Veiligheid en Justitie in 2010, oefenen de diensten die
verantwoordelijk zijn voor de opsporing en vervolging
van cybercrime, druk uit om meer bevoegdheden te
krijgen om buitenlandse internetcriminelen aan te
pakken. Nu exact twee jaar later heeft de, inmiddels
demissionair, minister in een brief aan de Tweede
Kamer aangekondigd met cyberwetgeving te komen.*
Bij Fox-1T kijken we met belangstelling uit naar deze
nieuwe wet. Want ondanks dat we vaak weten waar de
buitenlandse servers staan van waaruit cyberaanvallen
worden gepleegd, kunnen we nu niets doen zonder
wettelijke basis. Nederland ervaart veel overlast van
cybercrime. De huidige regelingen om deze groeiende
vorm van criminaliteit te handhaven zijn beperkt en
niet effectief genoeg om criminelen te stoppen en bur-
gers te beschermen. Het internet is per definitie een
terrein dat los van nationale grenzen staat en dat moe-
ten we ook zo houden. Maar het mag niet betekenen
dat strafbare feiten zonder consequenties gepleegd
kunnen worden. Immers, de slachtoffers zijn échte

Nederlandse overheid komt met cyberwetgeving

wel, mits met de juiste voorwaarden omkleed en alleen als uiterst middel gebruikt, om

burgers tegen cybercriminelen te beschermen. Nu is hét moment voor de politiek om

|

voor het internet te wagen, vindt directeur Ronald Prins van FOX-IT. Zijn opinie.

mensen, met reéle schade, en geen virtuele figuren in
een virtuele wereld. Wetgeving, vergelijkbaar met het
internationaal zeerecht, helpt burgers te beschermen
en maakt cybercrime voor daders minder aantrekkelijk.

WACHTEN OP MEDEWERKING

Het Bredolab botnet, 2010: via de servers bij een
bedrijf in Nederland worden zo’n 30 miljoen geinfec-
teerde computers aangestuurd door een crimineel
vanuit het buitenland. De Nederlandse politie heeft
dit botnet een halt toegeroepen door in te breken op
de Nederlandse servers en de functionaliteit van het
botnet zelf gebruikt om de besmette computers op te
schonen.

Anders ligt het bij de recente uitbraak van het Dorifel-
virus: de verdachten zijn niet direct op te pakken.
Reden: de politie heeft niet de bevoegdheid om in de
buitenlandse computers van cybercriminelen in te
breken, bewijsmateriaal te verzamelen en de command
and control servers onschadelijk te maken.

*Bij de productie van deze editie was het wetsvoorstel van de minister nog niet bekend. Ook de formatie van een nieuw Kabinet was nog in volle gang.
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Met meer bevoegdheden om de acute dreiging van het
recente Dorifelvirus offline te halen, had de politie dit
binnen een paar uur kunnen doen. Nu heeft het stopzetten
van nieuwe besmettingen dagen moeten duren. Als sa-
menleving vinden we het onacceptabel dat gemeenten, be-
drijven en overheidsinstellingen niet meer konden werken
omdat het Dorifel-virus zich kon blijven verspreiden. Dit
alles alleen doordat een hostingprovider in het buitenland
niet direct meewerkte met het verhelpen van het probleem.

Een verzoek naar het buitenland duurt weken zo niet maan-
den en dat is maar één stap in het onderzoek. Informatie

is vaak al weg omdat iedere willekeurige partij in ieder wil-
lekeurig land een notice and takedown kan doen of dat de
crimineel zelf zijn sporen opruimt. De data op een server
wordt steeds vaker versleuteld opgeslagen waardoor een
kopie van een server geen tot weinig waarde heeft. Wel zijn
gegevens over welke informatie de dader heeft gestolen en
wat mogelijk is gebruikt/misbruikt is, alleen beschikbaar op
systemen van de aanvaller. Sporen die wijzen naar de dader
zijn vaak alleen te achterhalen door in zijn eigen infrastruc-
tuur in te breken.

Minister Opstelten erkent dat er behoefte is aan nieuwe re-
gels voor grensoverschrijdende bestrijding en voorkoming
van cybercrime. Hij constateert ook dat wetgeving en in-
ternationale afspraken zijn achtergebleven. Het is daarom
goed te merken dat het vorige Kabinet de samenwerking
wil versterken met landen die voorop lopen met cyber-
security. Zoals een aantal Europese landen, de Verenigde
Staten, Australié en in Azié bijvoorbeeld Singapore. Maar
concrete oplossingen zijn nog niet in zicht. Dat is mis-
schien ook niet zo vreemd als je je bedenkt hoe gevoelig
het uitgangspunt van nationale soevereiniteit in sommige

landen ligt. Want hoe halen we het in ons hoofd om te gaan
grasduinen in computers die in andere landen staan?
Volgens mij heeft de angst hiervoor alles te maken met

hoe je tegen het internet en zijn grenzen aankijkt. Als een
server in de Oekraine staat, zich alleen op Nederlandse
slachtoffers richt, alleen impact in Nederland heeft en
vanuit Nederland te bereiken is, dan heeft de Nederlandse
justitie er meer zeggenschap over dan het land dat toeval-
lig de stroom voor de server levert. Het is wel een vraag die
je per incident goed moet stellen. Betreft het bijvoorbeeld
een gehackte server van een keurig Oekraiens bedrijf, dan
moet je er een stuk voorzichtiger mee omgaan. In dat geval
heb je ook best een goede kans dat het bedrijf na het bel-
letje de server onmiddellijk uitschakelt.

Moeten we andersom tolereren dat buitenlandse politie-
diensten op computers in Nederland rondkijken? Dat zou
dan een logisch gevolg zijn. Als het bijvoorbeeld gaat om
een gehuurde virtual private server van zo'n twintig euro
per maand, gehuurd door een Oost-Europese criminele
organisatie, dan is het verstandig dat het andere land de
opsporing zelfstandig afhandelt. Het is natuurlijk wel zo
prettig als er op zijn minst een notificatie naar de autori-
teiten gaat, dat er een online ‘huiszoeking’ heeft plaatsge-
vonden.

RECHTSHULPVERZOEKEN
Het gaat om bevoegdheden die niet alleen voor Nederland
gelden, maar ook de ruimte bieden om ‘niet-identificeerba-
re’ computers in het buitenland binnen te treden. Neder-
land is het eerste land dat dit zo expliciet en vergaand in
de wet wil regelen. Waarom is het mogen terughacken van
belang? Omdat veel digitale delicten alleen digitale sporen
achterlaten. Je moet dus ‘door het internet heen kunnen

kijken” om uiteindelijk tot echte identiteit te achterhalen
en een verdachte te kunnen aanhouden. Als het een
Nederlands spoor betreft, komen we een heel eind. Maar
zodra het bijvoorbeeld gaat om een rij aaneengeschakel-
de proxyservers die uiteindelijk uitkomt in de Oekraine,
ben je op dit moment zeker een aantal weken bezig met
rechtshulpverzoeken.

GEEN PAARDENMIDDEL

In geval van een aanval op de nationale veiligheid, bij-
voorbeeld op de vitale infrastructuur in Nederland, ben
ik van mening dat het soms nodig is om zonder toestem-
ming van buitenlandse autoriteiten ‘terug te hacken

Ik realiseer me dat dit een bijzondere bevoegdheid is.
Zowel het schenden van privacy als het schenden van

de soevereiniteit van andere landen zijn zorgpunten.

Ik hoop daarom ook dat daarmee goed rekening wordt
gehouden bij het definitief vaststellen van de wet. Het
moet in mijn ogen niet zo zijn dat de politie dit paarden-
middel mag inzetten voor elk onderzoek waar het wel
‘handig’ lijkt. Het mag pas ingezet worden als afgewogen
is dat minder ingrijpende middelen echt niet werken en
een noodzaak voor snel ingrijpen bestaat.

Het moet toch mogelijk zijn om in internationaal
verband afspraken te maken over het bestrijden van
cybercriminaliteit? Vergelijk het met het internationale
zeerecht: als een Nederlands schip in internationale
wateren wordt aangevallen, komt onze marine ook in
actie. Dat zou op internationale internetterritoria ook
moeten gelden. ¥

Ronald Prins
Directeur FOX-IT
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PRAKTIJK v

Datavisualisatie helpt informatie analyseren

PLAATIE B
HEl PRAATIE

Eris steeds meer data en -verkeer. Met grote hoeveelheden informatie is het lastig om

DIY TOOLS VOOR DATAVISUALISATIE

naar onder lezen van deze logbestanden (eendimensionale analyse)
biedt vaak geen soelaas. De interesse van de onderzoeker ligt in het

20

verbanden en patronen te ontdekken. Digitaal forensisch onderzoek zet datavisualisatie

intijdens de analyse en om het resultaat te verduidelijken. Maar pas op: verlies niet de

context uit het oog.

Door de exponentiéle toename van data ontstaat er meer behoefte
aan visualisatie. Dit helpt veel en complexe data beter te begrijpen.
Datavisualisatie is een interdisciplinair vakgebied tussen grafische
vormgeving, informatica en kennistheorie. Digitaal forensisch
onderzoekers maken er op verschillende manieren gebruik van,
bijvoorbeeld als analysehulpmiddel tijdens een onderzoek, of als
eindproduct om onderzoeksresultaten te verduidelijken.

ATAVISUALISATIE ALS EINDPRODUCT
Binnen de ICT komt datavisualisatie als eindproduct veel terug in

netwerkmonitoring en diverse softwarepakketten voor systeem-
beheer. Een mooi voorbeeld hiervan is het Daedalus-systeem van

CASE: SKIMMERS GEVONDEN

nomen. Criminelen controleren eerst de saldo’s van de geskimde

FOX FILES #3 2012

het Japanse National Institute of Information and Communications
Technology. Het systeem brengt realtime verkeer van verschil-
lende netwerken in kaart en visualiseert dat driedimensionaal. Zo
kunnen netwerkbeheerders snel zien waar in het netwerk vreemde
activiteiten voorkomen.

HULPMIDDEL VOOR FORENSISCHE ANALYSE

In digitaal forensisch onderzoek is het visualiseren van data een
welkome aanvulling. Het helpt de lezer een complex probleem te
begrijpen. Zo kijkt een digitaal forensisch onderzoeker in veel ge-
vallen naar diverse logbestanden. Denk aan transactiegegevens van
een bank of websites die een betrokkene bezocht. Het van boven

gedaan en het geld is opgenomen.

herkennen van patronen, want op basis daarvan kan hij individuele

incidenten makkelijker ontdekken. Hij stelt hierbij enkele essentiéle

vragen, zoals: Op welke dagen zien we een toename van het aantal
inlogpogingen na zes uur 's middags? Zijn de geskimde betaalpas-
sen gedurende een bepaalde dag op een en dezelfde locatie ge-
weest? In welke landen zien we een toename van betaalactiviteiten
na het moment van skimmen?

Elk van deze vragen, vraagt om een multidimensionale aanpak.
Datavisualisatie biedt dit en zet data om in bijvoorbeeld histogram-
men, lijngrafieken, pie charts, motion charts, geo charts of heat
maps die patronen aan het licht brengen. Door datasets in lagen
over elkaar te leggen, kun je dieper op een probleem inzoomen.

MIS DE CONTEXT NIET

Datavisualisatie heeft context nodig. Dit kan in de vorm van een
begeleidende tekst, het weergeven van de variabelen die buiten
beschouwing zijn gelaten, of het kiezen van de juiste tijdsspanne
waarbinnen het incident valt. Het weergeven van visualisaties
zonder context is vragen om foute interpretaties en daarmee foute
beslissingen met soms verstrekkende gevolgen. ¥

Krijn de Mik, Forensic IT Expert

TOOL VOOR- EN NADELEN

Flexibel, met veel verschillende visualisatie-
mogelijkheden. Beperkende factor is dat het

Microsoft
Excel

Google
Code Play-
ground

Google
Fusion

D3.js
Prefuse
InfoVis

log maximaal een miljoen regels mag zijn.

Veel nieuwe visualisatiemogelijkheden. Veel
handwerk. Beter geschikt voor het eindre-
sultaat dan als analysehulpmiddel.

Voordelen zijn de rekenkracht van Google
en de mogelijkheid om data met anderen te
delen voor je analyse. Nadeel is dat mogelijk
vertrouwelijke data op een server van
Google komt te staan.

Alle drie de tools bieden heel veel mooie
visualisatiemogelijkheden. Hier komt echter
wel programmeer-/scripting-ervaring bij
kijken.

Een bank signaleert een toename aan frauduleuze transacties. De kaarten om te weten hoeveel geld er te halen valt en in welke

bankpassen die zijn gekoppeld aan de rekeningen, zijn geskimd. prijscategorie de kaart op de zwarte markt valt. Deze controles

De opdracht aan de digitaal forensisch onderzoeker is om de zijn in de transactielogbestanden terug te zien als nultransactie, i . S . o iler :: .

vier verschillende fasen van skimmen te identificeren: skimmen, omdat er geen geld wordt opgenomen. ; ® 5 .. R

distributie, kwaliteit (saldocheck) en cashing out. Door de genoemde gegevens af te zetten tegen de tijd en ver- . |
volgens de motion chart af te spelen, maakt de animatie vrij snel B Cam

Bijgaande afbeeldingen zijn een voorbeeld van een motion chart, duidelijk in welke landen grote verschuivingen plaatsvonden. : : :

waaruit is te herleiden in welk land de ‘kwaliteit’ van de geskimde i ._ 1. - . @ f: i

kaarten is getest en waar het geld is opgenomen. In de visuali- De drie roodomkaderde bolletjes betreffen de landen die snel ' S s | SIS, = - EE

satie staat elk bolletje voor een land. De Y-as geeft het aantal ‘weglopen’ bij de landen links onderin. Dit duidt op een enorme = __,h v - i - e H

transacties aan die met de geskimde bankpasjes zijn uitgevoerd. toename van transacties en geldopnamen. Het is dan ook zeer

De X-as geeft de totale hoeveelheid geld aan, die daarbij is opge- aannemelijk dat dit de drie landen zijn waar saldochecks zijn
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NIEUWE TRAININGEN CONTINUE IN DE MAAK

Fox-IT heeft een aantal nieuwe trainingen in het pro-
gramma opgenomen. Ook is afgelopen zomer voor het
eerst de Forensics Summer School georganiseerd, die
zeer in trek was.

STORMLOOP OP FORENSICS SUMMER SCHOOL

Van 27 t/m 31 augustus 2012 organiseerde FOx-IT de Fo-
rensics Summer School. Een week lang waren er dagelijks
twee workshops over een aspect van digitaal forensisch
onderzoek, gegeven door een FOX-IT expert. In totaal
hebben 73 deelnemers een of meer workshops gevolgd.
Studenten mochten voor een speciaal tarief deelnemen.

‘Het was een geweldige manier van bijscholing;, kijkt
Renny ter Veer van Waterleiding Maatschappij Drenthe
terug. ‘In een korte tijd zijn veel onderdelen behandeld en
heb ik mijn kennis weer goed bijgespijkerd’ Ook student
Sander Swuste (Open Universiteit) was een enthousiaste
deelnemer: ‘De workshops waren een leuke kennismaking
met de professionals van FOX-IT en het zat inhoudelijk
goed in elkaar’

RELATIONELE DATABASES
DOORZOEKEN — NIEUW!

Voor onderzoeksteams zijn sporen in databases
bijzonder belangrijk. Om niet telkens alle servers
mee te moeten nemen en daarmee het gebruik
van andere databases er op te belemmeren, zoch-
ten de FIOD en Fox-IT samen een oplossing. De

maatwerktraining ‘Digitaal forensisch onderzoek

in relationele databases’ werd hiervoor ontwik-
keld, waarin geavanceerde technologieén aan
bod komen om data veilig te stellen, te analyse-
ren en rapporteren, en daarmee een belangrijke
bijdrage aan een groter onderzoek naar bijvoor-
beeld datalekken te leveren. De training wordt
inmiddels ook als driedaagse reguliere training
aangeboden en staat voor 19 t/m 21 november
op het programma. Doelgroep zijn onder andere
digitaal onderzoekers bij overheidsdiensten en
(fraude)onderzoekers bij banken en verzekeraars.
‘Het is een hele goede cursus, die goed aansloot
bij onze praktijk; kijkt Bert Ooms (IT auditor,
FIOD) terug. ‘We hebben veel praktische kennis
opgedaan van de zeer prettige docent die veel
vakkennis had en duidelijke uitleg gaf’

DIGITAL FORENSICS

ACADEMY — NIEUW!

Heeft u wel voldoende digitale forensisch experts
in huis? Hoe zorgt u dat nieuwe medewerkers,
zonder ervaring in digitaal forensisch onderzoek,

snel ingewerkt zijn? FOx-IT biedt hiervoor een

complete opleiding Digital Forensics aan die uw
medewerker in zes weken klaarstoomt voor het
echte werk.

MASTERCLASS MOBILE DEVICE
MALWARE & INVESTIGATION — NIEUW!
Mobile devices en malware worden steeds belangrijker
binnen digitaal (sporen)onderzoek. Een probleem is vaak de
verschillende soorten devices en hun besturingssystemen.
Tijdens de training Mobile Device Malware & Investigation,

bestemd voor digitaal onderzoekers bij zowel overheid als

in de commerciéle sector is er aandacht voor de meest
voorkomende besturingssystemen als iOS en Android.
Deelnemers leren om zelf malware te analyseren en een
mobile device te onderzoeken.

De eerstvolgende masterclass staat gepland voor 30 en 31
januari 2013.

OPSPOREN VIA SOCIAL

MEDIA — NIEUW!

Social media zijn niet meer weg te denken uit ons dagelijks
leven. Ook voor de opsporing en handhaving zijn ze steeds
belangrijker. Social media kunnen een goed beeld geven
van waar mensen zijn, wat ze doen en met wie. Een recent
voorbeeld hiervan is Project X in Haren. Om te leren hoe j
social media kunt gebruiken in een onderzoek, biedt Fox-IT
vanaf 14 november 2012 een eendaagse verdiepingstrai-
ning aan.

CISSP® PREPARATION

COURSE — NIEUW!

Voor professionals met minstens vijf jaar werkervaring in
IT-security, biedt Fox-IT in 2013 de training voor CISSP®,
Certified Information Systems Security Professional - aan.

Kijk voor meer informatie op fox-it.com

TRAININGSKALENDER 2012/2013

14 nov ROl Social Media - NIEUW!

19-21 nov DFO relationele databases — NIEUW!
26-30 nov DFO basis

10-11 dec ROI vervolg

12-14 dec iRN deel 2

17-20 dec INOIILENH

15-16 jan Online Feitenonderzoek voor juristen
22 jan ROI Social Media - NIEUW!

24 jan ROI zoekstrategieén — NIEUW!

30-31 jan Masterclass Mobile Device

Malware & Investigation — NIEUW!
6-8 feb DFO relationele databases — NIEUW!
13-14 feb DFO essentials — NIEUW!
26 feb-23 apr  CISSP® preparation course

(1 dag per week) — NIEUW!

6-7 mrt ROI basis (dag 1 en 2)

11-15 mrt DFO basis

21-22 mrt ROI basis (dag 3 en 4)

27-28 mrt iRN deel 1

29-31 mei iRN deel 2

iRN Internet Recherche Netwerk
ROI Rechercheren op Internet
DFO Digitaal Forensisch Onderzoek

Meer info op
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GROOTSTE STIJGER

beste werkgever verkiezing

Werken bij Fox-IT is tof. Dat wisten wij Foxers zelf al
lang, maar nu is het officieel. Bij de Beste Werk-
gever Awards 2012 is Fox-IT op de vijfde plaats
geéindigd en is verkozen tot ‘Grootste Stijger’ on-
der bedrijven tot duizend werknemers. ‘Dat komt,
omdat we echt zorgvuldig de juiste mensen kiezen
die bij ons soort werk passen’ aldus een blijde
directeur Menno van der Marel.

De algemene tevredenheid van Foxers is verder
gegroeid, mede beinvloed door verbeterde roldui-
delijkheid, doorgroeimogelijkheden en communi-
catie over ontwikkelingen en veranderingen. Foxers
vinden ook dat de directie op een goede manier
sturing geeft aan de organisatie.

HACKERCAMP OHM2013

FOX-IT is trotse sponsor van OHM2013, de komen-

de editie van de beroemde vierjaarlijkse Nederland-

se outdoor technologie en security conferenties.
OHM2013 (Observe. Hack. Make.) vindt plaats van
31 juli t/m 4 augustus 2013 in Geestmerambacht
nabij Alkmaar.

Op een hackercamp heerst een unieke sfeer, met
boeiende lezingen, workshops en hands-on tinke-
ring van drones tot met 3D-printing. Het non-profit
evenement wordt georganiseerd door en voor de
hackersgemeenschap, een bonte verzameling van

HACK42 IN ARNHEM

Hackerspaces zijn ontmoetingsplaatsen, ver-
lengde woonkamers, voor technofiele en creatieve
mensen. Sociaal en laagdrempelig bieden ze de
‘knutselaars’ een ruimte om te werken en specia-
listische kennis te delen. De beste ‘hackers’ maken
van hun hobby hun beroep, en andersom. Fox-IT
sponsort met workstations en meubilair sinds kort

De plezier en betrokkenheid van Foxers komt ook
door de maatschappelijke relevantie: ‘We doen
innovatief en nuttig werk! Effectory en VNU Media
(Intermediair) organiseren de Beste Werkgever
Awards, het grootste werkgeversonderzoek

in Nederland.

De ruimte om verantwoor-
ding te kunnen nemen

Effectory voert hiervoor een gedegen
en anoniem onderzoek uit onder
medewerkers om een objectief

oordeel te kunnen vellen over S (4
BESTEWERKGEVERS2012

goed werkgeverschap. ‘

creatieve, nieuwsgierige en kritische individuen.
Het evenement trekt ook security experts vanuit
de hele wereld. Enkele Foxers helpen in hun vrije
tijd bij de organisatie.
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Observe. Hack. Male.

OHMC U

July 31 4 August

het nieuwe leslokaal van Hackerspace Hack42
in Arnhem, waar straks regelmatig cursussen te
volgen zijn zoals Arduino hacking.

hack42.nl
hackerspaces.nl




