Die akustische Raumkontrolle des MfS (Aufgabe B)

1. Definition aus der Strategie 2000 des OTS (Operativ Technischen Sektors) des MfS

1.1 Elektronische Technik fiir die Aufgabe B

1.1.1 Gegenstand des Hauptgebietes
System operativ-technischer Mittel und Gerate zur akustischen Raumkontrolle fiir
dezentrale Einzelaufgaben und zur Weiterleitung an ein Zentralisierungssystem,

wobei die Informationsiibertragung:

- drahtgebunden (in Form von NF-Technik oder TF-Technik fiir verschiedene
Leitungswege

- drahtlos (auf dem Funkweg oder mittels Infrarottechnik/Abt. 31)

- Uber Lichtwellenleiter

erfolgen kann.

1.1.2 Abgrenzung gegeniiber anderen Hauptgebieten:

Die operativ-technischer Mittel der B-Technik umfassen die Mittel und Gerat von der
Informationsaufnahme (Schallwandler/Mikrofon) bis zur Informationsbereitstellung

(NF):

- zur Aufzeichnung/Wiedergabe bei nichtzentralisierten Aufgaben
- zur Weiterleitung an ein Zentralisierungssystem

einschlieRlich der in diesem Bereich erforderlichen Steuerungs-,
Signalisierungsfunktionen und Stromversorgungseinheiten.

1.2 Zentralisierungstechnik fiir A-, B-Aufgaben

1.2.1 Gegenstand des Hauptgebietes

System operativ-technischer Mittel und Gerate zur zentralisierten Durchfiihrung von
Aufgaben der Raumkontrolle (B-Aufgaben) und von Aufgaben der Kontrolle des
Fernsprechverkehrs von Fernsprechortsanschliissen (A-Aufgabe).



1.1.2 Abgrenzung gegeniiber anderen Hauptgebieten:
Die operativ-technischen Mittel der Zentralisierungstechnik umfassen:

- Mittel der Informationsiibernahme/-libergabe zu den System der A- und B-Technik;
- Gerate der Ubertragungstechnik und Ubertragungswege;

- Gerate fur die Wandlung und Anpassung der Ubertragungstechnik an die
Zentralisierungstechnik (im Zentralisierungsobjekt);

- Gerate fiir die Echtzeitkontrolle, der Informationsspeicherung (NF), Wiedergabe und
Auswertung, der Informationsbe- und verarbeitung;

- Gerate fir die Signalisation und Steuerung innerhalb des Zentralisierungssystems
und zu den Systemen der A- und B-Technik;

- Gerate zur Loschung der NF-Informationsspeicher.

1.1.3 Erlduterungen

NF-Technik (Niederfrequenz-Technik): Die elektrischen Signale haben die gleichen
Frequenzen wie die Schallwellen, beim Telefon 300 ...3400 Hz und kénnen Uber eine
unbelegte Leitung direkt zum Endstellengestell ESG des CEKO-Systems gebracht
werden, wenn das in der Ndhe ist (in einer Kreisdienststelle des MfS oder einer
Bezirksverwaltung), oder zu einem operativen Stitzpunkt, wo die Signale verstarkt
und dann zum ESG Ubertragen werden.

TF-Technik (Tragerfrequenz-Technik): die Ubertragung findet in einem héheren
Frequenzbereich statt, z. B. zwischen 50 kHz und 100 kHz, wie bei einem Babyfon.
Man kann damit belegte Leitungen, z.B. eine belegte Telefonleitung, eine ,12V-
Wechselspannungs-Taster-Leitung” (TuUroffneranlage in Wohnanlagen) oder die 230 V
Leitung benutzen. Die Signale werden bis zu einem operativen Stiitzpunkt in der
Nihe (bei Telefonleitungen bis 5 km Entfernung) Gbertragen, dann dort verstarkt, auf
andere Frequenzen umgesetzt und zum ESG Ubertragen.

Endstellengestell ESG: alle abgehorten Gesprache, seien es Telefon- oder
Raumgesprache, gelangen Uber ein ESG, das mit Einschiiben fiir die verschiedenen

Verfahren (Telefon, NF, TF) bestlickt werden konnte, in das CEKO System.

CEKO-System: das Centrale Kontroll Organ erfasste die abgehoérten Telefon- und
Raumgesprache, zeichnete sie auf und gestattete deren Auswertung.

KE (Kontrolleinheit): ein Eingang des zentralen Aufzeichnungssystems.



1.Teilsystem (1.TS): das erste Teilsystem erstreckte sich vom Raumkontrollsender im
operativen Objekt bis zu einem operativen Stitzpunkt. Man wahlte diese Struktur,
um die Raumkontrollsender klein und energiesparend aufbauen zu kénnen.

2. Teilsystem (2.TS): das zweite Teilsystem ging vom operativen Stitzpunkt bis zu
einem ESG, das entweder in einer Kreisdienststelle oder in einer Bezirksverwaltung
stand.

Bei der Planung der B-Mallnahmen musste als erstes herausgefunden werden, wo
denn in der zu Gberwachenden Wohnung die interessierenden Gesprache gefihrt
wurden.

Der zu Gberwachende Raum wurde haufig von der Nachbarwohnung aus liberwacht.
Die Nachbarn waren beim Einbau der Technik nicht dabei und wussten auch nicht,
dass bei lhnen solche Technik eingebaut worden ist.

Am liebsten wurde drahtgebundene Technik eingesetzt, weil drahtlose Technik
(Funk) das Risiko der Entdeckung bot.

Es konnten ca. 900 B-MaRnahmen zentral in den Bezirksverwaltungen der DDR
aufgezeichnet werde. Das geschah im CEKO-System (s. Papier MaBnahme A).

In den 60er Jahren gab es entsprechend zur A-Anlage eine B-Anlage zum Aufzeichnen
von abgehdrten Raumgesprachen, z.B. in Karl-Marx-Stadt fir 10 KE, Ende der 80er
Jahre dort 94 KE in CEKO.



Ein Bild der alten B-Anlage in Karl-Marx-Stadt (Che mnitz) fuir 10 KE (Kontrollein-

heiten).




2. Moglichkeiten der akustischen Raumkontrolle
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3. Mikrofone und Schallwandler




Mikrofone aus der Schwerhorigengerate-Technik mit Plastikkappen zum Einbringen
in Wande

Ein Kérperschall-Mikrofon.




Ein Kérperschall-Mikrofon zum Aufstellen auf den Dielen
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Das Mikrofon libertragt die NF iber einen eingebauten Sender

Ubersicht TF- und NF-B-Technik

1. TEILSYSTEM TF-B-TECHNIK
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Links die Mikrofone in den tiberwachten Rdumen, Ubertragungseinrichtungen bis
zum operativen Stiitzpunkt in der Mitte (1.Teilsystem), von dort Ubertragung zur



Zentrale (2.Teilsystem). Bei der TF-Technik standen drei Frequenzen zur Verfligung,

so konnten in einem Objekt mehrere Sender betrieben werden.
4.1 NF-B-Technik

Links die NF-B-Technik (vorn letzte Entwicklung, dahinter dltere Modelle). Rechts ein
Kontrollempfanger mit Kopfhéreranschluss

4.2 TF-B-Technik




Ein TF-Kontrollempfanger, darauf links ein TF-B-Raumkontrollsender in der Telefon-
Anschlussdose bzw. Steckdose, rechts ein externes Geradt mit abgesetztem Mikrofon.
In den 60er Jahren gab es TF-B-Sender Leipzig 9, die in den Kondensatorbecher des
Telefons W38 eingebaut wurden. Die Klingelspulen mussten durch praparierte
ersetzt werden. Nachdem die Telefone steckbar wurden, hat man auf Sender im
Telefon verzichtet und die z.B. in die Telefonsteckdose integriert.

Anmerkung: Der St-Anschluss im Telefon Alpha Ferro war ein Steueranschluss, den es
auch seit 1963 in dem von der Bundespost eingefiihrten Telefon FeTAp 611 gab. Dort
hieB er G-Anschluss. Das MfS hat ihn in Ausnahmefallen (z.B. Interhotel Potsdam)

zum Abhoren der Raumgesprache genutzt.

4. Ubersicht Funk-B-Technik
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Funkiibertragung wurde dann gewihlt, wenn keine drahtgebundene Ubertragung

moglich war.

Links der B-Sender, der ferngeschaltet werden konnte (Ein-Aus), in der Mitte ein
operativer Stutzpunkt (die Reichweite der Sender betrug einige 100m), der den
Funke mpfanger und den Fernschaltsender enthilt und eine Ubertragung zur CEKO-
Zentrale rechts. Dort findet die Aufzeichnung statt und es ist eine
Fernschaltmoglichkeit fiir den Sender und eine Fernsteuermoglichkeit fiir den

Empfanger gegeben.



5.1 UHF-B-Technik

Vorn links der kleinste UHF-B-Sender, der liber ein eingebautes Mikrofon und eine
Stromversorgung mit einer Knopfzelle verfigt, rechts daneben ein leistungsstarkerer
Sender, der ein externes Mikrofon und eine externe Stromversorgung benotigt,
hinten der leistungsstarkste Sender. Der braune Draht ist die Antenne,
Frequenzbereich 939 MHz.



Rechts ein mikroprozessorgesteuerter Empfanger, links ein dlteres Vorgangermodell.

Diese Empfanger mussten ja in der Nahe des Senders aufgestellt werden, z.B. bei
einem Nachbarn, dem man als Kriminalpolizei legendiert eine verschlossene Kassette

in die Wohnung gestellt hat, um "Einbrecher zu fangen". Das empfangene Signal
wurde per TF Gber die Telefonleitung tUbertragen.



5.2 IR-B-Technik

Ein Sender, der statt Funkwellen Infrarot ausstrahlt. Er musste so in eine AuRenwand
eingesetzt werden, dass der IR-Strahl in einiger Entfernung mit einem
Lichtsprechgerat empfangen werden konnte.



Hier ist ein solches Lichtsprechgerat, Typ JO-4.03 (JO bedeutet Justieroptik), das bei
CZJ hergestellt worden ist. Hauptanwendung dieser Gerdte war die
Agentenkommunikation tUber die Grenze hinweg.



6. Lichtwellenleiter

(19) BUNDESREPUBLIK DEUTSCHLAND PAT E N T S C H R I FT
(12) AusschlieBungspatent (11) DD 292 553 A5

Erteilt gem&R § 17 Absatz 1 5(61) G02F1/11
Patentgesetz der DDR
vom 27.10.1983

in Ubereinstimmung mit den entsprechenden
Festlegungen im Einigungsvertrag

DEUTSCHES PATENTAMT In der vom Anmelder eingereichten Fassung veroffentlicht

(21) DD GO02F /3386651 (22)  14.03.90 (44)  01.08.91

(71) siehe (73)
(72) Wiirzberger, Heinz; Zimmermann, Peter, Dipl.-Phys.; Bottcher, Margit, Dipl.-Phys., DE
(73) Carl Zeiss JENA GmbH, Carl-Zeiss-StraBe 1, O - 6900 Jena, DE

(54) Akusto-optischer Modulator

(55) Modulator, akusto-optisch; Wandler; Lichtwellenleiter;
Liniengitter; Reflexion; Membran; Auslenkwinkel,
hochsensibel

(57) Die Erfindung betrifft einen akusto-optischen
Modulator. Er ist einsetzbar zur Aufnahme von
Schallemissionen, speziell im Sprachbereich, zur
Schallemissionsanalyse in technischen Anlagen und als
Differenzdruck- Aufnehmer im Bereich kleiner Driicke. Er
umfaBt zwei Lichtleitfasern, ein Objektiv in dessen
Brennebene zwei Liniengitter den Lichtwellenleitern
unmittelbar vorgeordnet sind und eine bildseitig
angeordnete schwingfihige verspiegelte Membran. In
Abhangigkeit vom Auslenkwinkel der Membran, bestimmt
durch den jeweiligen Schalldruck, wird das erste
Liniengitter an der Membran reflektiert und auf dem
zweiten mehr oder weniger versetzt abgebildet. Es erfolgt
eine hochsensible Amplitudenmodulation des Lichtes
schon bei kleinsten Anderungen des Ablenkwinkels der
Membran. Fig. 1
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Es gab 1990 eine Patentanmeldung fiir ein Lichtwellenleiter-Gerat, das heute produziert wird
und schwer aufsplrbar ist.



7. Einbau von TF-B-Technik

Das Sofa ist weggerlickt, auf dem Boden liegt die zum Einsatz kommende Technik



Die Tapete wird aufgeschnitten

Ein Loch wird durch die Wand gebohrt.




Der TF-B-Sender wird an den Nullleiter in der Steckdose angeschlossen und an das
Heizungsrohr

In der obersten Etage im operativen Stltzpunkt wird der Empfanger zwischen Nullleiter und
Heizungsrohr angeschlossen.



k.

Die Kassette enthilt die Ubertragungseinrichtung, um das abgehdérte Gesprich iiber die
Telefonleitung zur Zentrale zu Ubertragen.
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Spater hat man Plastikrohre von der Nachbarwohnung aus eingebracht und einen Stab mit
dem Mikrofon eingeschoben.

8. Beantragung von B-MaRRnahmen, Aufbewahrungsdauer

Die B-MaBnahmen wurden von der Abteilung 26 (auch Linie 26 genannt) durchgefihrt. Vor
der Realisierung waren ein Aufklarungsplan und eine Sicherheitskonzeption zu erarbeiten.
Die Dauer der MaRBnahme wurde mit der auftraggebenden DE abgestimmt.

Die auftraggebenden Diensteinheiten verwenden das Formblatt 26.
Aus der Dienstanweisung 1/84 Uber die Aufgaben der Diensteinheiten der Linie 26:

B- und D-Auftrdge (optische und elektronische Beobachtung und Dokumentation
vorwiegend in Rdumen) sind von mir (Mielke) oder meinem fiir die beauftragende Linie
zustandigen Stellvertreter bestatigen zu lassen.

Die Aufbewahrungszeit des Originalmaterials betragt 20 Tage.
Aber auch andere Diensteinheiten haben B- und D-MalRnahmen durchgefiihrt, so z.B. die

HA 11/16 (Spionageabwehr/Operative Technik) oder die HA VI.

Die Anwender von B-Technik des OTS zeigt die folgende Tabelle aus der Strategie 2000:

6. Haupt- und sonstige Bedarfstrader

Hauptanwender im MfS:

- Abteilung 26
- BVA/VIII

weitere Anwender im MES:

- HA I

- HA II

- HA VI

- HA VIII
auBerhalb des MfS:

— MfNV - Verwaltung Aufklarung.

Diese Bereiche haben auch eigene Technik entwickelt.

Im Anhang sind die Auftragsblatter flr A-, B-, D- (optische und elektronische Beobachtung)
und S-MaBnahmen (Einsatz von Spurensicherungs- und Markierungsmitteln)















Berlin, .28:02.82

Hauptabteilung 11/ .J... Qs R
g < ; : BSt0
STRENG GEHEIM 060052

Operativ-technische MaBnahme
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Vorgangsfihrer: Deckname: Reg-Ni. HA II/16
Methlin Vg./IM: "Garlo" 3/67(29
Tel.: 23132 Reg.-Nr.: Kenntnis gencmmen
: _ Ltr. HA 11/16 ;

1. Erliuterung der operativ-technischen Aufgabe/operativen Zielstellung:
(MaBnahmen B, D, S usw.)

Es wird gebeten unsere Abteilung bei der gealisierung der laB-
pahme -D- in Berlin zu unterstiitzen.Die nidheren Details werden
durch den Gen.llethling per;ﬁnlfch abgesprochen.

2. Angaben zum Zielobjekt:

Anschrift: 1130 Berlin Frankfurter Allee 174
(bei Kfz: Typ, Baujahr, pol. Kennzeichen)

Lage: Neubau '
(z.B. Altbau, Etage u.a.) L

Beruf / Tatigkeit: :
(Anschrift der Arbeitsstelle usw.)

Anzahl der im Haushalt lebenden Personen:
(evtl. Angaben zu diesen)

Hinweis zur Person:
(z.B. Hobbies, Haustiere, FahndungsmaBnahmen usw.)

3. Vorgesehener Stiitzpunkt:
Anschrift:

Lage: I
Legende:

4. Welche operativen MaBnahmen wurden bzw. werden z. 7t. durchgefihrt:

5. Beabsichtigter Einsatzzeitraum

' 77
. J/ _? e f/ — -
von: ff/ bis: / é‘jq-’Lf{;_-—____
Leiter der Haybfabteilung II Leiter der Abteilung
Krats Porstein

Gener, uthant - Oberstleutnant
Iw %Q’W .



1. ﬂgggitsbeherkungen der Abteilung 16:

i

2. Erfillungsbericht:

3. Art der operativen Technik:

4. Hinweise fiir die auftraggebende DE:

Die Einweisung erfolgte am

Berlin,

durch

Vorgangs fuhrer

Leiter der Abteilung 16

Frihlich
Hauptmann



Anlage 1

Muster flr Beantragung i BSty

(00005

Bezirksverwaltung fir Staatssicherheit Datum

Abteilung VI

bestatigt:

Leiter der HA VI

Beantragung/Auftrag fir MaBnahme der
Kategorie B/D

fiir Grenziibergangsstelle Hirschberg,
Dienstobjekt innerhalb der Gist,
Befragungsraum, Zimmer 22

Begrindung:

(Konkrete Darlegung der Zielstellung und operative sowie
sicherheitsméBige Erfordernisse.)

Leiter der Abteilung: Leiter der PKE:

beflirwortet:

Stellv, Operativ der BV  Stellv, Leiter der HA VI

(3)

Auftragsnummer:

Erlduterung: (1) Nur zutreffende Kategorie/n angeben

(2) Je Objekt, Bereich bzw, Raum gesonderter Auftrag
mit konkreter Orts- bzw. Raumangabe

(3) Wird von der Abt. Operative Technik eingesetzt
und dem Auftraggeber nach Bestatigung Ubermittelt.

Stand 19. Oktober 2016

Detlev Vreisleben vreisleben@netcologne.de



