Das Telefon-Abhoérsystem des MfS (Aufgabe A)

1. Einfiihrung in die Fernsprechtechnik

Beim Telefonieren werden die Telefone zweier Teilnehmer (A-Teilnehmer ruft an, B-
Teilnehmer nimmt ab) Gber Wahlvermittlungsstellen (VStW) und die daran
angeschlossenen Leitungsnetze, bestehend aus Freileitungen und/oder Kabeln und
zugehorigen Verzweigern miteinander verbunden. Im Gegensatz zum heutigen
Mehrfrequenzwahlverfahren (MFV) und digitalen Vermittlungsstellen (VSt) gab esim
Betrachtungszeitraum Uberwiegend elektromechanische dekadische
Vermittlungssysteme, deren Technik in der DDR teilweise noch aus den 20er Jahren
des letzten Jahrhunderts stammte. Dekadisch heif3t, dass alle
Teilnehmerrufnummern dekadisch nach einem 10er System geordnet waren, z.B.
Rufnummer 28 69 01

Vermittlungsstelle  Tausend Hundert Nummer

28 6 9 01

Elektromechanisch bedeutet hier, dass durch die vom Nummernschalter
(umgangssprachlich Wahlscheibe) beim Wahlen entsprechend der gewahlten Ziffer
erzeugten Impulse (ber die Elektromagnete der Wahler deren Kontakte in die
Position brachten, die die Verbindung zum gewiinschten Teilnehmer herstellten. Das
mechanische System flihrte wegen Verschleill zu Storungen und Knackgerduschen
beim Telefonieren, die nichts mit AbhérmaRnahmen des MfS zu tun hatten.
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Schematische Darstellung des Orisnetzes — Zeichnung: Detlev Vreisleben/IGHFt e.V.



Z.B. bestand das Ortsnetz in Ost-Berlin aus 45 Ortsvermittlungsstellen (OVSt), die ab
den 20er Jahren des letzten Jahrhunderts errichtet worden waren. In den
Neubaugebieten sind zu DDR-Zeiten neue Ortsvermittlungsstellen hinzugekommen.
Die Ortsvermittlungsstellen enthalten die Anschlisse fir die Teilnehmer und die
Wahleinrichtungen, um die Verbindung zu einem bestimmten Teilnehmer
herzustellen. Sie waren in Gebauden untergebracht, z.B. die OVSt 28 in der
Tucholskystrafle.

Die Leitung vom Teilnehmer zur Ortsvermittlungsstelle war folgendermalien
aufgebaut: der Telefonapparat in der Wohnung war an einer Anschlussdose fest
angeschlossen oder aber an einer von mehreren Steckdosen (nicht dargestellt)
steckbar. Von dort geht eine Leitung zum Endverzweiger EVz (der hiel3 in der DDR nur
EV), einem kleinen griinen oder grauen Kastchen auRen am Haus (EVza) oder auch
innen (EVzi). Der Endverzweiger wiederum ist (ber ein Kabel mit z.B. 6 Doppeladern
(DA) — 6 Teilnehmer kdnnen also angeschlossen werden — an einem Kabelverzweiger
KVz angeschlossen. Der Kabelverzweiger ist ein grauer Kasten, der meist auf dem
Biirgersteig steht und etwa 1 m hoch ist, 75 cm breit und 30 cm tief. Er enthalt
Anschlusspunkte der Kabel von den Endverzweigern und Anschlusspunkte des Kabels
zum Linienverzweiger LVz oder Hauptverteiler HVt in der Vermittlungsstelle. Die
bendtigten Anschlusspunkte werden durch Rangierdra hte miteinander verbunden.
Im Linienverzweiger, der sich z.B. in einem Lit8faRsdule-ahnlichen Gehause befinden
kann, kommen die Kabel mehrerer Kabelverzweiger an und werden Uiber ein
Hauptkabel zum Hauptverteiler (HVt) in der Ortsvermittlungsstelle gefihrt. Dort
werden sie ebenfalls mit Rangierdrahten mit den Wahleinrichtungen verbunden. Da
das Leitungsnetz teuer und teilweise unrationell war, wurde zur Verdopplung der
Anschlusskapazitat die Zweieranschlusstechnik entwickelt.

2. Das Telefon-Abhorsystem des MfS

2.0 Aufschaltung
Um die Gesprache eines bestimmten Fernsprechteilnehmers iberwachen zu kénnen,
musste das MfS sich auf die Teilnehmeranschlussleitung vom Teilnehmer zur
Vermittlungsstelle aufschalten. Das geschah konspirativ durch IM in den HVt oder im
Kabelnetz (ca. 70% in den OVSt, ca. 9% am LV, ca. 19% an KV oder EV, ca. 1% an NSt
(Nebenstellen).



2.1 A-Anlage (Anlage 042)

Ab 1956 entwickelte der Operativ Technische Sektor (OTS) des MfS (Ministerium fiir
Staatssicherheit) ein manuell zu bedienendes Telefonabhdrsystem, das Anfang der
60er Jahre in Betrieb gegangen ist. Dieses System, A-Anlage oder auch Anlage 042
genannt, war entsprechend dem damaligen Stand der Technik mit Relais und Réhren
aufgebaut und verwendete separate Tonbandgerate; zundchst SU-Import, spater
Uberwiegend das BG 31 aus dem MeRgerdatewerk Zwonitz und auch andere Gerate
wie z.B. das UHER 5000 . Den Entwicklern war die Technik des USA-Spionagetunnels
in Altglienicke (Operation Gold) bekannt. Der Trennverstarker der A-Anlage war dem
Isolationsverstarker aus dem Tunnel nachempfunden, benutzte aber Rohren aus DDR
Produktion (EF 860 statt 6064) und eine zusatzliche EC92 zur Signalisierung des
Gesprachszustands einer Leitung. Es wurde auch nur ein Verstarker fir eine
Telefonleitung benutzt, weil es im Ortsbereich keine Vierdrahtleitungen mit
Phantomschaltung gab. Die Anschalttechnik befand sich gefafmaRig in
Leitungswahler-"Relais-Koffern" des Systems 50 (s. Bild).

1960 gab es 27 A-Anlagenin der DDR, 10 weitere waren fir 1961 geplant.

Ab 1970 wurden die Anlagen automatisiert, d.h., ein Tonbandgerat jedem Verstarker
zugeordnet und automatisch gestartet. In Karl-Marx-Stadt (Chemnitz) z.B. wurde
1971 die Speicher- und Auswertetechnik umgebaut und auf 55 Kontrolleinheiten (KE)
erweitert. Auch einige andere BV (Bezirksverwaltungen) erweiterten in dieser Zeit
ihre A-Anlagen. Das Gerat 049 wurde zur Uberwachung einzelner Telefonanschliisse
auBerhalb des Einzugsbereiches der Anlage 042 eingesetzt.

Spater wurden diese Anlagen durch CEKO ersetzt und noch spater zu CEKO 2
technisch modernisiert. Das CEKO 2 System verfligte in Karl-Marx-Stadt Ende der
80er Jahre tiber 470 KE, 376 fur A-MafBnahmen und 94 fir B.
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Der Schaltplan des Isolationsverstarkers  Der Schaltplan des Trennverstarkers aus
aus dem Spionagetunnel der Anlage 042

Relaiskoffer des Systems 50, die aulRerhalb des Wahlsystems als Gehause fir die
Anschalttechnik dienten



A-Anlage mit altem Bedienpult in Karl-Marx-Stadt. Am Bedienpult wurden die im
Gesprachszustand befindlichen Leitungen signalisiert, manuell zur Aufnahme mit
einem Tonbandgerat verbunden und dieses gestartet.

Neues Bedienpult fir A- und B-MaBnahmen 1971 in Karl-Marx-Stadt



BStU-Kopie

Das neue Speichergestell der A-Anlage in Karl-Marx-Stadt mit BG 31 (1971)

Die bei der A-Anlage eingesetzte Speichertechnik BG 31 (Bild zeigt BG 31-2)



2.2 CEKO

Das MfS konzipierte in der zweiten Halfte der 60er Jahre ein zentralisiertes Telefon-
Abhorsystem namens ,,CEKO“, was fir ,,Centrales Kontrollsystem” steht. Die
Zentralisierung diente der Personaleinsparung und sollte die Aktivitdten im gesamten
Einzugsbereich der BV biindeln, d.h. die MaRnahmen aus den KD (Kreisdienststellen
wurden zur BV (ibertragen. Dieses System kam ab 1973 schrittweise zum Einsatz. Es
handelte sich um eine Technik auf der Basis von Hybridschaltkreisen KME3 und
diskreter Transistortechnik, die in Gehausen des Einheitlichen GefdaRsystems (EGS)
der DDR untergebracht wurde. Als Speicher wurden die tschechischen
Tonbandgeraten "Jesenik" im Senkrechtbetrieb verwendet, die Spezialkassetten

mit Normaltonbandern benutzten, um die Bander schnell wechseln zu kénnen (s. Bild
Hostyn). Als Wiedergabegerat wurde der Typ "Hostyn" benutzt. Das waren speziell
flir Geheimdienst und Polizei hergestellte Tonbandgerate. Die Aufnahmedauer
betrug wie beim Serienparallelbetrieb (s.u.) 90 min. Dieses Geradtesystem
Aufnahmegerat-Kassette war so storanfillig, dass man sich dazu entschloss, eigene
Aufnahmegerate zu entwickeln und produzieren zu lassen.

CEKO bestand aus einem Empfangsbereich (Anschluss- und Ubertragungstechnik),
einem Speicherbereich (MTG Magnettongestell) und einem Kontroll- und
Auswertebereich (KT und AT). Das Empfangsgerat ESG (Endstellengestell) war
wahlweise ausrlstbar fir A- oder B-Mallnahmen. Das System war so ausgelegt, dass
4000 Rufnummern zentral, also in den BV, und 1500 dezentral in Stiitzpunkten
(mitunter auch beweglich) abgehért werden konnten. Zur codierten Ubertragung
zwischen CEKO-Stitzpunkt und zentraler Anlage wurde die Technik SIR verwendet.

In der CEKO-Anlage wurden nicht nur die abgehorten Telefongesprache (MaRnahme
A), sondern auch die abgehorten Raumgesprache (MaRnahme B) aufgezeichnet, dazu
gab es verschiedene Eingangsbaugruppen im ESG : fiir A- MaRBnahmen, NF-B
(Niederfrequente Ubertragung) und TF-B (Trigerfrequente Ubertragung).

Insgesamt konnten so etwa 0,3% der 1,8 Mio Anschlusseinheiten in der DDR
Uberwacht werden.



Wiedergabegerat "Hostyn"



2.3 CEKO 2

Anfang der 80er wurde CEKO durch einige neue Komponenten wie neue
Aufzeichnungs- und Auswertegerate sowie einen neuen Direktkontrollplatz zum
System CEKO 2 modernisiert. Der Einsatzzeitraum war bis in die 2. Halfte der 90er
Jahre vorgesehen. Bei CEKO 2 wurden Transistoren und Integrierte Schaltungen
eingesetzt, zur Aufzeichnung Kassettentonbandgerdate CAG vom VEB Elektronik Gera
(spezielles Produkt) genutzt, die nur noch 30 min Aufnahmedauer hatten gegeniiber
90 min mit Jesenik.

Von links Auswertegerat AT3, CAW-W (Wiedergabegerat)



Von rechts: ESG (Endstellengestell) fir 5 Leitungen (MaBnahme A), links daneben
MTG2 mit jeweils 6 CAG, weiter links Signalkonzentratoren SIR, im Hintergrund
Kassettencontainer.

Aufgenommen in der CEKO-Zentrale Karl-Marx-Stadt (Chemnitz)

Fotograf Michael Backhaus

MTG2 mit diesmal 15 CAG im Serienparallelbetrieb fiir 90 min Aufnahmedauer (Karl-
Marx-Stadt) Fotograf Michael Backhaus
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2.4 Die Netzstruktur

Die CEKO-Anlagen befanden sich meist in den Bezirksverwaltungen (BV) des MfS. Es
gab also entsprechend der Anzahl der Bezirke 15 solcher Zentralen, z.B. in Leipzig in
der ,,Runden Ecke” oder in Berlin Johannisthal. Die in der Regel unbemannten CEKO-
Stiitzpunkte in den 209 Kreisdienststellen (KD) waren per Leitung mit den BV
verbunden. Von den Stltzpunkten gab es wiederum Leitungen zu den
Vermittlungsstellen bzw. Verteileinrichtungen. Es wurden auch sogenannte PO-
Leitungen benutzt, um die angezapften Leitungen zur Zentrale zu Gbertragen. PO
bedeutet Fernsprechmietleitung im Ortsnetz, das waren Mietleitungen der
Deutschen Post.

2.5 Die CEKO-Stiitzpunkte in Berlin

In Berlin gab es 18 CEKO-Stiitzpunkte, weitere 6 waren in Planung, ob sie realisiert
wurden, ist nicht bekannt. Von den Stitzpunkten gingen Kabel zu den
Hauptverteilern der benachbarten Ortsvermittlungsstellen. Dort wurden die
Anschlisse der zu Gberwachenden Teilnehmer mit dem Kabel zum CEKO-Stiitzpunkt
verbunden.

Diese Stltzpunkte hatten die Deckbezeichnung Vh (alt fliir Hauptverteiler), sie
befanden sich z. B. in der Kreisdienststelle Mitte (Vh 2), der KD Képenick (Vh 8), der
KD Pankow (Vh 11), dem Haus der Ministerien (Vh 3) oder der Vermittlungsstelle der
Deutschen Post (Vh 16) VStW 28 (das ist die Ortsvermittlungsstelle 28, an der alle
Teilnehmer angeschlossen waren, deren Rufnummer mit 28 begann). Von diesen
Stitzpunkten gingen Kabel zu den Hauptverteilern der Ortsvermittiungsstellen (OVSt)
oder aber auch zu groRen Nebenstellenanlagen, um dort auch die intern gefiihrten
Telefongesprache abhoren zu kdnnen. So ist das Einzugsgebiet des Stitzpunktes KD
Mitte (Vh 2) beschrieben als

- Ubertragungsstiitzpunkt fiir 2 benachbarte Stiitzpunkte

- Berlin Mitte — Sitz der Botschaften, Ministerien, GroRnebenstellenanlagen,
Hotels, Palast der Republik

- Bereich der Hvt (Hauptverteiler)der Deutschen Post Hvt 01, Hvt 03, Hvt 11,
Hvt 12, Hvt 13

Die dort genannten HVt im Einzugsgebiet befanden sich in der

VSt 20 (HVt 01), Otto-Nuschke-Str.,
VSt 28 (HVt 03), Tucholskystr.,

VSt 27 (HVt 11), Kopenicker Str.,
VSt 21/24 (HVt 12), Klosterstr.
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Von den CEKO-Stiitzpunkten, die als Konzentratoren dienten, gab es Leitungen zur
CEKO-Anlage in Johannisthal, teilweise als TF-Ubertragungen (TF=Tragerfrequenz)
und PCM-Ubertragungen (PCM=Pulscodemodulation), das sind Systeme, mit denen
mehrere Gesprache (iber eine Leitung Gbertragen werden konnten.

ovst20

zu anderen
HVLO1 “‘ Stutzpunkten

Otto-Nuschke-Str,

ovst 28

CEKO CEKO
Stutzpunkt Zentrale

HVt 03 IF
Tucholskystr. .\
— / E | | |
Hvt 11 IF

Tucholskystr. Johannisthal
Kopenicker Str (ln Qvst 28)
OVSt 21/24
Hvt 12
"’ zu anderen
i OVSt Ortsvermittlungsstelle Statzpunkten

HVt Hauptverteiler

CEKO Struktur Ortsnetz Berlin — Zeichnung: Detlev Vreisleben/IGHFt e.V.
Der CEKO-Stitzpunkt Vh 01 in der Frankfurter Allee verflgte Uiber einige
Kontrolltische KT 2.1, an denen bei Bedarf Telefongesprache mitgehort (nicht
aufgezeichnet) werden konnten.

2.6 Die CEKO-Anlage in Berlin Johannisthal

Es gab in Johannisthal Kontrollanlagen mit insgesamt 1100 Kontrolleinheiten (KE),
eine davon mit 20 KE in einem separaten Raum zur Uberwachung von MfS-
Mitarbeitern.

Die zur CEKO-Zentrale in Johannisthal Gbertragenen abgehdrten Gesprache wurden
dort im CEKO 2 System auf Kassettenlaufwerken Typ CAG aufgezeichnet. Nahm der
Uberwachte Teilnehmer den Hérer ab, lief das ihm fest zugeordnete Laufwerk an. Es
gab zwei Betriebsarten:

Im Parallelbetrieb waren 6 Aufnahmegerate Typ CAG fiinf abgehorten Rufnummern
zugeordnet, das 6. Gerdt wurde als Reserve vorgehalten, falls eines der 5

ausfiel oder voll bespielt war. Es wurden 60 min Kassetten verwendet, die aus
organisatorischen Griinden nur einseitig bespielt wurden, d.h. nach 30 min
Aufnahmedauer musste die Kassette von Hand gewechselt werden. Die Kassetten
waren nummeriert und wurden in Containern fiir 20 Kassetten aufbewahrt. Auf Spur

1 der Kassette wurde das abgehorte Gesprach aufgezeichnet, auf Spur 2 Datum,
12



Uhrzeit und gegebenenfalls die gewahlte Rufnummer. Die Rufnummer eines
Anrufers war mit diesem System nicht feststellbar.

Im Serienparallelbetrieb wurden 15 Aufnahmegerate Typ CAG flnf abgehdrten
Kontrolleinheiten KE zugeordnet, so dass fir jeweils 3 x 30 min Aufzeichnungsdauer
zur Verfligung standen. Auf ein Reservegerat wurde verzichtet, weil bei Stérung
(Geratestorung oder Band voll) auf ein anderes der 3 Gerdte automatisch
umgeschaltet wurde.

Die Verteilung der Laufwerke war wie folgt:

70 % der KE mit 1 LW fiur A-MaBRnahmen
10 % der KE mit 3 LW fir spezifische A-MalRnahmen
20 % der KE mit 3 LW fiir B-MaRhahmen

Das MfS verflgte 1989 Uiber 12.000 solcher Aufnahmegerate.

Die Kassetten wurden an Auswerteplatzen (AT) abgehort und bei Bedarf
verschriftlicht. Nach Ablauf der Aufbewahrungszeit wurden die Kassetten mittels
zentraler Loschgerate geldscht und standen wieder zur Verflgung.

AuRerdem bestand die Moéglichkeit einer Direktkontrolle der zu Gberwachenden
Leitung (iber sog. Kontrolltische KT, das bedeutet, das bei Bedarf direkt mitgehort
werden konnte.

Nach der Wende ist fast die gesamte CEKO-Technik bis auf einige wenige
Aufnahmegerate verschrottet worden, einzig in der ,,Runden Ecke” in Leipzig existiert
noch ein AT 2, ein Auswertegerat, und die Anschaltung zum Magnettongestell MTG.
Ein MTG2 gibt es in Erfurt.

2.7 Technik in den Kreisdienststellen

Die Kreisdienststellen wurden mit leeren Endstellengestellen ESG und
Ubertragungseinrichtungen SIR ausgestattet. Bei Bedarf konnten Einschiibe fiir A-
oder B-MalRnahmen eingesetzt werden. Die Anzahl der ESG Gestelle sieht man in der
Anlage, jedes Gestell ist als ein schwarzes Dreieck dargestellt.

Wenn es operativ erforderlich war, wurden auch Kreisdienststellen KD mit
Aufzeichnungs- und Auswertetechnik ausgestattet, z.B. im Bezirk Halle die KD
Bitterfeld und Eisleben

Kontrollanlagen in Kreisstadten bis zu einer AnlagengréRe von 60 KE erhielten 3
Laufwerke pro Kontrolleinheit.
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2.8 Die dezentrale CEKO-Technik

Befand man sich auRRerhalb des Einzugsgebietes der CEKO-Anlagen/Stitzpunkte,
wurde mit dezentraler Technik gearbeitet. Die Teilnehmeranschlussleitung wurde da
angezapft, wo es am besten ging, alsoim KVz, LVz oder HVt und mit spezieller
Technik zu einem (Kontroll)-Stiitzpunkt Gbertragen, z. B. in einer KD oder auch zu
einem mobilen Stitzpunkt wie einem Bauwagen, wo die Gesprache dann
aufgezeichnet wurden .

Die Gerate gehoren zur A-Anschalttechnik fiir dezentrale Einzelaufgaben 31374.

Das linke Gerit verbindet KAL und Ubertragungsleitung, oben ein Sprachinverter

2.9 Zukiinftige Entwicklungen

Die CEKO 2 Nutzung war bis in die 2. Halfte der 90er Jahre vorgesehen. Es wurde
bereits 1985 an der konzeptionellen Gestaltung des neuen Systems gearbeitet.

Das neue System sollte die gleiche Zahl an KE aufweisen wie das alte: insgesamt 6000
KE, 70-80 % fiir A, 20 - 30 % fir B.
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3. Beantragung von A-MaBBnahmen, Aufbewahrungszeit

Die A-MaBBnahmen wurden von den Abteilungen 26 (auch Linie 26 genannt)
durchgeflhrt. Die Dauer der Mallnahme wurde mit der auftraggebenden DE
abgestimmt.

Die auftraggebenden Diensteinheiten verwenden das Formblatt 26.
Aus der Dienstanweisung 1/84 (ber die Aufgaben der Diensteinheiten der Linie 26:

Auftrage der MaRRnahme A hatten die Leiter von Haupt-/selbstiandigen Abteilungen
bzw. die Leiter der BV zu bestatigen.

Die Aufbewahrungszeit des Originalmaterials betragt 10 Tage.
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