Opgave van wijzigingen op voorschrift nr. 1200

<

’

3e.
Blz. Punt Regel l Oude tekst ‘ Nieuwe tekst
Omsla |
en s links bovenaan 1200 iﬂ
" : (VS 11-15)
pagina in titel Voorschrift nr 1200 !Voorschnft nr 1200 (11-15)
5 PYA 4 van boven Het mag niet worden ge-|Het mag niet worden gebruikt voor
| bruikt voor geschreven be-‘geschreven berichten.
richten en er moet rekening|
mee worden gehouden, dat|
slidex niet langer geheim-|
houding biedt dan 4 uur, ook |
indien het volgens de regels
| wordt gebruikt.
5 1.B |5 en 6 van | legitimatie- en identificatie-/ waarmerkmg met behulp van slidex. }
boven methode. :
11 [11.A(6) 3 van boven A-Ajax A Alfa N - November
B-Beker |B - Bravo O - Oscar
(... enz. t/m ) iC - Charlie P - Papa
Z-Zebra |D - Delta Q - Quebec
| E - Echo R - Romeo
F - Foxtrot S - Sierra
G - Golf T - Tango
H - Hotel U - Uniform
? I - India V - Victor
| J - Juliett W - Whiskey
| K - Kilo X - X-ray
| L - Lima Y - Yankee
[ M - Mike Z - Zulu
16 | 15.K 2 van boven (toevoegen punt L. als volgt:)
! L. De geldigheidsduur van een sleutel
‘\ is maximaal 24 uur, doch kan af-
hankelijk van omstandigheden kor-
ter worden gesteld (b.v. bij intensief
f gebruik van de slidex).
16 |16 1ev. ' (dient te worden vervangen door bij-
i |gevoegd nieuw punt 16:
| | ,Waarmerking").
17 T 1 van boven | De Unicode. |De Unicode (zie ook voorschrift
; nr 1712).
1717 C 1 van boven | (Na le regel opnemen:)
| | (1) kaartcoordinafen van 8 cijfers:
1e, 3e, 5e en 7e letter: de letter boven
het desbetreffende cijfer;
2e, 4e, 6e en 8e letter: de letter onder
het desbetreffende cijfer;
53869214 wordt dus NJLRSGBM.
¥ AT C 4 van onderen |(1) kaartcoordinaten van (2) kaartcodrdinaten van 6 cijfers:
6 cijfers:
18 17.C 1 van boven (2) kaartcodrdinaten van (3) kaartcodrdinaten van 4 cijfers:
4 cijfers:
18 F7.C 5 van boven (3) De letters rechts .... (4) De letter rechts ....
18 17:C 11 van boven |(4) Bij het verzenden .... (5) Bij het verzenden ....
18 [17.D(1) |1 van boven positie; posities;
18 |18 1 van boven Het Basisgetal Het Basisgetal (zie ook voorschrift
nr 1712).
19 |19 19 van onderen | Voorbeeld van identificatie|(dient te worden vervangen door bij-
i van een vreemd station gevoegd punt F: , Waarmerking van
‘ (.... enz. t/m einde blz.) berichten™.)
20 (19 |1 van boven | Voorbeeld van legitimatie (dient te worden vervangen door bl]-
{(.... enz. t/m:) KONIJN 6768 | gevoegde punten G. en H.)
| gevonden.

Vastgesteld bij aanschrijving van de Minister van Oorlog dd. 14 Juni 1956,
Hoofdkwartier van de Generale staf nr G 3/105.854



16.

A.

Waarmerking (zie ook voorschrift nr. VS 11-8)

Voor waarmerking van berichten, alsmede voor uitdaging en
tegenuitdaging, kan gebruik worden gemaakt van slidex.

.

Waarmerking van berichten.

(1)

(2)

(3)

(4)

Het waarmerken van berichten wordt door het bedienend
personeel van de verbindingsmiddelen uitgevoerd op aanwij-
zing van de afzender cq. verzendgemachtigde, alsmede in-
dien redelijkerwijze kan worden aangenomen dat de uitzen-
ding zal worden gewantrouwd, b.v. indien een station op een
vreemd net gaat werken of radiostilte verbreekt voor het
verzenden van een belangrijk bericht, enz.

Ook kan voor één of meerdere netten worden bepaald, dat
gedurende een bepaalde tijd alle uitzendingen moeten wor-
den gewaarmerkt. De waarmerking geschiedt aan het einde
van het bericht en geeft een aanzienlijke tijdsbesparing, ver-

geleken met uitdaging en tegenuitdaging daar hierdoor on-

nodige uitzendingen worden voorkomen.

Voor het waarmerken van berichten neemt het betrokken
station een willekeurig getal van vier cijfers (b.v. 7849) en
trekt hiervan (zonder ,lenen”) de geschatte tijd van uit-
zending (b.v. 1753) af. Het willekeurige getal en het verschil
(6196), worden dan d.m.v. slidex opgegeven. Het ontvangen-
de station moet beide getallen van elkaar aftrekken en als
het verschil overeenkomt met de ter plaatse heersende tijd
(op 5 minuten nauwkeurig) wordt de uitzending als authen-
tiek erkend.

Indien reeds in het bericht slidex is gebruikt, moeten bij de
waarmerking dezelfde kaart en sleutelstand als voor het be-
richt worden gebruikt. '

Indien in het bericht geen slidex is gebruikt, worden bij de
waarmerking de linialen in de nulstand geplaatst.

Uitdaging en tegenuitdaging.

1)

(2)

Het waarmerken d.m.v. uitdaging en tegenuitdaging wordt
door de gebruikers van de verbindingsmiddelen uitgevoerd,
indien er aanleiding is, de identiteit van stations, waarmede
verbinding wordt onderhouden, in twijfel te trekken (foutie-
ve berichtenwisseling, vreemd accent van de telefonist, on-
waarschijnlijke inhoud van een bericht, enz.).

Om een station, waarvan de-uitzendingen worden gewan-
trouwd, uit te dagen, versluiert het uitdagende station twee
willekeurige getallen van twee cijfers op de normale wijze en
verzendt de gevonden slidexgroepen.

Het uitgedaagde station dient hierop te antwoorden door de
slidexgroep terug te zenden, die de ,,cryptografische som” 1)
van deze twee getallen voorstelt. In dezelfde uitzending moet



dit station een tegenuitdaging geven, waarop het eerste
station op overeenkomstige wijze dient te antwoorden.

(3) Bij uitdaging en tegenuitdaging staan de linialen in de nul-
stand, d.w.z. het linker vakje van de horizontale liniaal en
het bovenste vakje van de verticale liniaal staan tegenover
het linker bovenvakje van de kaart.

(4) De tegenuitdaging is een extra veiligheidsmaatregel, waar-
door wordt voorkomen, dat een vijandelijk station een even-
tuele verdenking van zich af zal wenden door zelf uit te
dagen. Want ook al beschikt hij niet over de kaartsleutel, hij
kan toch een uitdaging zenden, maar zal geen juist antwoord
kunnen geven op een tegenuitdaging. Vanzelfsprekend dient
de tegenuitdaging met andere getallen te geschieden. Voor
de tegenuitdaging wordt dezelfde kaart gebruikt als voor de
uitdaging.

(5) Indien een telegrafist een onjuist of geen antwoord ontvangt
op een uitdaging, zendt hij nogmaals een uitdaging aan het
betrokken station. Indien ook nu een onjuist of geen ant-
woord wordt ontvangen, dient hij de volledige bijzonderheden
van dit voorval in zijn radiologboek op te tekenen en deze zo
spoedig mogelijk aan zijn onmiddellijke chef te rapporteren.
Tenzij anders bevolen, antwoordt hij niet op eventuele vol-
gende uitzendingen van dit station, maar tekent elke uitzen-
ding hiervan op in zijn logboek als een onderschept bericht.

1) Onder ”cryptografische som” wordt verstaan de uitkomst van een

optelling, waarbij telkens bij elk der bewerkingen eventuele tientallen
worden verwaarloosd

b.v. wiskundig optellen: cryptografisch optellen:
85 85 88 63
69 69 21 47
154 4 09 00

F. Waarmerking van berichten.

In een radionet (netroepnaam HMP) verbreekt het contrdlesta-
tion APQ te 1753 uur de radiostilte en waarmerkt derhalve het
verzonden bericht:
Hotel Mike Papa — hier Alfa Papa Quebec —
mijnenveld recht vooruit — waarmerking is slidex
drie — Oscar Quebec — Delta Kilo — Mike Lima —
Bravo Delta — over

waarin:
7849 Oscar — Quebec = T8 Delta — Kilo = 49
6196 Mike — Lima — 61 Bravo — Delta — 96

1753

Indien de tijd van ontvangst maximaal 5 minuten verschilt met
de aangegeven tijd, wordt aangenomen dat het station tot de
eigen troepen behoort.



G. Uitdaging en tegenuitdaging
In een radionet met contrélestation CPL en stations RBS, PDG,
OTF, meent het contrélestation dat PDG een vijandelijk station

is. Uitdaging en tegenuitdaging verlopen als volgt, in de ver-
onderstelling dat

EK — 32 MM — 67

JL = 15 MC = 173

PL — 47 PZ — 30
Controlestation CPL Station PDG

Papa Delta Golf — hier Charlie
Papa Lima — wat is waarmerking
van slidex drie — Echo Kilo —
Juliett Lima — over

Hier Papa Delta Golf wacht —
waarmerking is Papa Lima —
wat is waarmerking van Mike
Mike — Mike Charlie — over

Hier Charlie Papa Lima — Roger

— wacht —

waarmerking is Papa Zulu — over

Hier Papa Delta Golf —
Roger — uit

H. Basisgetal.

Voorbeeld 1. Codewoord voor aanvallen is: ROOD
Het basisgetal is: KONIJN 6783
nsaanvallen om 1335 uur” wordt als volgt ver-
sluierd: ,,ROOD om KONIJN 5458” (het woord
uur wordt weggelaten).

Voorbeeld 2. Het getal 234567 wordt, bij het in voorb 1 ver-
melde basisgetal:
»KONIJN 872226”.

Voorbeeld 3. ,,25 gewonden” wordt dan:
»KONIJN 6768 gewonden”.

Vastgesteld bij aanschrijving van de Minister van Oorlog dd. 14
Juni 1956, Hoofdkwartier van de Generale Staf nr. G 3/105.854.



