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INSTRUCTION POUR L’EMPLOI DU SLIDEX

Annexe A

PREUVE D’AUTHENTIFICATION
ET PREUVE D’AUTO-AUTHENTIFICATION.

CE SYSTEME NE PEUT ETRE UTILISE
QUE DANS LES RESEAUX NATIONAUX.

1. Preuve d’authentification. — Des postes ennemis, dans
le but de donner de fausses instructions, de jeter la confusion
ou pour toute autre raison, peuvent se glisser dans un réseau
ami, soit en se substituant a une station réguliere du réseau,
soit sous forme d’une station occasionnelle se joignant au
réseau.

Si un usager de la R.Ti. entend une voix non familiére,
découvre des méthodes incorrectes ou particulieres ou a, pour
toute autre raison, des motifs de suspecter I'identité de celui
qui parle, il attire immédiatement I’attention de opérateur
sur cette situation. L’opérateur utilise alors la méthode d’au-
thentification donnée ci-apres.

2. Preuve d’auto-authentification. Si un usager estime
que l'origine de la transmission qu’il va émettre sera suspectée,
il peut gagner du temps, en auto-authentifiant sa propre
transmission.

Cette auto-authentification est a transmettre a la fin du
message. Elle peut se faire par 'opérateur ou I'usager.

Si le message est en code Slidex, 'opérateur doit &tre mis
au courant du numéro de la carte utilisée par I'usager et de
la position des curseurs.

Le texte de la preuve d’auto-authentification est donné a
la fin de la transmission avant de dire « Over » ou « Out ».

3. Conditions d’utilisation.
a) Le code peut étre utilisé indifféremment en graphie ou en

phonie :

— Pour authentifier un message ou une communication;

— Pour authentifier en cas de doute un poste faisant
partie du réseau;

— Par la station Directrice (Net Control Station - NCS)
ou par les autres stations.
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Signal. Question. Réponse, Avis ou Ordre.
ZND:: - o oa e 0 Veus cn‘utilisez pas - correetement
le signal d’authentification :

1. Vérifiez la clé du systéme d’au-

thentification;

2. Vérifiez le signal d’authentifi-
cation de votre derniére trans-
mission.

ZNE (2 o 0 ok derniere D emisSion st cetie
liaison (ou I'émission...) était :

1. Authentique;

2. Non authentique.

On peut utiliser en phonie les équivalents en clair des
signaux.

5. En graphie, on utilisera les signaux de la facon suivante :

a) On transmet la demande d’authentification aprés
lappel précédée des abréviations de procédure

INT ZNB;

b) La réponse est transmise de la méme facon précédée
de I'abréviation de procédure ZNB.
Si nécessaire, elle peut étre suivie d’'une contre-
demande.

Preuve d’authentification. — Procédure.

6. Cette preuve comprend : une demande, sa réponse, une
contre-demande, sa réponse et un accusé de réception final.

7. Pour envoyer une demande ou une contre-demande :

L’opérateur choisit deux nombres entre 1 et 99 et les trans-
met sous forme de bigrammes.

Pour faire la preuve d’authentification, les curseurs de
Slidex sont placés soit dans une position prédéterminée, soit
dans la position zéro (c’est-a-dire la premiére lettre de chacun
des deux curseurs vis-a-vis de la case gauche supérieure de
la carte utilisée) si on utilise le Slidex a curseurs mobiles.

Il nest donc pas nécessaire de signaler la position des
curseurs.

La carte Slidex sera toujours indiquée pour éviter toute
méprise.

8. Réponse a une demande ou a une contre-demande.

La réponse consiste en un bigramme Slidex représentant
la somme des deux nombres encodés. Si cette somme est

supérieure a 99, les deux derniers chiffres seuls seront
encodés.
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10. La contre-demande est une mesure de sécurité complé-
mentaire qui empéche un poste ennemi d’envoyer un authen-
tication en premier lieu afin de ne pas éveiller la méfiance.

N’étant pas en possession du code, il peut simuler un
authentication.

Il ne pourra pas donner une réponse correcte a une contre-
demande s’il n’est pas en possession du Code.

Il est évident que la contre-demande doit se faire avec des
éléments différents.

11. Si la réponse a une contre-demande n’est pas correcte
ou s’il 'y a pas de réponse, I'opérateur détaillera compléte-
ment 'incident dans son Carnet de Travail. 11 en fera rapport
immédiatement a son chef.

Sauf contre-ordre, il ne doit pas répondre aux transmissions
suivantes de ce poste suspect, il les notera dans son Carnet
de Travail comme étant des messages interceptés.

Preuve d’auto-authentification. — Procédure.

12. Une station peut vouloir prouver son identité (voir le 2
ci-avant). L’opérateur achéve alors sa transmission par
Authentication et par quatre bigrammes Slidex en procédant
de la facon suivante :

a) L’'usager ou I'opérateur choisit un nombre de quatre
chiffres au hasard;

b) Il soustrait de ce nombre (sans tenir compte de
Pemprunt éventuel d’une unité supérieure) I’heure
de transmission transcrite sous forme d’un nombre
de quatre chiffres.

EXEMPLE.
Nombre de quatre chiffres . . 7849 _(i);
Heure de la transmission. . . 1753 (ii);
Différence (sans faire I'em-
prunty .o v s L BE0G AN

¢) 1l encode avec le Slidex les groupes (i) et (iii).
7849 =D F L 1
6196—E P H M

Ces quatre bigrammes sont utilisés pour la preuve
d’auto-authentification a la fin du message.






