SINA

Management

Zentral
administrieren

Komfortable Verwaltung aller SINA Komponenten
und Benutzer




Das SINA Management
verwaltet und konfiguriert
zentral alle Komponenten des
SINA Produktportfolios: SINA
Leitungsverschlusseler und
Gateways, SINA Clients und SINA
Workflow. Die zu schitzenden
Netze werden mit Hilfe des SINA
Managements strukturiert
aufgebaut, konfiguriert und

administriert.

Die graphische Benutzeroberfldche ermdglicht die
einfache Konfiguration der Sicherheitsbeziehungen
und Zugangsberechtigungen zwischen den SINA
Komponenten und Netzen.

Funktionsweise des SINA
Managements

Das SINA Management verwaltet Konfigurations-
daten, wie z. B. IP-Adresskonfigurationen oder
Routing-Informationen der SINA Komponenten
und schreibt diese auf den SINA ID Token — ein
vertrauenswurdiges und geschitztes Speicher-
medium (Smartcard, Security Token oder USB-
Token mit integrierter Smartcard). Auf den SINA
ID Token werden die Konfigurationsdaten sicher
gespeichert und stehen den SINA Komponent-

en zur Verfigung. Weiterhin werden die fir den
sicheren Betrieb der Komponenten erforderlichen
Schlissel und Zertifikate im SINA Management
erzeugt, verwaltet und ebenfalls auf die Speicher-
medien geschrieben.

Mit dem SINA Management werden Infrastrukturen
mit bis zu mehreren tausend SINA Ger&ten verwaltet.
Dabei sind exemplarisch folgende Parameter bzw.
Leistungsmerkmale konfigurierbar:

B Netzwerkkonfiguration von SINA Komponenten

B Sicherheitsbeziehungen und deren Verteilung
Uber einen Verzeichnisdienst

B Sperrlisten kompromittierter bzw. entsprechend
gefdhrdeter Komponenten sowie nicht mehr
zusténdiger SINA Administratoren

B Kryptographische Algorithmen und Parameter
(z. B. Schlussellebensdauer) fir Sicherheits-
beziehungen

B Sichere Online-Updates kryptographischer
Parameter sowie der Gerdtekonfiguration

B Erzeugung von AuthentifizierungsschlUsseln fur
SINA L2 Boxen

B Ausstellung und Online-Update von Signatur-
und VerschlUsselungszertifikaten fUr SINA
Gateways und Benutzer

B Ausstellung von Signatur- und VerschlUsselungs-
zertifikaten fUr den Einsatz in SINA Workflow



SINA Management

--@-

l F |
3naA 3nA 3nA \\
=y =

B Anwendungsspezifische Nutzerprofile fir
(Terminal-)Serverzugriffe

B Konfigurationsprofile fur SINA Clients

B Medien-spezifische Zugriffskontrolllisten (ACLs)
fUr die Kontrolle externer Schnittstellen
(z.B.USB)

B Sichere Online-Software-Updates von SINA
Komponenten

Das SINA Management kann auf den SINA Kompo-
nenten Uber das Netzwerk bestimmte Aktionen
initiieren, u. a. Zertifikats-Updates, das Erfassen und
Auslesen von betriebsrelevanten Statusinformatio-
nen oder den Neustart (Reboot) eines Systems.
Durch das modulare Konzept ist das SINA Manage-
ment flexibel einsetzbar. Es I&sst sich — stand alone
— auf einem einzelnen PC oder auch hierarchisch
gestaffelt und verteilt auf mehreren Servern be-
treiben. Diese Modularitét erlaubt eine Vielzahl von
Konfigurationen und redundanten Szenarien.
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Vorteile

m Zentrale Verwaltung von SINA
Komponenten und Benutzern

m  Getrennte Rollen fur Krypto-
verwaltung und Konfigurations-
management

m Bedarfsgerecht dimensionierbar
fUr Netze mit unterschiedlicher
Komplexitat

m Statische (Offline-) oder
aktiv gesteuerte (Online-)
Konfiguration



Bestandteile des SINA
Managements

SINA Console

Die SINA Console ist die zentrale graphische Konfi-
gurations- und Steuerungsoberfldche (GUI) im

SINA Management. Darin werden auf komfortable
und Ubersichtliche Weise alle SINA Komponenten,
Benutzer und deren Verbindungen untereinander als
einzelne Objekte oder auch in Gruppen verwaltet.

In der SINA Console werden die Smartcards mit
allen erforderlichen Daten (insbesondere Konfigu-
rationseinstellungen, SchlUssel, Zertifikate) beschrie-
ben. Dabei werden u. a. PIN-Briefe und Versand-
informationen generiert sowie Informationen Uber
Ausstellungsprozess und die Gultigkeitsdauer von
SchlUsseln in der Datenbank hinterlegt. Weiterhin
werden in der SINA Console die Daten fiUr das
Online-Management auf den Verzeichnisdienst
(LDAP-Server) geschrieben.

SINA PKI

Die sichere Authentifizierung wdhrend des Verbin-
dungsaufbaus zweier SINA L3 Komponenten erfolgt
mittels digitaler Unterschriften. Die dafir benétigten
Zertifikate werden durch die SINA PKI (Public-Key-
Infrastruktur) erzeugt. Grundlegende Bestandteile
der SINA PKI sind eine Zertifizierungsinstanz (CA),
eine Registrierungsinstanz (RA) sowie ein CMP
(Certificate Management Protocol)-Server.

Verzeichnisdienst LDAP

Der LDAP-Verzeichnisdienst erlaubt die Online-
Aktualisierung von Kommunikationsbeziehungen
der SINA Komponenten, die Verteilung von Updates
und Sperrlisten sowie die Anderung einiger krypto-
graphischer Parameter des SINA Systems. Um die
Ausfallsicherheit zu erhdhen, kann der LDAP-Server
redundant ausgelegt werden.

Zeitserver (NTP)

Der NTP-Dienst ermdglicht einheitliche Systemzeiten
fUr zugehdrige SINA Komponenten und das SINA
Management.

Syslog-Server

Die von SINA Komponenten generierten Logdaten
werden vom Syslog-Server entgegengenommen
und gespeichert.
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Systemvoraussetzungen

Das SINA Management unterstitzt Standardhard-
ware mit dem Betriebssystem Red Hat Enterprise
Linux (RHEL).

Betriebsiberwachung

Eine Uberwachung der SINA Komponenten ist Gber
die Einbringung von Monitoring-Informationen
(Syslog, SNMP) in vorhandene Netzwerkmanage-
ment-Systeme mdglich.

BSI-Freigabe

Die einzelnen Softwareversionen des SINA Manage-
ments werden durch das Bundesamt fUr Sicherheit
in der Informationstechnik (BSI) evaluiert und fur den
Betrieb freigegeben.

Bezugsquellen

Behdrdenkunden in Deutschland kénnen die SINA
Komponenten aus dem Rahmenvertrag 5070
,Kryptiergerdte der SINA Familie” des Beschaffungs-
amtes des Bundesministeriums des Innern beziehen.
Allen anderen nationalen und internationalen Kunden
steht secunet gern zur Verfigung.

Weitere Informationen:
secunet.com/sina
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