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dezelfde poort aan te sluiten. De Dongle vindt vooral toepassing als middel De Smart Card bevat zelf geen voeding, hij functioneert alleen wanneer hij
om ongeautoriseerd kopiéren van software (programma’s) tegen te gaan. is geplaatst in een Smart Card acceptor. De inhoud van het RAM—geheugen
Het tegen onbevoegd gebruik te beveiligen programma bevat instructies die gaat verloren op het moment dat dc Smart Card geen voeding meer krijgt
de Dongle aanroepen. Het programma zal alleen correct werken met een bij 3 (uit de acceptor is genomen). Het EPROM- en EEPROM-geheugen houden
het programma behorende Dongle. De Dongles die in de handel zijn,

A hun inhoud ook vast buiten de acceptor.
maken gebruik van proprietary algoritmen, Dongles met het DES-algoritme
zijn in ontwikkeling. Met een Dongle is het ook mogelijk om bestanden te De cryptograsche functies en beveiliging ontleent de Smart Card aan de
versleutelen; dit kan bijvoorbeeld worden toegepast bij de beveiliging van vast in het ROM opgeslagen routines en crypto-algoritme. De moderne
portable personal computers. De informatie van de opgeslagen bestanden is Smart Cards gebruiken het DES-algoritme. De Smart Card, waarvan er
alleen bruikbaar als de juiste Dongle is aangesloten op de printerconnector. miljoenen in Frankrijk in omloop zijn, maken gebruik van het door de

Franse banken voorgeschreven Telepass-algoritme. Vanaf 1992 zal dat
6.2.2 Smart Card worden vervangen door Smart Cards met het DES-algoritme.

Het EPROM- of EEPROM-werkgeheugen is ingedeeld in drie zones, een
geheime zone, een condentiéle zone en een publieke zone.
De geheime zone kan alleen worden uitgelezen door de routines in het
ROM. In deze zone zijn de sleutels en de PIN’s (Persoonlijk Identicatie

* Nummers) of wachtwoorden opgeslagen. Tijdens de personalisatie van dc
Smart Card worden de sleutels en PIN ’s of wachtwoorden ingelezen, er

‘ bestaat geen mogelijkheid om daarna deze gegevens nog uit te lezen. Er is
nog wel een mogelijkheid om de PIN of het wachtwoord enige malen

, tijdens het actieve gebruik te wijzigen, mits dit tijdens personalisatie is
aangegeven.

Het programma in ROM test hoeveel maal een verkeerde PIN wordt
 aangeboden. Het houdt dit in het werkgeheugen bij. Als het meer dan twee

J keer achter elkaar gebeurt stelt de Smart Card zichzelf buiten werking.
Aiankelijk van bij de personalisatie opgegeven instructies is de Smart Card
daarna volledig onbruikbaar of kan hij met behulp van een speciale ‘Batch

Figuur 6.5 Smart Card Smart Card’ weer actief worden gemaakt.

De condentiéle zone van het werkgeheugen kan na de invoer van het juiste
D6 Smart Card of I"t¢gTat¢d C11'¢"1t'k3a1't 13 ¢@n C1'YPt°m°d"1@ In <13 V°Tm PIN of wachtwoord beschreven of uitgelezen worden. In deze zone van het
en "let d6 afmftingn Ya" em Plastic baldfaali D6 Smart Card is °{1tWik- werkgeheugen kunnen bijvoorbeeld betaalopdrachten of controlegegevens
keld in Frankrijlc als middelongl de fraude die ontstond door het gebruik van P (auditle) worden g¢r¢gistreerd_ In geval van een EPRQM kan dit mam
magmlkaalln 1" 116* °ff"11"¢ b¢ta11"g$$Y$t¢°m I686" te 83311 D6 Smart eenmalig. Bij EEPROM is het mogelijk om dit deel van de EEPROM te
Card is 6°" intllignt kaart, hil bfvat 66" ¢hiP ma daamp een mi¢T°P1'(_>" wissen en minimaal tienduizend keer te hergebruiken. Na wissen is de
cessor met dezelfde kracht als die 1n een personal computer. Daarnaast 1s voorgaande informatie V61-lore“
op dezelfde chip nog een programmageheugen (Read Only Memory, ROM)

 

66" tijdalilk Werkgaheugn (Random A¢¢@$$ M¢m°1'Y, RAM) 611 66" Het werkgeheugen bevat ook nog een publieke zone, deze is zonder PIN of
Wrkgehwgn (Efasbl P1‘Qgrammabl Rad Onl)’ M@m°1'Y» EPRQM Of ~ wachtwoord uit te lezen. Hierin kunnen gegevens worden opgeslagen
Elactric Emsable Rad 0111)’ Mem°1'Y, EEPRQM) °nd<'>Fg@b1'a¢hl- waarvoor geen geheimhouding is vereist. Deze zone bevat ook de fabrikant-

gegevens, over onder andere het type kaart en het batchnummer.

. . De Smart Card werkt op basis van instructies bi'voorbeeld: lees werk e-
51 El " ~- .. ’ J. . gektromsch betalen zonder dat direct via een netwerk bl] de bank wordt hgugen, beschnjf werkgahwgen’ V061, DES_6nCI,ypt1€ mt’ enzovgort

geboekt voor de saldo-overdracht
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