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Mobiele Data Encryptie Systeem Politie Brabant Zuid-Oost

Systeem beschrijving

Het mobiele data encryptie systeem is onderdeel van het gecombineerde spraak en
data radiosysteem van de Politie Regio Brabant Zuid-Oost. Dit volledig gemtegreerde
systeem biedt de mogelijkheid om zowel spraak als data te communiceren tussen de
Host Computer in de radiokamer en de Mobiele Werk Stations (MWS), normaal
bevestigd in politievoertuigen. Om het communicatiesysteem te beveiligen tegen niet
geautoriseerde toegang en het monitoren van de inhoud van de berichten is een
crypto-systeem geimplementeerd wat zorg draagt voor het vecijferen van berichten
voordat deze verstuurd worden over het radiosysteem. Aan de ontvangende zijde kan
het bericht weer ontcijferd worden d.m.v. de daarvoor benodigde crypto-apparatuur.
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Figuur 1.1 Systeemelementen van het Mobiele Data Encryptie Systeem

De Host (i.e. Host Computer) communiceert met de Mobiele Werk Stations (MWS)
via de Trunking Data Controller (TDC), de Network Control Processor (NCP) en de
General Communication Controller (GCC). De Host Encryptor (HE) is geplaatst
tussen de Host en de TDC. De Mobiele Encryptor (ME) wordt geplaatst in een MWS
door deze in een PCMCIA-slot te steken.

Berichten van de Host worden naar de HE gestuurd. Deze HE vercijfert het data-
gedeelte van het bericht (indien aanwezig) en zal vervolgens het resultaat naar de
units TDC, NCP en GCC sturen voor transmissie over de radiolink. Berichten zonder
data-gedeelte worden ongewijzigd doorgelaten. De berichten worden opgevangen
door de antenne van de MWS, gedemoduleerd door de radiomodem en verstuurd naar
de Data Processor. Het data-gedeelte van de berichten wordt doorgestuurd naar de ME
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voor ontcijfering en vervolgens teruggestuurd naar de Data Processor. Berichten van
een MWS naar de Host volgen een omgekeerde bewerking.

Sleutel Generatie Station

Om een beveiligde verbinding tot stand te brengen tussen de HE en een ME is het
noodzakelijk dat zij beiden beschikken over dezelfde geheime sleutel. Het
geunplementeerde Sleutel Management Systeem voorziet in effectieve middelen om
geheime sleutels te genereren, toe te wijzen, te distributeren en indien gewenst te
vemietigen.

Om veiligheids redenen gebruikt iedere ME een unieke sleutel om met de HE te
communiceren. In normale siruatie zal deze varialbele unieke sleutel worden gebruikt,
indien dit niet mogelijk is om wat voor reden dan ook zal de vaste unieke sleutel het
overnemen. De vaste sleutel is opgeslagen in de ME tijdens de fabricage en kan niet
veranderd worden.

De benodigde variabele sleutels voor de ME's worden gegenereerd met behulp van
het Sleutel Generatie Systeem (afgekort als KGS wat staat voor Key Generation
Station), zijnde een PC-applicatie werkend onder Windows. De gegenereerde sleutels
worden opgeslagen op een diskette in vercijferde vorm, om vervolgens overgebracht
te worden naar de HE. Daarna kunnen de gegenereerde sleutels in de ME's worden
geladen via het PCMCIA slot van het KGS.

De toegang tot het KGS is beschermd door een smart card met bijbehorende
Persoonlijke Identificatie Nummer (PIN). Het KGS bied de mogelijkheid om extern
aangeleverde nationale sleutels in te brengen via een diskette.
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Figuur 1.2 Sleutel Generatie Station
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Host Encryptor

De HE is een systeem dat is gebaseerd op een standaard PC die wordt voorzien van
een hoge snelheid ver-/ontcijfermodule met bijbehorende software, werkend onder een
Windows applicatie. Naast ver-/ontcijfering van de data vervult de HE een belangrijke
rol in het beveiligen van informatie door middel van een cryptografische
toegangscontrole tot de Host zelf. Tevens verzorgt de HE de registratie van de
belangrijkste handelingen en gebeurtenissen.

De HE bevat voor elke ME een unieke vaste en variabele sleutel. Tijdens de eerste
keer dat een MWS zich aanmeldt bij de Host wordt de relatie MWS/ME/Key
vastgelegd zodat de HE in staat is om de juiste sleutel te kiezen voor daarna volgende
berichten. Na deze aanmelding is het Data Encryptie Systeem gereed voor
operationeel gebruik. De hierboven beschreven procedures vereisen geen extra
handeling door de gebruiker.

Alle sleutels, vast of variabel, van het gehele netwerk zijn beveiligd opgeslagen op de
harddisk van de HE. De Sleutels die in gebruik zijn worden geplaatst in het vluchtige
geheugen van de cryptomodule zodat deze snel ter beschikking staan.

De HE biedt diverse instrumenten voor het communicatie- en veiligheidsmanagement
van het netwerk, zoals het uitsluiten van ME's die aangemeld worden als vermist of
gestolen. Een belangrijke eigenschap van de HE is het automatisch vastleggen van
gebeurtenissen en de weergave daarvan in rapporten. Dit impliceert de
systeemadministratie van het netwerk kan worden gedaan m.b.v. de HE.

In het geval dat er een storing optreedt in onderdelen van het systeem worden door de
HE waarschuwingssignalen gestuurd naar de printer poort van de PC. Deze
waarschuwingssignalen worden omgezet en verbonden met waarschuwingslampen in
de meldkamer.

Mobiele Encryptor

De Mobiele Encryptor (ME) is een compacte cryptomodule in PCMCIA type II
formaat en dient geplaatst te worden in de MWS. Verder is er geen enkele
tussenkomst van de gebruiker vereist. ME's zijn fysiek en electronisch beschermd
tegen pogingen tot inbraak en het achterhalen van de inhoud.

Voor meer informatie omtrent Beveiligde Mobiele Data Communicatie:

Philips Crypto B.V., Postbus 218, 5600 MD Eindhoven, Tel. 040 2722600


