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Deel scann_erluisteraars bljjft dag en nacht meeluisteren met politie:

,,Onderscheppen Verbindingen
is slechts een kwestie van tijd”

(Van ecn onzer verslaggevers)

WAALRE - Het meeluisteren
met versluierd radioverkeer en
het onderscheppen van de
verbindingen van de Mobiele
Data Terminals (MDT) van
de politie is slechts een kwes-
tie van tijd. Dat zegt scanner-
luisteraar A. Muller in Waal-
re. ,Voor geld is alles te koop.
Door het gebruik van data-
communicatie en een geavan-
ceerd versluieringssysteem
voor het radioverkeer zal tach-
tig procent van de huis-, tuin
en keukenluisteraars noodge-
dwongen moeten afhaken.
Die andere twintig procent
blijft echter doorluisteren, dag
en nacht.”

De echte scannerluisteraars
lachen om de mededeling van
de politieregio Brabant Zuid-
Qost dat met ingebruikne- *
ming van het nieuwe Regio-
naal Communicatie Centrum
(RCC), dat de oude meldka-
mer vervangt, het zo goed als
onmogelijk wordt nog mee te
luisteren met het radioverkeer
van de politie. Minister van

Justitie mr. Hirsch Ballin
opende gisteren het veelgepre-
zen RCC.

Muller erkent dat het systeem
van Digital Voice Protection
(DVP) op het radioverkeer
een harde noot wordt om te
kraken. Met DVP worden de
verbindingen tussen porto-
foons en mobilofoons met het
RCC versluierd. ,,DVP is het
beste versluieringssysteem dat
momenteel verkrijgbaar is.
Het wordt onder meer op de
markt gebracht door Philips
en het Amerikaanse Motorola.

. Die krypto, bestaande uit één

miljoen codes, is niet zomaar
te kraken. Bovendien kan op-
elk gewenst moment door het
RCC een andere code worden
ingevoerd.”

Programma’s

De software voor de MDT’s,
de kleine databanken in de
surveillance-auto’s, is ontwik-
keld door Motorola. De hard-
ware echter wordt geleverd
door een Canadees bedrijf en
Muller weet dat in Amster-

dam computerkrakers al be-
schikken over deze appara-
tuur.

»Maar voor de onderschep-
ping van boodschappen heb-
ben ze ook de programma’s
nodig. De komst daarvan is
nog slechts een kwestie van
tijd. Ik heb er vertrouwen in
dat het lukt de hand op de
software te leggen. Er zijn
internationale contacten die
dat mogelijk moeten maken.
Kijk, criminelen lopen ge-
woon de grote internationale
telecommunicatiebeurzen af
en kopen alles wat ze nodig
hebben. Wat ze niet zo kun-
nen krijgen, kopen ze illegaal.
Bij ons duurt het iets langer,
maar het komt er wel.”

s, Klare taal”

Muller schat dat het nog een
kwestie van enkele maanden is
voordat hij de MDT-verbin-
dingen ook kan onderschep-
pen. Meeluisteren met het
portofoon- en mobilofopnver-
keer gaat langer duren. Dat
wil niet zeggen dat hij alleen

nog maar ecn soort digitale
ruis op zijn scanners hoort,
want de helft van de berichten
wordt nog altijd in klare taal
verstuurd, Bovendien leert de
ervaring dat in panicksituaties
procedures nogal eens worden
*vergeten’. De verschillende
politieregio’s kunnen overi-"
gens niet zonder meer met
elkaar communiceren omdat
zij allemaal over andere syste-
men beschikken,

Dat laatste verwondert Muller
nog het meest. ,Er wordt voor
miljoenen guldens door Bin-
nenlandse Zaken geinves-
teerd, maar de politie in Den
Bosch kan pas na een ingewik-
kelde schakeling met Eindho-
ven communiceren. In de
praktijk wordt dus vaak klare
taal gebruikt. Een ander na-
deel is dat door de DVP-code-
ring de verstaanbaarheid van
de radioverbindingen achter-
uit is gegaan. In Eindhoven
zijn verder nogal wat 'dode
plekken’ waar de ontvangst
slecht is. Dat is het geval bij of
in grote betonnen constructies
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waarin veel ijzer verwerkt is,
zoals bijvoorbeeld de parkeer-
garage onder de Heuvel Gale-
rie.”

Muller is alles bij elkaar niet
écht onder de indruk van het
nieuwe communicatie-net-
werk van de politie. ,,Het is
leuk om kleine autodiefjes
1nee te vangen, maar geen
echte criminelen, want die be-
schikken al lang over appara-
tuur om mee te luisteren. Hoe

snel anderen daarvan weer
kunnen profiteren, is cen
kwestie van geld Iemand dic
geinteresseerd is, én snel over
de apparatuur wil beschikken
legt daar gewoon veel geld
voor op tafel.”

De communicatie- en inter-
ceptic-apparatuur die vrljc[nl.
op de markt te koop is, is
gecontroleerd door de Bin-
nenlandse Veiligheidsdienst,
weet Muller.



