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Onderwerp: Crypto produkten, overzicht en vooruitzichten
Gewijzigde versie, na ingezonden korrekties en aanvullingen.

Ref: Verzoek van Hr Heringa om een bijdrage aan de 4-jarenplanning
m.b.t. de crypto apparaten.

Om de gevraagde bijdrage op te kunnen stellen heb ik eerst uit
enkele archieven en interviews een historisch overzicht opgesteld,
waarop gaarne korrekties en aanvullingen worden ingewacht.

Als praatstuk heb ik hieruit een aantal konklusies en
aanbevelingen afgeleid, niet alleen m.b.t. de produkten, maar ook
de behandeling van deze produkten.

Inhoudopgave:

Bldz 2: Overzicht van alle crypto apparaten door USFA ontwikkeld
en/of geproduceerd vanaf het ontstaan van de cryptogroep.

Bldz 3, 4 en 5: Toelichting bij de apparaten

Bldz 6 en 7: Konklusies en aanbevelingen

A.J.M. van de Pas

UN-DIV 244



Philips Usfa BV.

Eindhoven
Nederland
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geproduceerd vanaf het ontstaan van de crypto groep

apparaat type

ECOLEX I
EROLET
ECOLEX II
ECOLEX IV
TROL ECOLEX
TAROLEX
SIMILEX
ECOLEX X
TAROLEX 19"
KOPPELFILTER

CRYPTOFONIE,

STRAALZENDERAANPASSING

SPENDEX 20
MUCOLEX

SATCOLEX

SPENDEX 30/
35

AROFLEX /

T1000CA

PICOFLEX /

MINIFLEX

ﬁISPEED
ZODIAC BVO-M
ZODIAC BVO-T
ZODIAC DBT

SPENDEX 40

SPENDEX 10

lope

ontwikkeling
van - tot

-1956
-1956
-1960

1959-1963
1962-1965

1965-1972
1966-1967
1966-1967
1960~-1976
1968-1970
1969-1971
1970-1977
1975-1977
de

1974-1982
1974-1982
1976-1982

1979-1982
1980-
1980-
1980-

1980~

proij

geproduceerde
aantallen

——— — — — — —— —— — ————

ca 25 st
ca 10 st
ca 120 st

= G
ca 750 st ~v°
: ~
geen

388 st
151 st

30 st
geen
geen
geen

ca 550 st
geen
k ten

geen
45 sets pcb's

ca 1000 st +
ca 1500 st +
ca 300 st +

95 st +

opmerking

PTT ontw.
PTT ontw.

PTT ontw.

coproduktie
ELCROVOX

coproduktie
HISPEED

overgegeven
aan MBLE

lopende
produktie

lopende
produktie

lopende
produktie
ontw.opdr.
ontw,opdr.

ontw.opdr,

ontw.opdr.
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Toelichting bij de apparaten

1l ECOLEX I is een telexvercijferapparaat, ontwikkeld door de PTT
en uitgevoerd met elektronenbuizen. De sleutelreeks wordt
toegevoerd aan een bandlezer in de vorm van een "one time tape”.

2 EROLET is een lootapparaat met besturing voor het produceren
van paren "one time tape", eveneens ontwikkeld door de PTT en
uitgevoerd met elektronenbuizen

3 ECOLEX II is een halfgeleider afgeleide van de ECOLEX I,
ontwikkeld door de PTT.
Geleverd aan KL, Buza en Ausw.A.{(BRD)

4 ECOLEX IV is een verder verbeterde, synchrone uitvoering voor
telexvercijfering en de eerste USFA ontwikkeling. A
Geleverd aan NATO (na een gewonnen evaluatie), KL,KM en KLu.

5 TROL is een combinatie van de volgende drie apparaten:

ECOLEX IV in een andere vormgeving

TAROLEX, sleutelgenerator ter vervanging van de "one time
tape"; de sleutelreeks wordt elektronisch opgewekt op basis van
een USFA algoritme en een sleutelinstelling

SIMILEX, voor het bewerken van de sleutelinstelling in
een kommunikatienet
De TROL diende voor deelname aan een NATO evaluatie; het engelse
apparaat ALVIS (BID 610) werd gekozen, waarna de USFA TROL naar
het museum verhuisde.

6 ECOLEX X is een verbeterde TROL, waarin de drie elementen
volgens 5 geintegreerd zijn, en ontwikkeld onder kontrakt voor de
KL. :

De eerste opzet werd gemaakt met ELCOMA standaard hybrids.

De tweede opzet met flat pack IC's

Na de ontwikkeling hiervan werd de mechanische konstruktie
volledig gewijzigd.

Op het verwachte moment van serie opdracht werd de order een jaar
uitgesteld, waardoor de ontwikkeltrein gestopt en later weer
gestart werd.

Op het moment van serie levering aan de KL werd door SECAN straling
gevonden. Door een onduidelijke eisenformulering ontstond een
discussie met TNO; uiteindelijk werden de apparaten na een
naontwikkeling gemodificeerd en met een vertraging afgeleverd.
Enkele apparaten zijn geleverd aan Buza.

7 TAROLEX 19" is een mechanische variant op de uitvoering volgens 5,
onder kontrakt met de KL uitgevoerd, tezamen met de ontwikkeling
van een koppelunit voor koppeling met de nog in gebruik zijnde
ECOLEX 1V.

8 KOPPELFILTER is een apparaat voor het koppelen van de TAROLEX 19"
(zie punt 7) aan de ECOLEX II en het stralingsvrij maken van de
kombinatie. :

Het principe werd ontwikkeld door RVO-TNO en door USFA samen met
de apparatuur volgens punt 7 uitgewerkt en geproduceerd.
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9 CRYPTOFONIE is een breedbandspraakvercijfering voor taktische
radio's, met een spraakdigitalisering op basis van de door het
NAT LAB ontwikkelde delta-modulator en een "Crypto Text Auto Key"
sleutelopwekking.

Na de eerste USFA ontwikkelingen zijn onder kontrakt met de KL
verschillende uitvoeringen onder de naam SPENDEX 10 ontwikkeld

en beproefd. Ultelndell]k voldeed het systeem van sleutelopwekking
niet aan de taktische eisen en werd het projekt na deze zeer lange
ontwikkelperiode in het museum bljgezet.

10 STRAALZENDERAANPASSING is een apparaat om de SPENDEX 10 te
koppelen aan de straalzender van de KL, tezamen met een der
versies van de SPENDEX 10 ontwikkeld en nauwelijks beproefd
gezien de opkomst van de bundelvercijfering. Het apparaat volgde
verder de zelfde weg als de SPENDEX.

11 SPENDEX 20 is een smalbandspraakvercijferapparaat, bestaande

uit een ERICSSON voccder en modem en een USFA vercijferdeel,
opgezet voor deelname aan de NATO evalutie voor "NABSVOS"“,

waarbij het apparaat second best werd na de duitse ELCROVOX.
Gedurende de stagnerende keuzeprocedure van de NATO werd SPENDEX 20
teruggetrokken en coproduktie van delen van de ELCROVOX verworven.
Deze overeenkomst is de start geworden van de samenwerking met

AEG en SIEMENS in de zgn. "Ulmer Kreis" en met het ZfCh.

12 MUCOLEX is een 1 Mb bundelvercijferapparaat, onder kontrakt
met de KL ontwikkeld. Na een eerste funktioneel model is de het
definitieve apparaat opgezet en nauwelijks meer gewijzigd.

Na zeer langdurige en hooglopende discussies met RVO-TNO over
meeteisen en -opstellingen m.b.t. straling is het apparaat
uiteindelijk door SECAN goedgekeurd.

Behalve aan de KL is geleverd aan KLu en Griekenland.

13 SATCOLEX is een 8 Mb bundelvercijfering, opgezet om deel te
nemen aan de NATO evaluatie voor "HISPEED". Kort voor de aanvang
van de evalutie werd de SATCOLEX teruggetrokken in ruil voor
coproduktie voor de europese markt van het enige nog overblijvende
apparaat, de amerikaanse WALBURN (KG 81 met periferie).

Uit deze overeenkomst stammen de kontakten met NSA.

14 SPENDEX 30 is een smalbandspraakvercijferapparaat op basis van

een eenvoudige NAT LAB formanten vocoder ontwikkeld op USFA initiatief.
Na een eerste funktioneel model zijn meerdere herontwikkelingen gevolgd
met tamelijk teleurstellende resultaten v.w.b. de spraakverstaanbaarhei:
echter voor een lage prijs.

Mede door de MUCOLEX perikelen is de ontwikkeling enkele jaren
vertraagd zodat het principe t.g.v. nieuwe ontwikkelingen elders
obsolete werd. Als civiele versie (SPENDEX 35) ten behoeve van een
kleine opdracht van de Belgische Rijkswacht overgeven aan MBLE,
uitgezonderd het eigenlijke cryptodeel.

15 AROFLEX is opgezet als off-line vercijferapparaat voor en
geintegreerd met een telex voor deelname aan de NATO evoluatie voor
"CEROFF" als vervanger van het wijd verbreide ADONIS systeem, KL 7.
Na afvallen van de mogelijke partners AEG en PTI werd uiteindelijk
SIEMENS de telexleverancier.
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De evaluatiestrijd met de noorse konkurrent RACE eindigde in een
gelijkspel met RACE doordat overeengekomen werd dat deze het AROFLEX
algoritme mocht gebruiken, waardoor de keuze aan de gebruikers
overgelaten werd. NATO zelf koos voor een split-procurement.
Hierna volgden legio varianten, zoals de line-connected mode,

de "civiele uitvoering", de customer unique sleutelgeneratoren
en tal van bedieningswijzigingen en varianten.

Zoals te verwachteén was met de open konstuktie van de T 1000,
gepropageerd door een veel te optimistische Siemens, werd

het stralingsgedrag van de kombinatie een projekt op zich, zowel
bij Siemens als bij USFA: SECAN opmerkingen/afkeuringen en
modifikaties van de apparaten wisselden elkaar lange tijd af.

De NATO AROFLEX wordt door USFA als compleet apparaat
geproduceerd ; van de "civiele" versie wordt als regel alleen de
cryptomodule aan SIEMENS toegeleverd.

AROFLEX is geleverd aan SHAPE, diverse NATO-landen, diverse
nationale en europese overheidsinstellingen.

16 PICOFLEX is opgezet als miniatuur data vercijferapparaat voor
deelname aan mogelijke NATO evaluaties voor MERCS en CALL SIGN,
met als "civiele" versie AEG's TELEKRYPT-MINI (MINIFLEX bij USFA).
AEG was de partner voor het delen van het projekt en de risico's.
AEG's dochter OLYMPIA ontwikkelde de behuizing, deze was echter
dermate slecht en duur dat het projekt afgekapt werd, nadat
bovendien MERCS een papieren systeem werd en CALL SIGN in de
ijskast ging.

Na enige tijd (1978) werd het projekt weer opgenomen, zonder
OLYMPIA, met een andere specifikatie en lager geplande aantallen.
Inmiddels is de ontwikkeling, afgezien van varianten, afgesloten,
en de produktie gestart met produktie van elektronica voor
TELEKRYPT-MINI.

17 HISPEED (codenr CI-3-3) is de coproduktie van het amerikaanse
apparaat WALBURN. Zie ook punt 14,

Ten behoeve van leveringen aan NICSMA zijn een aantal wijzigingen
in het systeem uitgevoerd terwijl verdere ontwikkelopdrachten voor
nieuwe interface units werden ontvangen.

18 ZODIAC is de codenaam van het nederlandse mobiele strategische
verbindingsnetwerk.
Voor de automatisering van dit stelsel, waarmee een bedrag van ca
200 Mfl is gemoeid, is door HSA een opdracht voor de aanzet van
de ontwikkeling verworven.
In 1978/79 is een systeemstudie uitgevoerd door PTI; in 1980/81
is dit verder uitgewerkt door een Philips studieteam onder
auspicien van en bij MVA 2.
Aan beide studies heeft USFA voor het cryptodeel een bijdrage
geleverd, resulterend in ontwikkelopdrachten voor:
= BVO-M 2 Mb bundelvercijferapparaat, compatibel met MUCOLEX
- BVO-T 2 Mb id. compatibel met de gestandaardiseerde TED (KG 81)
- DBT 16kb breedbandspraakvercijferapparaat/data terminal
Van dit apparaat ontwikkelt USFA het crypto deel.

19 SPENDEX 40 is de nieuwste ontwikkeling voor een smalband

spraakvercijferapparaat op basis van LPC.
De ontwikkeling wordt gesteund door EZ en BuZa.
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Konklusies en aanbevelingen:

1 Alle projekten zijn gestart naar aanleiding van konkrete behoeften
van klanten, zoals NATO evaluaties of met ontwikkelopdrachten.

Een werkelijk marktonderzoek, c.q. -ontwikkeling ontbrak.

De meeste projekten resulteerden dan ook wel in produktieopdrachten,
maar in kleine aantallen en met weinig of geen repeat orders,
waarbij het voor dit laatste vaak afgeleide versies betrof.

Voor AROFLEX zijn door het "winnen" van de NATOevaluatie orders van
SHAPE en de meeste NATO-landen ontvangen. Na het uitleveren van de
eerste partij zijn geern T1000-CA modulen meer geproduceerd.

2 Door een onvoldoende doordachte eerste opzet, hierin mede beinvloed
door de klant bij de ontwikkelopdrachten, werd de specifikatie vaak
ingrijpend gewijzigd, of pas opgesteld na een eerste ontwikkelfase.
Vrijwel alle apparaten hebben daarom een of meerdere herontwikkelingen
gehad met als konsekwenties: vertragingen, kosten, e.d.’
Naontwikkelingen o.a. door stralingsproblemen en varianten op de
basisversie waren weer oorzaak van vertragingen in volgende
ontwikkelingen mede door het volplannen van de 0.G.

3 Konklusie uit 1 en 2: het opzetten van een gestructureerde
organisatie voor het onderzoeken/ontwikkelen van markten en het
definieren van de juiste producten. Bij de CA wordt momenteel ten
gevolge van stagnaties en andere problemen erg veel tijd besteed
aan de verwerking/ van qrders. :

A d e I
4 De telex/data vercijfering is erg succesvol geweest. Gezien het
karakter van de vercijfering en de informatie zal dit zo blijven:
digitale vercijfering is de enige methode met strategische waarde;
vertrouwelijke informatie zal meestal vastgelegd worden.
Aanvullingen van het programma moeten in deze richting gezocht
worden m.n. low/medium speed data vercijfering (CELT).
De spraakvercijfering heeft ondanks de groté inspanningen
bedroevende resultaten gehad. De verwachte grote doorbraak op dit
gebied is vanwege de prijs per terminal uitgebleven. SPENDEX 40
kan een beperkte behoefte dekken op het gebied van de smalband-
spraakvercijfering, gezien de prijs, alleen bij overheids
instellingen op hoog nivo. De civiele markt vraagt veel
goedkopere apparaten zoals scramblers.
Breedband toepassingen worden genoemd in punt 6.

5 De grootste omzetten zijn te verwachten in stand-alone terminal
systemen voor bestaande netwerken, zoals AROFLEX, PICOFLEX,
SPENDEX 40, etc. Hiervoor is wel een goed acquisitie apparaat
nodig.

Onderdelen voor verbindingssystemen zoals o.a. ZODIAC leveren
minder risico, maar maken ons afhankelijk van de leverancier

van deze systemen. De crypto apparaten hiervoor tenderen naar
steeds kleinere en goedkopere insteek units.

Een nieuw type van deze apparaten wordt gevormd door de crypto
dozen welke meerdere signalen afgeven zoals bij radio's, nl.
behalve de informatiesleutel ook een sleutel voor het ECCM systeem.
Voorbeelden hiervan zijn de nieuwe Combat Net Radio, met
breedbandspraakvercijfering en frequency hopping, en het Nato
Identification System.
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6 Een belangrijk onderdeel van de crypto apparaten vormt het
sleuteldistributiesysteem. Na de sleuteldistributie studie verdient
het aanbeveling om nog andere mogelijkheden te onderzoeken, zoals
alternatieven uit de studie en b.v. het public key system.

7 Behalve incidentele naleveringen van reserve onderdelen hoefde
geen service verleend te worden aangezien in het verleden onze
klanten zelf hun apparatuur repareerden.

Voor m.n. AROFLEX, T1000CA en MINIFLEX is hierin verandering gekomen.
Gezien deze groeiende behoefte aan service verlening is het
oprichten van een service apparaat noodzakelijk. Voorlopig worden
reparaties door de fabriek uitgevoerd, maar een goede
administratie en reservedelenvoorziening ontbreken nog en zodra
de produktie van de betreffende apparaten wordt gestopt ontstaat
bij kontinuering van de situatie een leemte.

Bij het opstellen van een specifikatie dient tevens een service
konsept gedefinieerd te worden, voor het opzetten van onderhouds-
methoden en kursussen; bij de hierboven genoemde apparaten was
dat nagelaten.

8 De "civiele" sector is voor USFA een nog bijna onontgonnen
terrein. Om ook binnen NATO geloofwaardig te blijven is het
beter niet rechtstreeks, maar onder een andere naam of via andere
instanties ( Siemens of Telefunken) te opereren.

9 De ontwikkelingen tussen 1976 en 1980 zijn door een te zuinig
kapaciteitsbeleid uitgelopen. Een projekt "TROL 2000" (on line
telex vercijfering) werd niet gestart. De ontwikkelingen voor
SPENDEX 30/35 en PICOFLEX/MINIFLEX zijn uitgeschoven en schuiven
verder uit. Hierdoor zal in de fase na AROFLEX/T1000CA omzet
worden gemist.
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