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1.0 DOEL.

AROFLEX - type UA 8116 - is een compact zelfstandig
bruikbaar apparaat voor de effciciente vercijfering en
ontcijfering van OFF-LINE berichten in de vorm van geschreven
tekst of ponsband. AROFLEX kan ook gebruikt worden als een
reserve systeem voor die gevallen waar ON-LINE verzending niet
mogelijk is. Bovendien kan AROFLEX ook gebruikt worden als een
apparaat voor het voorbereiden van ponsbanden.

Het is ook mogelijk om AROFLEX als '‘'line-connected ‘''
apparaat te gebruiken wanneer de benodigde 1lijnaansluitings
modulen aangebracht zijn en de nodige maatregelen ter beveiliging
van het Dberichtenverkeer getroffen zijn. Op deze wijze is het
mogelijk om berichten die in het geheugen opgeslagen zijn over de
lijn te verzenden en onmiddelijk''on line'' te ontcijferen. Het
verkeer vindt plaats volgens de voorschriften vastgelegd in de
ACP-127. Met AROFLEX kan een gemakkelijk te hanteren netwerk
opgebouwd worden dat end-to-end encryption mogelijk maakt over
speciale telegrafie centrales (store and forward ) of telex
centrales.

2.0 BESCHRIJVING.

AROFLEX 1is een moderne electronische verreschrijver
gecombineerd met een hoogwaardige crypto-module waarin moderne
micro-electronica techniek is toegepast. De verreschrijver werkt
met 5-elementen code op 50 tot 100 Baud en heeft een electronisch
afgetast toetsenbord, moderne electronica die op verschillende
modules gemonteerd is en een typenschijf drukker die door een
hamer de afdruk tot stand brengt.

De platte cryptomodule 1is aan de onderzijde van de
verreschrijver vastgeschroefd. De bedieningstoetsen voor de
verreschrijver en de cryptomodule zijn in een rij aan de
bovenzijde van het toetsenbord aangebracht.

Het is mogelijk om zelfstandig werkende ponsband-apparatuur
voor hoge snelheden tot aan 600 Bauds op de cryptomodule aan te
sluiten waardoor de bewerkingssnelheid van 100 naar 600 baud
omhoog gebracht wordt.AROFLEX heeft een geheugen voor 6 crypto
bladzijden volgens ACP 127, dwz. totaal 120 regels in crypto
groepen. De indeling ( format) van de cryptogrammen is geheel in
overeenstemming met de ACP =127, AROFLEX is gemakkelijk te
bedienen.
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3.0 BEDIENING.
3.1 OFF-LINE GEBRUIK.

3.1.1 SLEUTELINSTELLING.

"ZEROIZE"
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"INSERT” A
o—T— Keyboard
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"SPECAT” r——>
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Page printer

Control group
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- indicator key

AROFLEX heeft 26 geheugenplaatsen ("compartimenten")
voor het opslaan van sleutelinstellingen, te weten 23 voor
'gewone' sleutels, 3 voor 'SPECAT' sleutels en 1 voor de
speciale sleutel voor het vercijferen en ontcijferen van de
'system indicator' ( het serie nummer van de gebruikte
sleutel). Het invoeren van een nieuwe sleutel 1is erg
eevoudig en vergt niet veel tiijd:

- steek de INSERT sleutel in het slot en draai die om

- typ het adres van het te gebruiken sleutelgeheugen in

- typ het serie nummer, de sleutel zelf en de controle
groep over van de sleutellijst

- verwijder de INSERT sleutel

Het is ook mogelijk nieuwe sleutelinstellingen door
middel van de bandlezer in te voeren. Aan de zijkant van de
cryptomodule zijn enige connectoren aangebracht voor het
aansluiten van eventuele sleutel laadinrichtingen (fill
gun). De 2 SPECAT geheugens kunnen alleen maar gebruikt
worden voor het invoeren van sleutels, vercijferen en
ontcijferen van berichten als de SPECAT sleutel in het slot
gestoken en omgedraaid is. Het is niet mogelijk om lege of
op nul gestelde sleutel geheugenplaatsen te gebruiken. In
geval van nood kan de inhoud van alle sleutel- en
tekst-geheugens vernietigd worden door het indrukken van de
rode knop aan de voorzijde van de crypto module.

Page 2
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3.1.2 GEBRUIKSMODEN DIRECT / INDIRECT.

Wanneer het meelezen van de inkomende gegevens niet
nodig is ( bijvoorbeeld wanneer de binnenkomende gegevens op
een band geponsd zijn en niet meer gecontroleerd behoeven te
worden ) kan de DIRECTE gebruiksmode gekozen worden.

Wanneer het meelezen van de inkomende gegevens echter
wel nodig is ( bijvoorbeeld wanneer de tekst direct vanaf .
het toetsenbord ingevoerd wordt) dan kan de INDIRECTE
gebruiksmode gekozen worden door het indrukken van de
INDIRECT toets waardoor de lamp in de toets gaat branden.
In de INDIRECTE gebruiksmode 2zijn de drukker en de
bandponser direct aan het toetsenbord verbonden zodat het
mogelijk is correcties per karakter uit te voeren door
middel van de CORRECTION toets.

3.1.3 VERCIJFERING.
3.1.3.1 Crypto Start Procedure.

Voor het starten van de vercijfering moet een korte
crypto start procedure afgewerkt worden die begint na het
indrukken van de rode PROCEDURE toets:

- AROFLEX genereert het serie-nummer en de controle groep
van de Z-sleutel die gebruikt wordt voor het vercijferen
van de system indicator,gevolgd door het woord SELECT
op een Nieuwe Regel. AROFLEX wacht daarna totdat het adres
van het gewenste sleutel compartiment ingetypt is op het
toetsenbord.

- AROFLEX drukt het serie nummer ( indicator) en de controle
groep van de gekozen sleutel af

- " PAGE 1" wordt op een Nieuwe Regel gedrukt
en de stations-aanduiding en serienummer kunnen ingetypt
worden; deze aanduiding moet met een Terugloop Wagen of
een Nieuwe Regel beeindigd worden.

- AROFLEX genereert nu 16 Nieuwe Regels en 18 karakters
"Letters" om te zorgen voor een duidelijke afscheiding
tussen de crypto start procedure en het begin van
het bericht.

3.1.3.2 Procedure Voor De Kop Van Het Bericht.

Volgens de ACP 127 mag de kop van een bericht ( de
Format Lines 1,2,3 en 4) niet meegeteld worden voor het
indelen van de pagina's: daarom worden deze regels ingetypt
terwijl AROFLEX nog in de PROCEDURE bedrijfsmode is. 1In de
PROCEDURE mode kan een onbeperkt aantal karakters ingetypt
worden; indien gewenst kunnen deze Format Lines ook geheel
overgeslagen worden.
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3.1.3.3 Preamble.

Volgens ACP-127 moeten de Format Regels 5 .... 11 (
de Preamble van een bericht) meegeteld worden bij het
indelen van de pagina's van een cryptogram. Dit is mogelijk
door na het indrukken van de PROCEDURE toets de PREAMBLE
toets in te drukken zodat de lamp in die toets oplicht en de
lamp in de PROCEDURE toets uitgaat.Er is geen beperking op
het aantal katakters dat in de PREAMBLE mode ingetypt wordt;
het aantal ingevoerde Nieuwe Regels wordt meegeteld voor het
bepalen van het aantal regels van de le pagina.

3.1.3.4 DIRECT Vercijferen.

Door de ENCIPHER toets in te drukken wordt het
vercijferen gestart; het hangt af van de stand van de
DIRECT/INDIRECT toets in welke mode AROFLEX zal werken. In
de DIRECTE mode drukt AROFLEX nu onmiddelijk de vercijferde
system indicator als eerste groep af, gevolgd door de vijf
maal herhaalde berichten sleutel.De Xklare tekst om te
vercijferen kan nu via het toetsenbord of de bandlezer
ingevoerd worden.

Key generator

"ENCY" -
Keyboard >[f Page printer

Mixer Format Buffer

Tape reader Tape punch

De klare tekst wordt in de 26-mode ( uitsluitend
letters) in de Mixer vercijferd, in de format generator
bewerkt ( groepen van 5 karakters, 10 groepen per regel, 20
regels op 1 crypto pagina, pagina informatie aan het begin
van elke pagina) en wordt via de buffer naar de
drukker/ponser geleid. Tegelijk met de invoer van de klare
tekst wordt het cryptogram geproduceerd; het cryptogram is
ongeveer 25% langer dan de klare tekst vanwege het toevoegen
van spaties en Nieuwe Regels ten behoeve van het werken in
groepen van vVvijf en de omzetting van 32 naar 26 karakters
ten behoeve van de leesbaarheid van het cryptogram. De
buffer zorgt er voor dat geen tekst verloren gaat.

Nadat het laatste karakter van de klare tekst is ingevoerd
wordt de PROCEDURE toets nogmaals ingedrukt waardoor alle
lampen uit gaan. Hierdoor gaat AROFLEX het cryptogram
automatisch beeindigen als volgt:

- laatste groep tot 5 karakters opvullen;

— vercijferde system indicator herhalen;

- afdrukken van BT ( Format Line 13);

- afdrukken van het aantal groepen;

- afdrukken van 2 maal TW, 8 maal NR, "NNNN" en 12 maal

"Letters"
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3.1.3.5 INDIRECT Vercijferen. -

Page printer
Key generator
"Full Memory"
"INDIRECT”
Keyboard I’ I @
o—T—o0—5 Mixer |—>{Format Memory
' "ENCI"
Tape reader -

In deze mode wordt de ingevoerde klare tekst op de
drukker afgedrukt en tegelijkertijd als cryptogram in het
geheugen opgeslagen. De voorbereidingen voor het maken van
een cryptogram zijn dezelfde als die bij het DIRECT
Vercijferen, .met als enig verschil het indrukken van de
toets INDIRECT zodat de lamp in die toets gaat branden.

Als de ENCIPHER toets ingedrukt wordt, genereert de
AROFLEX 10 schuine strepen ( ////////// ) om de plaats aan
te geven waar het vercijferen begint. In deze mode 1is het
mogelijk om typefouten te verbeteren door het indrukken van
de CORRECTION toets en de dan wegvallende letters wederom.
correct 1in te typen. Het loslaten van de PROCEDURE toets
beeindigt het vercijferen, hetgeen wederom met 10 schuine
strepen aangegeven wordt. In het geheugen wordt nu
automatisch het cryptogram beeindigd.

"ouTPUT”
\U/ =4 Page printer

Memory

Tape punch

Wanneer het bericht in zijn geheel is ingevoerd, of
wanneer het geheugen vol is ( aangegeven door het oplichten
van de lamp in de OUTPUT toets en het procedure signaal) ,
moet de OUTPUT toets ingedrukt worden waardoor de inhoud van
het geheugen ( het gehele cryptogram dus) wordt afgedrukt en
geponsd. De afdruk van het cryptogram gebeurt met een
snelheid van 100 Bauds op de AROFLEX zelf; met behulp van
apart aan te sluiten apparatuur kan een snelheid van 600
Bauds verkregen worden. Het afdrukken wvan het cryptogram
kan zo vaak herhaald worden als nodig is en kan onderbroken
worden door de brandende OUTPUT toets tijdens het afdrukken
van het cryptogram opnieuw in te drukken. De inhoud van het
geheugen gaat daarbij niet verloren.

3.1.3.6 Format Lines 14 En 15. -

Volgens ACP-127 moet het mogelijk zijn om nog tekst
tussen te voegen tussen de groepen telling en de Einde
Bericht Functie NNNN. Dit kan gedaan worden door het
drukken van de PREAMBLE toets nadat het gehele bericht
ingevoerd is: daarna kan een correctie of "message
validation signal" ( een teken voor de automatische centrale
dat het bericht compleet is ) ingetypt worden op de juiste
pPlaats: na de groepen telling maar voor het einde bericht.

. -5 =
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3.1.4 ONTCIJFEREN.

3.1.4.1 DIRECT Ontcijferen.

Keysetting store

B I At Atadhdll EEEE Key Generator
r a...y Y
|
"DECI” | )
Keyboard ﬂf ; Page printer
|
——>] Buffer = Format|——=1 Mixer
i T
Tape reader : E Tape punch
Ls| Format
correction "Incorrect Format”

In de DIRECTE mode Xkan men niet meelezen wat ingevoerd
wordt; de DIRECTE ontcijfering =zal dus meestal plaats
vinden als het cryptogram in de vorm van een ponsband
beschikbaar is. Leg de ponsband in de bandlezer, op een
willekeurige plaats voor de system indicator, druk op de
DECIPHER toets en start de bandlezer. AROFLEX probeert nu
het cryptogram te ontcijferen met behulp van een sleutel uit
het geheugen. De beslissing of een cryptogram ontcijferd
kan worden of niet vindt plaats aan de hand van de eerste 11
groepen van het cryptogram. Als het bericht ontcijferd kan
worden, wordt het cryptogram automatisch door de buffer heen
gevoerd; de spaties en extra nieuwe regels veroorzaakt door
het formatteren van het cryptogram worden verwijderd ;het
bericht wordt ontcijferd in de Mixer die de juiste
sleutelinstelling uit het geheugen heeft gehaald . De klare
tekst wordt automatisch afgedrukt en eventueel geponsd.

Wanneer het bericht vercijferd is met een sleutel die
bij de ontvanger in een SPECAT compartiment X of Y is
opgeslagen , geven het procedure signaal en het snel
kKnipperen van de CORRECTIE lamp aan dat de SPECAT sleutel in
het SPECAT slot omgedraaid moet worden voordat het
ontcijferen kan gaan beginnen.

Wanneer de sleutel die voor het vercijferen gebruikt
was niet in een van de sleutel compartimenten opgeslagen is,
wordt de system indicator automatisch ontcijferd aan de hand
van de speciale indicator sleutel die in compartiment Z
opgeslagen is. De eerste groep van het cryptogram is de
vercijferde indicator; bij ontstentenis van een sleutel
wordt deze groep ontcijferd zodat de indicator van de
gebruikte sleutel afgedrukt wordt en de Jjuiste sleutel
geladen kan worden. Wanneer er fouten in het Format van het
cryptogram zijn opgetreden worden deze tot op zekere hoogte
automatisch door AROFLEX gecorrigeerd door het tussenvoegen
resp. weghalen van extra karakters in te korte of te lange
groepen, regels of crypto pagina's.
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3.1.4.2 INDIRECT Ontcijferen.

INDIRECT” || Page printer
Keyboard m< ? i
i
G- ~o—5-—L Memory "Incorrect Format”
"DECI" ,
Tape reader G ®
"CORR"

In de INDIRECTE mode wordt de ingevoerde

Page 7

tekst

onmiddelijk afgedrukt op de drukker zodat het mogelijk is

cryptogrammen die bijvoorbeeld met Morse ontvangen zijn,
te typen en 2zo nodig te corrigeren op typefouten.

in
Het

cryptogram wordt ingetypt vanaf het toetsenbord, opgeslagen

in het tekst geheugen en tegelijkertijd afgedrukt.

Het

begin van het cryptogram wordt automatisch bemonsterd op

juiste sleutelinstelling en het resultaat

bemonstering is zichtbaar voor de gebruiker.Fouten
juiste Format veroorzaken blokkeren van

deze
in het
het

toetsenbord/bandlezer en moeten eerst gecorrigeerd worden

voordat men verder kan gaan met de invoer

van het

cryptogram.De speciale CORRECTIE toets kan gebruikt worden
om het laatst ingetypte karakter uit te poetsen zodat het

weer correct ingevoerd kan worden zonder

crypto-synchroniteit verloren gaat.

Keysetting store
i 9 a.y {1 Key generator

[

= Page printer

"ouTPUT”

e Y | :
emory| Format Mixer L

Tape punch

- Wanneer het cryptogram geheel ingevoerd is,

dat

wordt de

OUTPUT toets ingedrukt. De sleutelgenerator wordt geladen
met de juiste sleutel, de formattering van het cryptogram

wordt verwijderd en de tekst wordt in de
ontcijferd.Het afdrukken van het ontcijferde bericht

Mixer
vindt

pPlaats met een snelheid van 100 baud en kan zo vaak als

nodig is herhaald worden door het opnieuw indrukken

de

OUTPUT toets.Het tekst geheugen wordt schoongepoetst zodra

de PLAIN toets voor klare tekst ingedrukt wordt.

Het

branden van de OUTPUT lamp geeft aan dat er nog tekst in het

geheugen aanwezig is. Dze tekst kan vernietigd worden

de PLAIN toets in te drukken en weer los te laten.

3.2 KLARE TEKST POSITIE

door

Het gebruik van AROFLEX behoeft niet beperkt te
blijven tot cryptogrammen; AROFLEX kan ook gebruikt worden

voor het vervaardigen van klare tekst banden in

de

PLAIN

(klare tekst) mode. In dat geval behoeven er geen sleutels

in het apparaat geladen te zijn.
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3.3 GEBRUIK OP LIJNEN.

AROFLEX kan ook zeer goed direct op transmissielijnen
gebruikt worden voor het verzenden en ontvangen van zowel
klare tekst als cryptogrammen: wanneer de juiste
lijnaansluitingscircuits in de verreschrijver zijn
aangebracht en ook enige maatregelen ter beveiliging van het
berichten verkeer getroffen zijn wordt het off-line apparaat
bruikbaar als een zelfstandig crypto eindstation.

3.3.1 ZENDEN

®
Shunt

Keyboard Line circuit F—<—>— Line
]—o/o——J—

Tape reader

“Here is” Page printer

Crypto memory Tape punch

Wanneer AROFLEX.aan de 1lijn geschakeld wordt, gaat een
helder rode "lijn" lamp branden om de bedienaar te
waarschuwen dat hij niet langer in de off-line mode bezig
is.Geclassificeerde tekst wordt eerst in de INDIRECTE mode
vercijferd, compleet met de nodige Format Lines 1 .. 11,
Wanneer het vercijferen gereed is, wordt de off-line mode
beeindigd door het apparaat uit te schakelen met de OUT
toets; vervolgens wordt de LIJN toets ingedrukt en wordt de
verbinding opgebouwd. Als de verbinding tot stand gebracht
is, wordt de OUPUT toets ingedrukt waardoor het gehele
cryptogram op de Jjuist ingestelde 1lijnsnelheid verzonden
wordt.

Klare tekst vanaf het toetsenbord of bandlezer kan
alleen maar verzonden worden zolang een voetschakelaar elke
4 seconden ingedrukt wordt. Wanneer echter een band met een
cryptogram van het juiste format( d.w.z. groepen van vijf
karakters) verzonden moet worden, behoeft na het passeren
van de eerste 15 groepen de voetschakelaar niet meer
ingedrukt te worden zolang het Format nog correct is. De
naamgever Xan altijd de naam van het station verzenden als
antwoord op een" Wie Is Daar?" teken.
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3.3.2 ONTVANGEN.

®
“Here is” Line circuit }——<=—=>— Line
Crypto part
Page printer
Tape punch
AROFLEX 1is in staat om practisch "on-line" te

ontcijferen wanneer het apparaat in de DIRECT ONTVANGEN mode
geschakeld is: binnenkomende berichten worden automatisch
afgedrukt en geponsd. Wanneer de juiste sleutel niet in het
geheugen opgeslagen in of wanneer een SPECAT sleutel
gebruikt is of wanneer een klare tekst bericht ontvangen
wordt, wordt de ontvangen tekst afgedrukt en geponsd =zodat
deze later Dbehandeld kan worden.Voor dit doel is een PUNCH
STAND BY toets aangebracht waardoor de bandponser
automatisch ingeschakeld wordt wanneer een bericht
binnenkomt.Zodra de ontvangende AROFLEX opgercepen wordt,
gaat de rode lamp branden, klinkt een waarschuwings signaal
en worden alle off-line procedures "bevroren" zodat die weer
voortgezet kunnen worden wanneer de lijn weer vrijgegeven
is. De naamgever is altijd in staat om te reageren op een
Wie Is Daar? teken. Voor het ontvangen is de
voetschakelaar niet nodig. In rust moeten de DECI en PUNCH
STAND BY toetsen ingeschakeld zijn om binnenkomende
berichten geheel automatisch te kunnen verwerken zonder dat
de bedienaar daarbij aanwezig behoeft te zijn.

3:.3.3 LIJNKARAKTERISTIEKEN.

Er is een grote verscheidenheid aan lijnaansluitings
modules verkrijgbaar voor de verschillende soorten lijnen (
vaste verbindingen, telegraaf-centrales, Telex Over
Radio,TARES , PTT-telex ) voor de gangbare signalerings
voltages, stromen en polariteiten.AROFLEX kan met een
snelheid van 50,75 of 100 Baud op de lijn werken.

AROFLEX is voorzien van de normale verreschrijver
bedieningstoetsen zoals Oproep-toets, Sluit toets, Hier 1Is,
Wie Is Daar etc. De toetsen voor het schakelen van de lijn
en off-line mode zijn geplaatst in een enkele rij toetsen
aan de linkerzijde van het apparaat boven het toetsenbord.
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