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Foreliggende oppfinnelse angdr et kommﬁnikasjonssystem for hemmelig overfgring
av meldinger der det for koding av meldingene som bestdr av numerisk kodede
signaler hvoravvhvert signal er dannet av en gruppe kodeelementer med bestemte
verdier, benyttes et interferensmgnster som er kjent bdde av sender og mot-
taker, og som omfatter et begrenset antall kodeelementer som er anordnet i

henhold til samme tidsramme som kodetruppene i den egentlige melding.
Et slikt system er kjent fra Britisk patent nr. 694.757.

Interferensmgnsteret som benyttes i denne oppfinnelse, frembringes ved hjelp
av et antall elektroniske kretser som arbeider syklisk. Fordi disse syklisk
arbeidende elektroniske kretser er en analogi til et roterende hjul, betegnes

disse kretser som elektroniske hjul.

Hvert av disse hjul har et antall stillinger. Dette antall kan vare forskjellig
for hvert av hjulene, og hvis si er tilfellet, bgr antallene fortrinnsvis ikke
ha noen felles divisor. Hvert elektronisk hjul frembringer et innstillbart
null-én mgnster, der antall enere i mgnsteret lagt til antall null er lik det

antall stillinger hjulet har. Disse mgnstre kalles undermgnstre.

"En vanlig fremgangsmite bestdr i & summere opp undermgnstrene ved hjelp av en

logisk krets i henhold til reglene: et like antall enere betraktes som null,
mens et ulike antall enere betraktes som en ener. Det mgnster man far ved
denne addisjon benyttes som interferensmgnster bade ndr samtlige hjul beveger
seg regelmessig i trinn uavhengig av hverandre, da antallene av stillinger er
forskjellige, og nar trinnbevegelsen av noen av hjulene bestemmes av den til-

feldige kombinasjon av enere og null i de undermgnstre hjulene frembringer.

En annen kjent metode bestdr i A benytte kombinasjoner av enere og null fra de
hjul som beveger seg uavhengig av eller avhengig av hverandre som justerings-
kombinasjonen for en hjelpeanordning som frembringer symbolene for interferens-

m@gnstre,

Anvendelsen av et slikt interferensmgnster har to ulemper som begge skyldes det
faktum at interferensmgnstrene i senderen og mottakeren md passere gjennom et
likt antall stillinger hvis mottakeren skal vare i stand til & dechifrere mel-

dingen;
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-Den fgrste ulempe er at en elektronisk arbeidende mottaker ikke inneholder noen
korrekte data om antall stillinger som har passert hvis tilfprselsspenningen et
¢yeblikk er blitt slatt av, eller hvis forstyrrende pulser har stilt et eller

flere av de elektroniske hjul i en gal stilling.

Den annen ulempe er at alle abonnenter som tar del i kommunikasjonsnettverket
for hemmelige sendere ma starte samtidig 0og- ga gjennom stillingene for inter-
‘ferensmgnstret, og de md alle starte ut fra identiske startstillinger.

Det ville vare mulig delvis & fjerne disse ulemper ved a innfgre en nullstil-
lingskodegruppe i kodesignalet pd bestemte tidspunkter, idet tilstedevzrelsen
av en slik kodegruppe ville f4 bidde sender og mottaker til & bringe inter-
ferensmgnstrene til en pd forhand bestemt stilling som kan kalles nullstilling.
Undér forhold der man har meget forstyrrelser som skyldes lokale interfererende
pulser og som kan pavirke den synkrone utvikling av interferensmgnstrene, kunne
den nevnte nullstillingskodegruppe innfgres et par ganger under hver syklus for
interferensmgnsteret. Dette vil fgre til en forkortning av den effektive lengde
av interferensmgnsteret. Ved denne forkortelse av interferensmgnsterets effek-
tive lengde er den fremgangsmidte der nullstillingskodegrupper stiller mgnsteret
i en pa forhand bestemt stilling, ikke egnet for kommunikasjonssystemer for
overfdring av hemmelige meldinger. Ved pa avtalte tidspunkter & innfgre en null-
-stillingskodegruppe for hvert undermgnster i stedet for en nullstillingskode-
gruppe for mwﬁsteret, er det mulig 4 oppnd at den effektive lengde av inter-
ferensmgnsteret ikke forkortes, mens en gal stilling av ett eller flere av de
‘elektroniske hjul hvis den oppstdr, hurtig korrigeres allikevel. I et krypto-
signal der imidlertid alle slags binzre kohbinasjoner benyttes som krypto-
kodegrupper, hér man ikke tilbake noen frie kodegrupper som kunne benyttes:som

nullstillingskodegrupper.

Innfgringen av nullstillingskodegrupper i et kodet signal hvori noen kode-
grupper fremdeles er frie ville fgre til at forbindelsens virkningsgrad ville

falle betydelig.

Oppfinnelsen angdr saledes et kommunikasjonssystem for overfpring av hemmelige.
meldinger som kodes binert med hovedserier av elementer, der hver hovedserie
dannes av en rekke underserier som alle har forskjellig antall elementer, og
der hver underserie frembringes av en elektronisk krets, og den er i det vesent-
lige kjennetegnet ved at det for hver underserie er anordnet clektroniske inn-
retninger for innstilling av underseriene i en p& forhdnd bestemt tilstand

(nulltilstand) ved opptreden av spesiclle bestemte grupper elementer som frem-
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kommer i den kodede melding, og som kan velges etter gnske.

Det er sgrget for minst en nullstillingskodegruppe for hvert hjul. Porskjel-
lige nullstillingskodegrupper er anordnet for forskjellige hijul. P& denne
midte oppndr man at hvert hjul, uavhengig av andre, bringes til nullstilling

ved bestemte tidspunkter, bestemt av statistiske lover.

Denne bruk av nullstilling av hjulene fgrer til en foretrukken bruk av de
kombinasjoner av undermgnstre for hvilke ett eller flere av hjuleng er 1
nullstilling, slik at ikke alle kodegrupper i interferensm¢nsteret har samme
sannsynlighet for & fremkomme eller cppstd. Dette er uunngaelig, men virk-
ningen er ikke forstyrrende hvis maﬁ passer pd at hvert hjul stort sett full-
férer minst en hel omdreining mellom to p& hverandre fglgende nullstillings-~

meldinger.

Etter en tilbakestilling til null vil minst ett av hjulene vere i en pd for-
hand bestemt stilling (nullstilling), mens de andre kan vaere en hvilken som
helst av et antall mulige stillinger.

Antar man at antallet stillinger for de forskjellige hjul ikke har noen felles
divisor eller nevner vil det totale antall stillinger hjulene kan gjennomga
uten nullstilling, vere lik produktet av antallet av stillihger for alle hjul.
Hvis man»har M-hjul med kl’ k2 s km-stillinger vil det totale antall stil-
k

linger vare produktet av k eller skrevet pa vanlig mite m

17 Ky oo km

k=1

Nir hjulene beveges frem regelmessig i trinn, vil rekken av enere og null

vaere periodisk.

I dette tilfelle vil mgnstret vire periodisk og alle posisjoner inntas etter
tur og mgnstret gjentas etter m trinn.

k
Dette betyr at de samme rekker av stillinger av hjulene vil bli gjentatt hvis
det ikke innfgres noen nullstilling. Erfaring har vist at gjentatt bruk av
samme ngkkelrekke muliggjer en forholdsvis lett dechiffrering av de kodede

meldinger.

Nar null innfgres som foreslatt i denne sak, vil hjulene, etter hver null-
stilling, starte fra en tilfeldig valgt stilling som opptrer i den periodiske

rekkefglge og fra denne stilling vil et bruddstykke av den periodiske rekke
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bli gjengitt inntil en'ny nullstilling innfgres, og rekken hopper til et annet
bruddstykke av det periodiske mgnster. Mgnstret bestdr siledes av et antall
bruddstykker av det périodiske mpnster. Lengden av disse bruddstykker er vari-
abel da fremkomsten av neste nullstilling vil avhenge av sannsynlighetsfak-

torer. Det kan vises at det totale antall av disse bruddstykker er lik

Iv‘%nk-%(nk-l)=n

k=1 k=1

Mgnstret bestdr gsdledes av N bruddstykker av det périodiske mgnster som ex
fordelt tilfeldig i det periodiske mgnster, og videre er lengden av disse

bruddstykker underkastet sannsynlighetsfaktorer.

Det vil vare klart at ved & innfe¢re nullstilling i alle undermgnstre fir man
et ikke-periodisk m¢nster av ubestemt lengde og at mgnstret er forskjellig

for forskjellige meldinger.

bBvis det er ngdvendig & velge sannsynligheten for fremkomst av en null-
stillingskodegruppe til forskjell for sannsynligheten for fremkomst av en
kodegruppe i det kodede signal, kan betydningen av en nullstillingsmelaing
vere den samme som betydningen av en hvilken som helst kombinasjon av ele-
menter i den kodede gruppen. Ved f.eks. & gi nullstillingsmeldingen samme be-
tydning som en bestemt kodegruppe og en bestemt verdi av det fgrste-element i
den neste kodegruppe i et kodet telekssignal, vil man f4 en sannsynlighet pa
E% for fremkomst av nullstillingen hvis kodesignalet er statistisk homcgent.
I dette sistnevnte tilfelle ble det videre krevet at seks elementer skulle
plasseres pa fprste til femte plass i en kodegruppe og i den fgrste plass i
den neste kodegruppe. Ved a frafalle dette krav og ved 4 ta i betraktning
seks elementer som finnes i pa hverandre fplgende informasjonsstillinger i
det kodede signal, vil man f& en helt annen sannsynlighet for fremkomst av
nullstillingsmeldingen. Av dette skulle det vare Klart at man her har en viss

frihet i valg av sannsynligheten for fremkomst av en nullstillingskommando.

Niar det, i henhold til bestemte statistiske lover, oppstidr en kombinasjon av
elementer i det kodede signal der elementene ogsd inneholder en nullstillings-—
kemmando, vil bade sender og motfaker bringe det elektroniske hjul, som
kommandoen er bestemt for, til nullstilling og med dette som utgangsstilling

vil det elektroniske hjul gjennomlgpe sine stillinger pd normal mite.:
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virkningen av de nevnte nullstillingskommandoer er at ved enden av en'tids-

periode hvis fremkomst kan beregnes matematisk, vil minst én nullstillings-
kommando ha kommet frem for hvert av de elektroniske hjul, slik at etter
dette vil interferensmgnstrene bdde for sender og mottaker som er tilfgrt

signalet under den nevnte tidsperiode, samtidig innta identiske stillinger.

I det fplgende skal det gjengis et eksempel pi en krets der hjulene null-
stilles ved tidspunkter som er samstemte i henhold til statistiske lover.
I den forklarende del av denne beskrivelse er dette for enkelhets skyld

angitf som "statistisk nullstilling”.

Interferensmgnsteret er her sammensatt av tre undermgnstre som har 8, 11l

13 = 1144 stillinger.

og 13 stillinger. Interferensmgnsteret har 8 °~ 1l

Undermgnsteret som har atte stillinger, frembringes av et elektronisk hjul
som omfatter tre triggeranordninger X, Y, Z som har komplementzre utgangs-
spenninger x,x', y.y' og z,z', som hver kan ha verdiene en og null. De seks
utgangsspenninger danner inngangsspenningene for en 6 * 8 diode matriks.

be atte utgdende liner er ved hjelp av brytere, koplet til en "eller"-port.
De tre utlgseranordninger X, Y, Z er koplet som et binart telleverk i hvilket
triggeren X er den utlgser som er minst i vérdi, mens utlgseren Z har den
hgyeste verdi. Nir pd hverandre fplgende klokkepulser mates til telle-
verkets klokkepulsinngang, blir hver av de Atte utgdende linjer for diode-
matriksen valgt etter hverandre. Dette er den vanlige mite for elektronisk
frembringelse av en kvasitilfeldig rekke av enere og nuller. En slik frem-

gangsmite representeres av summen av dtte logiske produkter.

= ' ' ryt ' ' ' . 1,0 4
F8 flxyz + f2x yz + f3xy z + f4x y'z + fsxyz + f6x yz' + f7xy z
fox'y'z'

der fo til og med f_ har verdien 1 for en bryter som er lukket, og verdien 0

7

for en ipen bryter og der F_, er undermgnstret. De Atte produkter vil gjen-

sidig utelukke hverandre, nze som betyr at hvis et tilfeldig valgt produkt

er lik 1 vil alle de andre produkter vere 0. Hvert av de undermgnstre som har
11 og 13 stillinger frembringes av et elektronisk hjul som har fire utlgser-
anordninger hvis utgangsspenninger er x,x', v,¥', z,z' og w,w'. Utlgseren W
er den trigger eom har den hgyeste verdi. Telleverket for 11 stillinger er
koplet pA en slik mite at etterat stillingene xyzw = 1111 til x'yzw' = 1111
er blitt passert pd en binzrt oppadstigende mate, fglger stillingen x'y'z'w’
= 1111, hvoretter syklusen gjentas fra stillingen xyzw - llll. Hoppet over
stillingene xy'zw' = 1111 til xy'z'w' - 1111 foregér ved hjelp av en "og"-

port som hvis betingelsen x'yzw = 1 oppfylles, slipper inn den neste klokke-
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puls til triggerne Y og Z, slik at disse bringes til stillingene y' =1 og
z' = 1. Samtidig vil en sperreanordning som er lukket nar betingelsen
x'vzw'=0 er tilfredsstillet, blokkere innfgringen av klokkepulser gjennom

inngangen for telleverket for klokkepulsene.

Telleverket for 13 stillinger passerer gjennom stillingene xyzw = 1111 til

og med x'y'zw' = 1111 i en normal binar rekkefglge. En "og"-port som kun er
apen under forholdene x'y'zw' = 1, slipper klokkepulsen inn triggeren Z.
Samtidig vil en port som er lukket ndr betingelsen (x'y'zw')' = 0 tilfreds-

stilles, blokkere inngangen for klokkepulser til telleverket for klockke-
pulsene. Som et resultat av disse foranstaltninger vil den neste stilling
av telleverket vare x'y'z'w' = 1111 hvoretter syklusen gjentas.

Undermgnsteret F. . har elleve stillinger og F.. har tretten stillinger som

11 13
representeres av summen av 11 og 13 logiske produkter.

F =-f xyzw + £

11 1 2x'yzw + f3xy’zw + f4x'y'zw
f5xy2'w + fox'yztw o+ foxy'z'w 4+ fox'y'z'w
fgxyzw' + flox'yzw' + foxlylszn

Fiy = fyxyaw + Lox'yzw + foxy'zw +f4x'y'zw
+ fsxyz'w + f6x'yz'w + f7xy'z'w + f8x'y'z'w
+ fgxyzw' + flcx'yzw' + fllxy'zw‘ + flzx'y'zwu

+ f x'y'z'w'.
0 Yy

bestemmes mgnsteret F ved hjelp av

Fra de tre undermgnstre F og F

g’ F11 99 F13
addisjon uten mente. Som logisk-algebraisk indikasjon for en addisjon uten

mente kan man gjgre bruk av fgplgende formel:

F=F S

g 9 F11 973
Ved 4 anvende den aritmetiske regel A 6 B 8 C = AB'C' + A'BC' + A'B'C + ABC
synes det som om mgnstret F kan fremkomme ved & anvende fire "og"-porter,

hver med tre innganger og en "eller"-port med fire innganger.

I'det foregdende blir, under overgangen fra stillingen x'yvzw' = 1111 i under-
mgnsteret med elleve stillinger og fra stillingen x'y'zw' = 1111 i undermgns-
teret med tretten'stillinger, klckkepulsene bére sluppet inn til de triggere
som ikke var i stillingen svarende til x'y'z'w' = 111ll. Det gj¢r imidlertid
ingen forskjell for korrekt funksjon av kretsen om klokkepulsene i det oven-

nevnte tilfelle ble sluppet til de fire triggere X,Y,Z,W pa en slik mite at
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de tvingeé til stillingene x' =1, y' =1, z' =1, w' = 1.

Denne mulighet kan man dra fordel av nir statistisk nullstilling burde finne
sted, for tilfersel av den neste klokkepuls til triggerne X,Y¥,Z,W p& en slik
mate at disse tvinges til stillingene x' =1, y' =1, 2'=1, w' =1, mens

samtidig innfgringen av klokkepulsen til klokkepulsinngangen for telleverket

blokkeres.

I dette eksempel er det gjort bruk av et kodet telekssignal med fem elementer.
Hvis det i .dette kodede signal dukker opp en kombinasjon av elementer som i

den europeiske telekskode Nr. 2 er kalt K, vil det undermgnster som har

‘tretten stillinger bringes til nullstilling x'y'z'w' = 1lll. Nar bokstaven

Q dukker opp, blir undermgnsteret som har elleve stillinger, brakt til
stillingen x'y'z'w' = 1111. Nir bokstaven U fremkommer, bringes undermgns-
teret, :som har atte stillinger, til stillingen x'y'z' - 1lll.-Hvis man setter
0 for et element med mellomrompolaritet og 1 for et element med tegnpolaritet,

vil koderetten vaere:

‘K 11110

Q1101

U 11100
I' det kodede signal der hver bokstav har en sannsynlighet pd 3% for & dukke
opp vil sannsynligheten for statistisk nullstilling vare 32 for hvert av
undermgnstrene. I -eksemplet er denne .sannsynlighet gket til‘E%.

Dette er oppnadd ved bare 4 la det annet til og med det femte element i hver
kombinasjon virke som nullstillingskommando. Derfor vil nullstillingskomman-
doen i dette tilfelle vare

11110

og 0 L 1 10 for undermgnsteret som har tretten stillinger
11101

og 0 1 10 1 for undermgnsteret som har elleve stillinger
11100

og 0 1100 for undermgnsteret som har Atte stillinger.

Nullstillingskommandoene gjenkjennes ved & fore alle tegn i det kodede signal
ved senderen sivel som pd mottakeren gjennom et syvtrinns forskyvningsregister.
P4 det tidspunkt da startelementet befinner seg i det siste trinn og stopp-
elementet i det forste trinn, vil elementene i trinnene fra to til og med seks

vere elementer fra én til og med fem hvis de inneholder ett og samme tegn.
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Detté @gyeblikk kjenner man fra en synkroniseringskrets av vanlig type og som
ikke vil bli beskrevet i denne sak. Hvis elementene fra to til og med fem i
rekkefglge kalles b, ¢, d, e, og hvis det ¢yeblikk da stopp- og startelement-
ene star pi riktig sted kalles n vil betingelsene for statistisk nullstilling -

. v&re henholdsvis:

(nbc)de' =1
(nbc)d'e =1
(nbc)d'e! =1

Betingelsen nbc = 1, som i det fplgende kalles a = 1 tilveiebringes ved hjelp

av en "og"-port med tre innganger.

Betingelsene
ade' =1 ad'e = 1 . og .ad'e' =1

tilveiebringes av tre "og"-porter, hver med tre innganger.

Kretsen i henhold til det eksemplet som er béskrevet, vil bli nermere for-

klart ved hjelp av figurene 1 til 6.

vVed hjelp av fig. 1 vil funksjonene av noen av de symbolske kretser som benyttes

pa figurene 2 til og med 6 Bli narmere forklart.

Figurene fra 2 til og med 5 representerer kretser som benyttes til frembrin-

gelse av interferensmgnstre med nullstilling.
Fig. 6 representerer kretsen for utledning av nullstillingskommandoene.

Pa fig. 1 er 1 en trigger T med utgangsspenninger t og t'. Pulsporten 2 tillater
viderefgring av en puls som tilfgres ved punktet 3 og kommer frem til triggeren
1 hvis triggerspenningen 4 har verdien 1, og sperreanordningen vil blokkere
viderefgring av pulsen til triggeren hvis triggerspenningen>har verdien O.
Porten 5 arbeider med samme mite som porten 2. Pulsportene 2 og 5 arbeider
fullstendig uévhengig av hverandre. En puls som fremkommer, bringer triggeren

i en slik stilling at utgangsspenningen pd den side hvorfra pulsen kom har

verdien 0.

_ "og"~porten 6 fgrer en spenning 7 med verdien 1 bare hvis alle inpgangsspennin-
ger 8 har verdien 1 og i alle andre tilfelle en spenning med verdien 0. "eller"-
portene 9 avgir en épenning 10 med verdiene 0 bare hvis alle inngangsspenninger

11 har verdien 0, og i alle andre tilfelle en spenning med verdien 1.
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Inverteren 12 avgir et signal 13 som er lik det vendte inngangssignal 10.

Fig. 2 viser kretsen for undermpnsteret med &tte stillinger. Triggeren 1, 2
og 3 danner et binzrt telleverk. De atte "og" anordninger 5 representerer

en diode matriks med seks innkommende og atte utgiende linjer. Bryterne 6

er justert i overensstemmelse med den gnskede rekkefglge av enere og null i
det sykliske undermpnster. Det ¢nskede undermgnster fremkommer ved utgangen
av "eller" anordningen 7 og inverteres av inverteren 8. Hvis man, som fglge
av fremkomst av et tegn som for undermgnsteret med atte stillinger har betyd-
ning som en nullstillingskommando, vil betingelsen ad'e' = 1 vere tilfreds-
stillet og "og"-porten 14 &pnet, noe som ogsd fgrer til at pulsportene 9
apner mens pd grunn av venderen 10, tilfgrselen av klokkepulsen 11 til

klokkepulsinngangene 12 og 13 i triggeren 1 i telleverket blokkeres.

P4 fig. 3 ser man et diagram for utviklingen av undermgnsteret som har elleve
stillinger. "eller"~porten 16 og "og"-porten 15 avﬁiker noe fra diagrammet
pd fig. 2. "og"-porten 14 svarer til "og"-porten 14 pa fig. 2. "og"-porten

15 er anordnet med det for dye & redusere stillingene av telleverket fra

16 til 11. Nullstilling finner sted hvis ad'e = 1 eller hvis x'yzw' = 1

eller hvis begge disse signaler faller sammen.
Fig. 4 representerer diagrammet for undermgnsteret med tretten stillinger.
Fig. 5 viser addisjon uten ment av de tre undermgnstere.

Fig. 6 viser et skifteregister omfattende utlgsere fra 20 til og med 26. Det
kodede telekssignalet tilfgres klemmen 27 og inverteres ved hjelp av invert-
eren 28. Tverrkoplingene mellom triggerne i skifteregisteret er avpasset til
det faktum at utgangsspenningen for en trigger antar verdiene 0 pa den side
der pulsen fremkommer. Skiftpulsene 11 er de samme som klokkepulsene 1l pa

fig. 2, 3 og 4.

Skiftepulsene 11l avledes fra en synkroniseringskrets som ikke er vist pa teg-
ningen. Skiftpulsene sendes pa tidspunkter pd en slik mdte i forhold til ele-
mentene i signalet 7 som m& mates til klemme 27, at de nevnte elementer av- _
sgkes omtrent pid midten. Synkroniseringskretsen avgir ogsd en sperreanordning -
30 som har verdien 1 fra det tidspunkt da skiftpulsen fgrer et stoppelement inn
i triggeren 20 til det tidspunkt da den neste skiftpuls fremkommer. "og"-
portene 29 tilfgrer sperrespenningen a = nbc for "og"-portene 14 pa fig. 2, 3 .

og 4.
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Patentkrayv

Kommunikasjonssystem for overfgring av hemmelige meldinger som kodes binzrt
med hovedserier av elementer, der hver hovedserie dannes av en rekke under-
serier som alle har fofskjellig antall elementer, og der hver underserie
frembringes av en elektronisk krets, karakterisert ved at det for hver under-
serie er anordnet elektroniéke innretninger for innstilling av underseriene

i en pad forhand bestemt tilstand (null-tilstand) ved opptreden av spesielle
bestemte grupper elementer som fremkommer i den kodede melding, og som kan

velges etter ¢gnske.
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