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Die Geschichte der "Hagelin Cryptos"

EINLEITUNG

Auf dem glucklichen Zusammentreffen verschiedener Umstande und
Ereignisse beruht es, dass mein berufliches Leben aufs engste
mit einem Unternehmen verbunden wurde, welches sich aus einer
kleinen Gesellschaft - der A.B. Cryptograph und der spateren
A.B. Cryptoteknik - im Laufe eines Jahrzehnte umspannenden
Prozesses zu einer weltweit tatigen und angesehenen Firma auf
dem Gebiet des Chiffriermaschinenbaues entwickelte: der
Crypto AG, beheimatet in Zug / Steinhausen (Schweiz).

Ich wurde am 2.7.1892 in Russland, genauer gesagt in Adschi-
kent (Aserbeidjan), als Sohn des schwedischen Staatsangehorigen
Karl Wilhelm Hagelin geboren. Mein Vater war enger Mitarbeiter
und Freund seines schwedischen Landsmannes Emanuel Nobel, des
damaligen Hauptes der beruhmten Nobel-Familie, der sog."russi-
schen Rockefellers", die im zaristischen Russland im Erdolge-
schaft und in verschiedenen andern Industriezweigen tatig wa-
ren. Mein Vater und Emanuel Nobel gehorten zur Leitung des
grossten Oelunternehmens im vorrevolutionaren Russland, der
"Naphtaproduktionsgesellschaft Gebruder Nobel" mit dem Haupt-
sitz in St. Petersburg und den wichtigsten Produktionsstatten
in Baku.

Da ich Maschinenbau studiert hatte, erschien es mir selbst-
verstandlich, in diesem Unternehmen meine Lebensaufgabe zu su-
chen. Zunachst wurde ich auf ein Jahr zur schwedischen Elektro-
firma ASEA geschickt, urn meine Kenntnisse in der Elektrotechnik
zu erweitern. Ich war zwar gelernter Maschinenbauingenieur,
sollte aber im Oelzentrum Baku den Bau eines bei der ASEA be-
s te l l ten Kraf twerkes le i ten.

Dazu kam es indessen nicht. In Russland brach die Revolution
aus. Ich verblieb daher vorlaufig bei der ASEA, bis ich zu
Beginn des Jahres 1921 in das technische Hauptburo der Stan
dard Oil hinuberwechselte. Standard Oil hatte sich gerade in
das Nobel-Unternehmen, welches ausserhalb Russlands weiterar-
be i te te , e ingekauf t .

Ende 1921 aus den USA zuriickgekehrt, war ich fur keine Tatig-
keit so gut vorbereitet, wie fur jene in Baku. Zu dieser Zeit
bestand durchaus noch Hoffnung, dorthin zuriickkehren zu kon-
nen. Im Jahre 1922 wurden aber alle Aussichten auf eine Zu-
kunft in Russland fur Nobels - und damit auch fur mich - zu-
n ichte.
Emanuel Nobel half mir jedoch weiter, indem er mir die Ein-
richtung eines kleinen Ingenieurburos finanzierte und einige
Auftrage gab. Ausserdem hatte ich in USA einige Erfindungen
erworben, die ich verwerten konnte und die bis zum Anfang des
Zweiten Weltkrieges meine wirtschaftl iche Existenz sicherten.
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Die wichtigste Aufgabe, die mir damals von Emanuel Nobel iiber-
tragen wurde, war die Aufsicht uber die 1915 gegrundete A.B.
Cryptograph in Stockholm. Spater, als Ing. A. Damm im Jahre
1925 nach Frankreich iibersiedelte, ubernahm ich auch die tech-
nische Leitung des Unternehmens. Im Jahre 1932 wurde die A.B.
Cryptograph liquidiert und nach kurzem Interregnum die A.B.
Cryptoteknik gegrundet.
1948 iibersiedelte ich in die Schweiz in der Absicht, mit dem
Schweizer Erfinder Dr. Edgar Gretener zusammenzuarbeiten.
Diese Plane zerschlugen sich jedoch, und ich entschied mich in
der Folge, fur meine bisherige schwedische Arbeitgeberin, die
A.B. Cryptoteknik, in der Schweiz ein Entwicklungslabor einzu-
richten. Im Jahre 1952 erfolgte dann mit Handelsregisterein-
trag vom 13.Mai die Griindung der Firma CRYPTO AG. Der weltweite
gute Ruf der Crypto-Chiffriermaschinen liess das Unternehmen
rasch wachsen, so dass 1966 in Zug/Steinhausen ein moderner
Fabrikations- und Verwaltungsbau errichtet werden musste, der
inzwischen bereits weitere Erganzungsbauten erfuhr und in dem
heute rund 400 Mitarbeiter und Mitarbeiterinnen beschaftigt
s ind.

Die meisten der heute von der CRYPTO AG hergestellten Chiff-
riermaschinen arbeiten auf elektronischer Basis, an deren Ent-
wicklung ich mit einigen Beitragen nur noch indirekt betei-
ligt bin. Gleichwohl soil der alte Name "Hagelin-Cryptos"
weiterhin der Handelsname fur die Crypto-Produkte bleiben, da
er eine Epoche in der Geschichte der mechanischen und elektro-
mechanischen Chiffriermaschinen kennzeichnet, ohne welche
die heutigen Erzeugnisse nicht hatten entwickelt werden konnen.

In den folgenden Abschnitten sind die wichtigsten Konstruktio-
nen beschrieben, an denen ich massgeblich beteiligt war. Der
Schwerpunkt meiner Ausfuhrungen ist der sog. C-Serie gewidmet,
zu der die meisten der seit Anfang des Zweiten Weltkrieges
iiberhaupt in aller Welt gebrauchten Maschinen gehoren und die
noch immer, 45 Jahre nach ihrer Konstruktion, in gewissen
Sparten der geheimen Nachrichtenubermittlung einen betracht-
lichen Platz einnehmen.

Mit Dankbarkeit gedenke ich gerne der mannigfachen Hilfe, die
mir als erfolgreichen Erfinder von verschiedenen Seiten zu-
tei l wurde. Die wohl wertvol lste Hi l fe erhiel t ich von tucht i-
gen Mitarbeitern, die meine Arbeiten mit wachem Interesse ver-
folgten und nicht seiten mit wichtigen Verbesserungsvorschlagen
zum Erfolg beitrugen. Einige von ihnen seien namentlich genannt

Zunachst Konstrukteur C.A. Lindmark, der schon vor meinem Ein-
tritt bei der A.B. Cryptograph tatig war und beim Aufbau der
ersten C-Maschinen bedeutsame Beitrage leistete;
sodann mein auf tragische Weise todlich verungliickter Sohn,
Ingenieur Boris Hagelin jr., der u.a. bei der Entwicklung von
neuen Varianten der C-Maschine eine ausschlaggebende Rolle
s p i e l t e ;
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Ferner Ingenieur Sture Nyberg, mit dem ich an die drei Jahr-
zehnte - zunachst bei der A.B. Cryptoteknik und nachher bei
der Crypto AG in Zug - zusammenarbeitete und der mit seinen
sorgfaltigen mathematischen Analysen die cryptologische Sicher-
heit der Maschinen laufend uberpriifte;
schliesslich Ingenieur Oskar Stiirzinger, der durch seine be-
sonderen Kenntnisse auf dem Gebiete der Telegrafie an der Ent-
wicklung der Telecrypto-Maschinen wesentlichen Anteil hatte
und der auch mit der Entwicklung elektronischer Maschinen bei
der Crypto AG begann.

Auch einigen ausserhalb des Unternehmens stehenden Personlich-
keiten bin ich fur Anregungen, Ratschlage und Hilfeleistungen
zu Dank verpflichtet.

Ich nenne den schwedischen Cryptologen Yves Gylden, der meine
erste C-Maschine analysierte und mir wertvolle Ratschlage
zur Verbesserung mittei l te;
weiter den weltbekannten amerikanischen Cryptologen William F.
Friedmann, mit dem ich bis zu seinem Tode im Jahre 1969 in
standigem Kontakt stand und der mir Anregungen der verschie-
densten Art gab;
ferner den franzosischen Cryptologen Andre Muller, General
a.D., der eine Nachkriegsausfuhrung der C-Maschine untersuchte
und mir nutzliche Vorschlage machte;
und nicht zuletzt den deutschen Cryptologen Dr. Erich Hiitten-
hain, dem ich interessante und wertvolle Anregungen bei Ab-
fassung dieser Schrift verdanke.
Mit alien diesen Personlichkeiten verband mich nicht nur das-
selbe berufliche Interesse, sondern ebensosehr eine echte und
aufr icht ige Freundschaft .

Entscheidend beim Aufbau und bei der Entwicklung des Unterneh
mens, in das ich vor mehr als 57 Jahren eintrat, war jedoch
iiber alle Arbeit und uber alles Wohlwollen und alle Mithilfe
von Freunden und Mitarbeitern hinaus ein Zweifaches: einer-
sei ts d ie finanzie l le Hi l fe und der finanzie l le Ruckhal t bei
Emanuel Nobel und andererseits die personliche und vertrauens-
volle Forderung durch meinen Vater. Diesen beiden Mannern ge-
buhrt deshalb in allererster Linie der Dank dafur, einem Un
ternehmen zu neuem Leben verholfen zu haben, einem Unter
nehmen, das sich inzwischen ganz der Entwicklung und der Fabri-
kation von Verschliisselungsmaschinen zum Schutze der Uebertra-
gung von Text, Sprache, Daten und Bildern verschrieben hat und
das in stufenweisem, stetigem Wachstum zu einer der bedeutend-
sten und angesehensten Firmen dieser Branche geworden ist.

Z u g , H e r b s t 1 9 7 9 " ^ T I t t l ^ * ^ L o u y e ^ / J ^ .
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I, Der Anfang

Die Benutzung von Verschlusselungsmethoden verschiedener Art
reicht einige Tausend Jahre zuri ick, und schon vor mehreren Hun-
dert Jahren begann man, Gerate zu bauen, urn den Vorgang des Ver-
und Entschl l isse lns zu er le ichtern. In neuerer Zei t war das von
dem Franzosen Etienne Bazeries im Jahre 1891 erfundene Gerat
(Abb. 1), das noch bis zum II. Weltkrieg benutzt wurde, am be-

kanntesten. Das gle iche Pr inzip war berei ts f r i iher vom nachma-
l igen Prasidenten der USA, Thomas Jefferson (1743-1814), fur
den Bau eines Chiffr iergerats vorgeschlagen worden, wurde dann
jedoch wieder vergessen.

Abb. 1 Chiffrierzylinder nach Bazeries

Auch in Schweden hat sehr fruh Interesse fur die Verwendung von
Geraten im geheimen Schri f tverkehr bestanden. Mein al ter Freund
Sven Wasstrom, ein schwedischer Kryptologe, hat vor einigen Jah
ren im Staatsarchiv in Stockholm Dokumente entdeckt, deren In-
h a l t i i b e r a u s i n t e r e s s a n t i s t : E i n B a r o n F r i d r i c G r i p e n s t i e r n a
hatte von Konig Gustav III . den Auftrag bekommen, nach seinen,
G r i p e n s t i e r n a s , Z e i c h n u n g e n e i n C h i f f r i e r g e r a t h e r s t e l l e n z u
lassen. In seinem "unter tanigen" Br ief an den Konig hat Gr ipen
st ierna angedeutet, dass er die Anregung fur das Gerat von sei
nem Grossvater, dem beruhmten Erfinder Christopher Polheim, er-
hal ten habe.

Das Gerat se lbst is t le ider ver loren gegangen. Aber d ie Rech-
nung (Abb. 2) des Herstel lers, die unter dem 26. August 1786
da t ie r t i s t , bezeug t , dass das Gera t w i r k l i ch gebau t worden i s t
E ine e rha l t ene de ta i l l i e r t e Besch re ibung e rmog l i ch te de r
Crypto AG eine Rekonstrukt ion. (Abb. 3a)
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Abb. 2 Rechnung des Barons Gripenstierna

Dieses Gerat zeigt gewisse Aehnlichkeiten mit dem spater von
Bazeries entwickelten, war aber, was Sicherheit und Bedienungs-
ar t be t r i f f t , dem f ranzos ischen Gera t we i t uber legen. - Was-
strom beabsicht igt , in den nachsten Jahren eine Studie i iber
d ieses e inmal ige Gera t zu vero f fen t l i chen.

Gripenstiernas Gerat bestand aus 57 Scheiben, von denen jede
mit 2 Alphabeten beschr i f te t war und d ie, auf e iner Achse ra-
stend, nach Wunsch gegeneinander verdreht werden konnten. Eine
Haube mit 2 Schlitzen deckte die Scheiben ab. Die Vertrauens-
person , d ie das Versch lusse ln ausfi ih ren so l l te ( rech ts in
Abb. 3b) , s te l l te d ie Scheiben beim Verschlusseln so e in, dass
in dem ihr zugewandten Schl i tz der Klar text Zei le fi i r Zei le ge-
bi ldet wurde. Der Hei fer ( l inks in Abb. 3b) schr ieb dann aus
dem anderen Schl i tz den Geheimtext, wieder Zei le fi i r Zei le, ab
Be im Entsch l i i sse ln s te l l te d ie H i l f sk ra f t ze i lenwe ise den emp-
fangenen Geheimtext in ihrem Schl i tz ein; der Vertrauensmann
konnte dann den Klartext aus dem anderen Schlitz ablesen:
eine sehr modern anmutende Konzeption, die den Schliisselungs-
vorgang von der Uebermit t lung trennt.
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Abb. 3 Schlusselgerat des Barons Gripenstierna
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Und nun eine Bemerkung zu dem Begriff "Chiffriermaschine".
Man spricht in Fachkreisen einmal von Chiffriermaschinen, das
andere Mai von Chiffriergeraten, so dass sich die Notwendig-
kei t e iner Defini t ion aufdrangt .

Vorschlag: Unter Chi ff r iergeraten seien al le die Hi l fsmit te l
verstanden, bei denen von Hand alle Operationen durchgefuhrt
werden miissen, die nach dem vereinbarten Schlussel die Klarele-
mente den Geneimelementen zuordnen und umgekehrt. Bei einer
Chiffrierroaschine dagegen geschieht die Zuordnung - nachdem
die Maschine laut Verabredung einmal eingestellt wurde -
automatisch. Den Vorgang beim Einsatz einer Chiffriermaschine
bezeichne ich als "Schlusselung".

Im 19. Jahrhundert befassten sich zunehmend Leute mit der Er-
findung von Chiffriergeraten und -maschinen. Eine von mir ver-
anlasste Untersuchung hat gezeigt, dass allein beim deutschen
Patentamt,das im Jahr 1877 gegriindet wurde, in den folgenden
50 Jahren etwa 150 Patente fur Chiffriergerate und -maschinen
ertei l t worden sind.

In diesem Verzeichnis taucht im Jahr 1915 der Name eines Schwe-
den auf: Arvid Gerhard Damm. Er hatte Erfindungen gemacht, fur
die er in demselben Jahr bedeutende Finanzmanner und Indu-
str iel le interessieren konnte, mit deren Hil fe er die A.B.
Cryptograph in Stockholm griindete, urn seine Erfindungen auszu-
werten.

Seine erste grundlegende Idee betraf eine Maschine, bei der
eine Anzahl austauschbarer Streifen mit verwiirfelten Alpha-
beten auf einer Trommel parallel zur Achse angeordnet waren
(Abb.4).

Diese Trommel war unter einem am Gerat befestigten Klaralpha-
betstreifen drehbar. Beim Verschliisseln wurde der iiber dem
jeweiligen Klarbuchstaben liegende Buchstabe als Geheimelement
abgelesen. Nach jeder Ablesung wurde die Trommel um einen
Schritt vorgeschoben, wobei eine spezielle Kette den Klar-
alphabetstreifen in eine von 2 moglichen Lagen gegeniiber
den Trommel-alphabeten brachte.

Diese Kette war zerlegbar und bestand aus hohen Vorschubglie-
dern und flachen Leerlaufgliedern. Lange und Aufbau der Kette
waren innerhalb gewisser Grenzen variierbar, so dass durch
verschiedene Gliederkombinationen der Charakter und die Lange
der Schliisselperiode verandert werden konnten.

Diese Taschenmaschine, die fiir taktische Zwecke vorgesehen
war, gab dem Operateur - falls er vom Feind iiberrascht werden
sollte - die Moglichkeit, die Kette aus der Maschine gleiten
zu lassen, wobei sie in ihre einzelnen Glieder zerfiel und
der Schlussel zerstort wurde.

In der Abbildung 4a ist die Kettenkombination der Maschine und
in 4b sind die Trommelstreifen erkennbar.
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Abb. 4 A-21 von Arvid Damm
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Nach demselben Prinzip baute Damm auch einige Biiromaschinen.
Diese waren mit einer Tastatur versehen. Beim Driicken einer
Taste wurde eine Liicke in der Abdeckung frei, in der beim Ver
schlusseln der Geheimbuchstabe, beim Entschliisseln der Klar-
buchstabe erschien (Abb. 5).

Auch hier wurde die Kette als Steuerelement verwendet. Im Be-
trieb war die Maschine mit einer Schutzhaube abgedeckt.

Abb. 5 BiJROMASCHINE VON A. DAMM (OHNE HAUBE)
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Abgesehen von einer rein mechanischen, den Geheimtext und/oder
den Klartext druckenden Maschine, die in 4 Exemplaren nach Ja
pan geliefert wurde (Abb. 6), erfand Damm auch ein System mit
sogenannten Durchgangsradern, e ine Erfindung, d ie fas t g le ich-
zeitig auch von dem Amerikaner Hebern, dem Hollander Koch und
dem Deutschen Scherbius gemacht wurde.

Abb. 6 "Hecanocrypto" von A. Damm
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Ein normales Durchgangsrad bestand zu jener Zeit aus einer
Sche ibe, d ie be idse i t ig mi t 26 Kontak ts te l len versehen war,
wobei diese Kontaktstel len im Innern der Scheibe unregelmassig
paarweise i iber Kreuz miteinander verbunden waren. Die bestbe-
kannte Maschine auf der Basis solcher Rader wurde die deutsche
"Enigma", ausgeri istet mit 3 oder 4 Durchgangsradern, die fiir
jede Operat ion nach der Schl i isselanle i tung umgestel l t wurden.
Die Maschine (Abb. 7) war mit einer Tastatur und einem Lampen-
feld versehen. Jede Lampe war mit einem Buchstaben beschriftet,
Zum Betrieb geniigt eine Taschenlampenbatterie.

<V 324

Abb. 7 "Enigma" der Chiffriermaschinen A.G. Berlin
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Beim Driicken einer Taste wurde ein Stromkreis geschlossen, wo-
durch der, der Taste entsprechende Geheim- oder Klarbuchstabe
aufleuchtete. Gleichzeitig wurden die Rader dem Schlussel ent-
sprechend weitergedreht.

Damms Durchgangsrader waren etwas anders konstruiert, arbeiteten
aber nach demselben Prinzip. Sie waren fiir den Einsatz in Maschi
nen vorgesehen, die zum Schliisseln in der drahtlosen Telegrafie
dienen sollten; denn bei drahtlosem Verkehr konnen Meldungen
leicht abgehort werden. Damm war bemiiht, vor allem die grossen
Telegrafengesel lschaften, die u.a. den transatlant ischen Tele-
grafenverkehr besorgten, fiir seine Maschine zu interessieren.
Mit solchen Maschinen wurde ja der Funkverkehr ebenso sicher wer
den wie der Kabelverkehr.

Es gelang Damm in der Folge auch, die "Vier Grossen": Marconi,
Telefunken, TSF und Western Union fiir sein Projekt zu gewinnen.
Sie finanzierten die Herstellung von vier Prototypen. Doch zeig-
ten sich diese nicht zuverlassig genug und auch zu wenig leistungs-
fahig, so dass dieses Geschaft scheiterte.

Inzwischen hatte aber Damm ein System mit sog. vereinfachten
Durchgangsradern erfunden, und auch hiervon wurden einige Pro
totypen gebaut, ebenfalls fiir den drahtlosen Verkehr gedacht.
Diese Maschinen bestanden aus drei Einheiten: der Tastatur, dem
Schliisselteil mit Motorantrieb und fiir die Ausgabe - je nach Be-
darf - einem Maschinenlocher (einem Creed Morsecode-Stanzer, der
mit einem Magnetraster ausgerustete war) oder einer elektrischen
Schreibmaschine.
Abbildung 8 zeigt unter a) den Chiffrierteil, unter b) den Loch-
stanzer, die Tastatur und den Chiffr iertei l , und unter c) eine
elektr ische Schreibmaschine, Tastatur und Chiffr iertei l . Diese
Maschine war die Damm'sche Electrocrypto B-18.

Das Prinzip der vereinfachten Durchgangsrader wurde spater die
Rettung der dem Ruin entgegengehenden Gesellschaft. Es war aber
Damm leider nicht mehr vergonnt, diesen Erfolg mitzuerleben. Er
starb im Jahr 1927.
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II. DIE ERSTEN MASCHINEN

Als 1921 das Kapital der A.B. Cryptograph aufgebraucht war,
wollte oder konnte keiner der Aktionare weitere Mittel zur Ver-
fiigung stellen. Zu diesem Zeitpunkt gelang es jedoch dem Ge-
schaftsfuhrer der Gesellschaft, fiir die A.B. Cryptograph und
ihre Moglichkeiten Dr. Emanuel Nobel zu interessieren. Die No-
bels hatten zwar durch die Revolution ihre Interessen in Russ
land verloren: eine grosse mechanische Fabrik und die Kontrol-
le iiber die grosste russische Oelfirma, die "Naphtaproduktions-
gesellschaft Gebriider Nobel". Durch die vor der Revolution er-
folgte Griindung von Tochtergesellschaften im Auslande war es
ihnen aber gelungen, ihre Interessen ausserhalb Russlands zu
wahren. Und ausserdem waren sie noch im Jahre 1921 davon iiber-
zeugt, in Balde ihre Tatigkeit in Russland wieder aufnehmen zu
konnen.

In der Angelegenheit A.B. Cryptograph beriet sich Dr. Nobel mit
seinem Kollegen und engen Freund Karl Wilhelm Hagelin - meinem
Vater -, und sie kamen zu dem Schluss, dass der Besitz guter
Chiffr iermaschinen fiir den Schriftverkehr in oft heiklen ge-
schaftlichen Angelegenheiten eine entscheidende Rolle spielen
konnte. Deshalb entschied sich Nobel, der A.B. Cryptograph neue
Mittel zuzufiihren, und auch mein Vater beteiligte sich daran,
zwar in bescheidenem Rahmen. Sein Interesse gait vor allem der
technischen Seite des Unternehmens, da er ja selbst Ingenieur war

Da der Leiter der A.B. Cryptograph, Arvid Gerhard Damm, ein eigen-
williger Mann war, brauchten Nobel und K.W. Hagelin eine Ver-
trauensperson zur Ueberwachung seiner Tatigkeit. Da ich, wie in
der Einleitung schon erwahnt, urn jene Zeit in Stockholm ansassig
war, wo ich im Jahre 1922 ein kleines technisches Bureau eroff-
net hatte, bekam ich von E. Nobel u.a. den Auftrag, die Aufsicht
iiber die A.B. Cryptograph auszuiiben.

Bei meinem Eintritt in diese Gesellschaft waren Damms Interes
sen auf die Realisierung von Chiffriermaschinen fiir die draht-
lose Telegrafie konzentriert. Als ich zum ersten Mai das Bu
reau der Gesellschaft besuchte, war eine komplette Anlage zur
Schau gestellt: eine Schreibmaschine fiir die Eingabe der Texte,
eine Chiffriermaschine und eine mit Elektromagneten ausgestat-
tete Schreibmaschine zur Ausgabe des ver- bzw. entschliisselten
Textes. Es war ja Damm gelungen - wie schon erwahnt - , das
Interesse der grossen Radiogesellschaften fiir seine Maschine zu
wecken. Die Prototypen sollten bei einer der Gesellschaften in
Paris gebaut werden. So siedelte Damm nach meinem Eintritt in
die Firma nach Paris iiber, und ich musste mich, mehr als ur-
spriinglich vorgesehen, fiir die geschaftliche Seite der Firma in
teress ieren.
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Im Jahre 1925 konnte ich meinen ersten positiven Einsatz fur die
A.B. Cryptograph leisten. Und dieser Einsatz zeigte sich fiir die
Zukunft der Gesellschaft von entscheidender Bedeutung. Es kam mir
namlich zu Ohren, dass der schwedische Generalstab von einer deut-
schen Firma eine "ENIGMA"-Maschine fur Versuchszwecke erhalten
hatte. Ich beeilte mich deshalb, den fur diese Angelegenheit zu-
standig Offizier zu besuchen. Ich erklarte ihm, dass die A.B.
Cryptograph schon eine 10-jahrige Erfahrung auf dem Gebiet von
Chiffriermaschinen besitzte und dass ich etwas bieten konne, was
der "ENIGMA" uberlegen sein wurde.
Es wurden mir die Forderungen gestellt, dass unsere kiinftige Ma
schine von etwa demselben Format sein sollte wie die Enigma und
dass sie genau so zu bedienen sei wie diese. Da die Zeit drangte,
konnte man mir nur 6 Monate geben, eine neue Maschine vorzuwei-
sen. Wir hatten ja zu der Zeit nur Damms friihere Konstruktionen
zu zeigen, und die passten den Behorden nicht. Ich sagte zu, ob-
wohl es fur mich ein "va-banque-Spiel" war. Ich hatte damals
keine Ahnung von Kryptologie, doch besass ich ein gewisses Ta
lent furs "Basteln" und glaubte, eine kleine Maschine auf der
Basis von Damms "vereinfachten Durchgangsradern" konstruieren
zu konnen. Diese Konstruktion beruhte auf der Verwendung eines
5x5 Rasters, dessen Prinzip in Abbildung 9 vereinfacht darge-
s t e l l t i s t .

Abb. 9 5x5 Raster mit 5-teiligen Durchgangsradern

Fiir die Herstellung des Mustergerates wurde mir von Emanuel No
bel die Summe von 500 Kronen (!) bewilligt. Es gelang mir tat-
sachlich, einen Prototypen in dem gesetzten Rahmen und der be-
wil l igten Zeit herzustel len, zwar ziemlich primit iv, aber doch
fiir eine Begutachtung ausreichend. Diese Maschine war versehen
mit einer Tastatur, 2 Durchgangsradern (deren Fortschaltungen
durch je zwei Schliisselrader verschiedener Teilung gesteuert wur
den) und mit einem 25er Lampenfeld, das zur Anzeige der ver-
schliisselten (oder entschliisselten) Buchstaben diente (Abb. 10) .
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Abb. 10 B-21 nach B.C.W. Hagelin (Prototyp)

Da Damm ein 5x5 Raster benutzte, musste man auf einen Buchstaben
ger inger Haufigke i t ve rz ich ten oder dasse lbe Ze ichen fi i r zwe i
Buchstaben, z .B. fi i r i und j , gebrauchen.
Die Tastatur war mit zwei Gruppen von je 5 Kontakten verbunden.
Durch Betat igung einer Taste, wurde in jeder Gruppe ein Kontakt
geschlossen, und zwar in einer der 25 moglichen Kombinationen.
Nach dem Schliessen von zwei Leitungswegen, dem iiber die beiden
Durchgangsrader und einem weiteren i iber ein Relais-System, leuch-
tete eines der 25 Lampchen auf und zeigte den gesuchten Buchsta
ben. Das Relais-System war notwendig, da zu der Zeit noch keine
Stromvent i le, wie Dioden, auf dem Markt waren, die die Konstruk-
t ion erheb l i ch vere in fach t ha t ten . Urn d ie Versch lusse lungsa lpha-
bete var i ieren zu konnen, waren den Durchgangsradern zusatzl ich
sogenannte Mod ifika to ren vorgescha l te t , d .h . Umscha l tkon tak te ,
die bel iebig vertauscht werden konnten, was 5! = 120 Kombinationen
fiir jede Gruppe ermoglichte und fiir beide Durchgangsrader zusam-
men 14 400 Moglichkeiten ergab. - Es sei hier vermerkt, dass ich
nach dem Kriege ein neues Modifikatorsystem entwickel te, welches
al le 25! Mogl ichkei ten erzeugen konnte, aber zu der Zei t war das
Interesse an dieser Maschine schon vorbei.
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Die oben erwahnte Bezeichnung "Schl i isselrader" soi l h ier naher
erklart werden, da solche auch in spateren Maschinen zur Ver-
wendung kommen. Ein Schli isselrad ist eine auf einer Welle gela-
gerte Scheibe, d ie an der Per ipher ie e ine Anzahl achsia ler Boh-
rungen oder Sch l i t ze bes i t z t , i n we lche S t i f te e ingese tz t werden .
D iese St i f te s ind in der Weise vers te l lbar, dass s ie au f der
einen oder auf der anderen Seite des Rades herausragen. Die eine
Se i t e des Rades i s t d i e " ak t i ve " , d . h . d i e S t i f t e , d i e au f d i ese r
Seite herausragen, i iben steuernde Funktionen aus. Das Rad ist
mit einem Zahnrad verbunden, welches gleichviel Zahne aufweist,
w ie das Sch l i i sse l rad St i f te t ragt . D ie Zahnrader d ienen der For t -
bewegung des Schlusselrades zwischen den Operationen. Die Tei-
lungen der Rader s ind pr inz ip ie l l p r imzahl ig und versch ieden.
Wenn also mehrere Rader zusammenarbeiten, ergeben sich keine ge-
meinsamen Faktoren, wodurch eine sehr lange Schli isselperiode er-
z i e l t w i r d .

Der Prototyp hat te v ier Schl i isse l rader, mi t den Tei lungen 17,
19, 21, 23, was eine Schli isselkettenlange von ^ 1,5 * 105 ergab.
Durch versch iedene E ins te l lungskombinat ionen fi i r d ie S t i f te konnte
man theoretisch etwa 2l7 • 2!9 • 22l • 223 = 28° % 102" Perioden-
typen erha l ten . D ies ergab fi i r jene Ze i t unerhor t g rosse Var ia -
t ionsmogl ichkei ten, auch wenn nur ein Zehntel der theoret isch mog
l i chen Var ia t i onen p rak t i sch nu tzbar war.
Der Prototyp der Maschine (Abb.10), die den Namen B-21 erhielt,
ist noch im Besitz der Crypto AG.

Abb. 11 B-21 mit Solenoidantrieb (Seriemodell)
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Abb. 11 zeigt die endgi i l t ige Ausfiihrung, ausserl ich der "ENIGMA"
wei tgehend g le ich . (D ie h ie r geze ig te Var ian te benutz te Netzs t rom
zum Betrieb eines Solenoid-magneten, der zum Vorschub der Rader
d ien te und so d ie Bed ienung le ich tgang ig ges ta l te te) .

Urn diese Maschine in Zentralen mit grossem Betrieb besser ausniit-
zen zu konnen, wurde sie statt mit einem Lampenfeld mit einer
elektr ischen Schreibmaschine verbunden (Abb. 12), deren Tasten
mi t te ls k le iner Elekt romagneten betat ig t wurden, d ie Lampen wur
den abgetrennt.

Ich mochte zum Schluss dieses Abschnit tes folgendes als ein
Kuriosum erwahnen: Das System 5x5 (und in Russland 5x6 wegen
des langeren kyr i l l i schen Alphabets) wurde schon sehr f r i ih ,
auch in beiden Wel tkr iegen und darnach, a ls "Gefangnis-Klopf-
Code" gebraucht. Ein Schlag und dann nach einer kleinen Pause
noch einer bedeutete A, 1+2 bedeutete B usw. Ein Amerikaner in
einem Untersuchungsgefangnis in Russland wurde von einem Zellen-
nachbarn nach dem russischen System angeklopft; darum brauchte
er geraume Zeit, bevor er das System verstand. Auch Admiral Ca-
nar is gab vor seiner Hinr ichtung seinem Zel lennachbarn eine
le tz te Meldung durch e in derar t iges K lopfen.

Abb. 12 B-21 mit elektrischer Schreibmaschine
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III, Die B-211 Maschine

Nachdem Emanuel Nobel im Jahre 1932 gestorben war, wollten
seine Erben dem Unternehmen keine weiteren Mittel mehr zur
Ver fugung s te l len. Ich se lbst hat te ohne Bezahlung gearbei -
tet, denn die Einnahmen der Firma waren sehr knapp.
Es gelang mir dennoch, mehrere Reisen ins Ausland zu machen,
wo ich weitere Kaufer fur die B-21 fand. Den entscheidenden
Erfolg aber bewirkte das Interesse der franzosichen Armee
an unserer Maschine. Voraussetzung fiir einen Auftrag war
die Erfi i l lung zweier Forderungen: Die Maschine sol l te den
Text drucken konnen und sol l te weiterhin ein tragbares Ge
rat b le iben. D ies setz te e inen e lek t romechanischen Ant r ieb
voraus. Es gelang mir, d iese Aufgabe innerhalb kurzer Zei t
zu losen, indem ich das Lampenfeld durch ein neu konzipier-
tes Typenraddruckwerk ersetzte (Abb. 13).

Abb. 13 B-211 nach B.C.W. Hageli
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Da die Maschine - wir nannten sie B-211 - in Frankreich fabri-
ziert werden sollte, gewannen wir als Hersteller die franzosi-
sche Tochterfirma der Telefon-AB L.M. Ericsson in Colombes/Paris.

Die B-211 war wie eine Schreibmaschine mit Umschalttasten ver
sehen; beim Verschliisseln erschienen nur Buchstaben, wahrend beim
Entschlusseln Buchstaben, Zahlen und Zeichen ausgedruckt wurden.
Es wurde auch ein Kurbelantrieb eingebaut, der den Betrieb selbst
bei Ausfall von Netzstrom zuliess. Zur Speisung der wenigen elek-
trischen Kreise genugte eine eingebaute Taschenlampenbatterie.

Bis zum Ausbruch des II. Weltkrieges wurden etwa 500 Maschinen
B-211 hergestellt und ausgeliefert. Es war das Verdienst meines
Vaters, der zu jener Zeit in Paris wohnte, dass dieses Geschaft
iiberhaupt abgewickelt werden konnte, was ohne seine Anstrengung
und seine fiir ihn nicht le ichte finanziel le Unterst i i tzung nicht
moglich gewesen ware.

Als der Krieg ausbrach, gelang es meinem Vater noch mit knapper
Not, die Gewinne von Frankreich nach Schweden zu transferieren.
Ihr Umfang erlaubte nicht nur, ihm seine Unkosten zuruckzuer-
statten, vielmehr standen auch noch geniigend Mittel zur Verfii-
gung, urn eine moderne Werkstatt einzurichten. Es war dies die
erste eigene Werkstatt seit der Grundung der A.B. Cryptograph
im Jahre 1915. Sie wurde beim Jahreswechsel 1939/40 von den Er-
ben der A.B. Cryptograph eingeweiht und in die "A.B. Ingeniors-
firma Cryptoteknik" umbenannt.

Es sei hier erwahnt, dass die franzosische Armee nach dem Kriege
noch 100 Maschinen B-211 bestellte.

Bemerken mochte ich ausserdem, dass ich vor dem Kriege gezwungen
wurde, "zwei Chiffriermaschinen" (so lautete der Kaufauftrag) an
die russische Handelsdelegation in Stockholm zu verkaufen. Ich
bot der Handelsdelegation zwei Maschinen B-211 an, die wir in
Stockholm an Lager hatten.
Die Abanderungen, welche spater in Russland vorgenommen wurden,
betrafen die Rasteraufteilung. Die nachgebauten Maschinen wur
den mit einem Raster 5x6 versehen: Das kyrillische Alphabet hat
zwar mehr als 30 Buchstaben, doch kommen einige davon sehr sei
ten vor. Auch wurden die Modifikatoren ausserhalb der Maschine
angeordnet, wahrscheinlich unter Verschluss, so dass die Opera-
teure nicht wussten, welche Verdrahtungen jeweils gebraucht
wurden (Abb. 14).

Das von den Russen fiir ihre Maschinen verwendete 5x6 System war
also identisch mit dem im Kapitel erwahnten russischen "Gefang-
niscode".
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Abb. W Nachgebaute B-211/ fur kyrillische Alphabete
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IV DIE C-MASCHINEN

Schon bald nach dem Beginn unserer Beziehungen zur franzosi-
schen Armee wurde ich im Jahre 1934 gefragt, ob ich fur sie
nicht eine druckende raschenmaschine konstruieren konnte.
Der Zufall wollte es, dass ich bereits einige Jahre zuvor von
zwei Schweden den Auftrag erhalten hatte, "auf Buch und Rech-
nung" eine Munzenwechsel-Maschine zu konstruieren. Nachdem
ich einen funktionierenden Prototypen hergestellt hatte, kam
ich auf eine weitere Idee. Es sollte moglich sein, einen be-
liebigen Geldbetrag einzuwerfen, den Rechnungswert iiber eine
Tastatur einzutippen und anschliessend den Differenzbetrag
zuriickzubekommen. Diese Maschine wurde mit einem Rechenwerk
eigener Konstruktion ausgeriistet. Sie wurde aber nicht fer-
tig gebaut, da die Auftraggeber unsere Rechnungen nicht be-
gleichen konnten. Wir trennten uns, die Schulden wurden ge-
strichen, dafiir blieben die Konstruktionen unser Eigentum.

Als ich mich nun mit dem "Taschenapparat" fiir die franzosische
Armee beschaftigte, kam mir plotzlich der Gedanke, den Rech-
nermechanismus des Miinzwechslers fiir eine solche Maschine ein-
zusetzen. Die - nach Meinung angesehener Kryptologen - "epo-
chemachende" Erfindung bestand darin, eine Konstruktion, die
einem bestimmten Zweck hatte dienen sollen, durch eine reine
Ideenassoziation auf eine ganz andere Verwendungssparte zu
iibertragen.

Das Rechenwerk des Miinzwechslers bestand aus einer Trommel
mit achsial verschiebbaren Staben am Umfang, die gruppenweise
von den Tasten beeinflusst werden konnten. Diejenigen Stabe,
die bei einer Operation beeinflusst wurden, verschoben sich
beim Drehen der Trommel nach links. Ein dabei erfasstes Ty-
penrad wurde urn so viele Schritte verstellt, wie Stabe nach
links verschoben waren. Die Tasten ersetzte ich durch Schliis
selrader, und das Typenrad erhielt Buchstaben statt Zahlen.
Auf diese Weise erhielt ich eine Chiffriermaschine. Urn die
gewiinschten Dimensionen abschatzen zu konnen, schnitzte ich
einen Holzklotz so zurecht, dass er in die Tasche eines Waf-
fenrockes passte. Fiir die ersten Modelle verwendete ich eine
Trommel mit 25 Staben, dazu fiinf Schliisselrader derselben Kon
struktion, wie sie bei der B-21 verwendet wurden. Diese Rader
waren am Umfang also mit Stiften versehen, die achsial in zwei
verschiedene Lagen, in "aktiv" oder "inaktiv", gestell t werden
konnten. "Aktive" Stifte wirkten iiber Steuerarme auf die Trom
mel.
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Abb. 15 C-35 nach B.C.W. Hage l in
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Die Stabe der Trommel waren mit Nocken versehen, derart, dass
der erste Stab vom Steuerarm des ersten Schliisselrades ver
schoben werden konnte, die zwei folgenden Stabe vom zweiten Rad,
die nachsten vier vom dritten, die darauffolgenden acht vom
vierten und die iibrigen zehn Stabe schliesslich vom fiinften Rad
(Abb. 15).

Je nach Auswahl und Anzahl der durch einen aktiven Stift des
dazugehorigen Stiftrades gegen die Trommel gefiihrten 5 Steuerar-
me, wird bei einer Umdrehung der Trommel eine gegebene Anzahl
von Staben (also 0 bis 25) nach links geschoben, die iiber ein
Ritzel das Typenrad urn dieselbe Anzahl Teilungsschritte ver-
stellen. Die linke Trommelseite wirkt dabei wie ein Zahnrad mit
variabler Zahnezahl. Nach jeder Operation werden die Schliissel
rader urn je eine Teilung fortgeschaltet. Da die Teilungen so
gewahlt werden, dass sie keine gemeinsamen Faktoren besitzen,
wird die Schliissellange, d.h. die Anzahl der Operationen, die
notwendig ist, urn alle Rader in ihre Ausgangslage zuriickzubrin-
gen, sehr gross.
Fiir die ersten Maschinen wurden die Teilungen 17, 19, 21, 23
und 25 gewahlt, was eine Periodenlange von 3 900 225 Operatio
nen ergab - eine Lange, die mit mechanischen Mitteln bisher
noch nicht erzielt worden war.

Da man ausserdem die Lagen aller Stifte theoretisch in ca. 1029
verschiedene Kombinationen einstellen konnte, wurden die Varia-
tionsmoglichkeiten so gross, dass diese Maschinen fiir gewisse
Einsatzzwecke auch heute noch vollkommen geniigen.

Dass ich spater verschiedene Aenderungen vornahm, stand in di-
rektem Zusammenhang mit den allmahlichen Fortschritten in der
Kryptanalyse, wobei auch Arbeiten des schwedischen Kryptologen
Y. Gylden einen bedeutenden Einfluss hatten.

Als das Gerat serienweise produziert wurde, kamen eine Boden-
platte und eine Schutzhaube dazu. Die Bodenplatte wurde so
geformt, dass sie beim Gebrauch im Felde auf das Knie des Ope-
rateurs geschnallt werden konnte. Der Operateur konnte sogar,
falls notwendig, mit der angeschnallten Maschine marschieren.
Dieser neue Apparate-Typus bekam die Bezeichnung C- mit einem
Buchstaben- und einem Ziffernsuffix, das anfanglich das Modell-
jahr angab, nach 1952 aber die spezifische Ausfiihrung der
Maschine definierte, z.B. CX-52. Ich komme weiter unten auf
die verschiedenen Modelle zuriick.

Die Moglichkeit, mit den Lizenzzahlungen aus Frankreich eine
moderne Werkstatt einzurichten, kam in letzter Minute vor Aus-
bruch des II. Weltkrieges. Wir wurden dadurch in die Lage ver-
setzt, die grosse Menge von Bestellungen bei Kriegsausbruch
und wahrend des Krieges zu bewaltigen. Unser erster grosser
Kunde war die schwedische Wehrmacht; hatte ich doch die Verbin-
dung mit ihr seit dem Jahre 1925 aufrechterhalten. Von Frank
reich bekamen wir eine Bestellung iiber 5000 Maschinen, die von
Ericsson-Colombes hergestellt werden sollten, ein Auftrag, der
aber nicht zu Ende durchgefiihrt werden konnte.
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Urn die C-Maschine vorzufiihren, machte ich mehrere Reisen, zu-
erst in Europa. Im Jahre 1937 ging es wieder einmal nach den
USA, wobei dort der Wunsch geaussert wurde, eine mit Tastatur
versehene, elektrisch angetriebene Maschine zu erhalten. Einen
fertigen Prototypen - die sogenannte BC-Maschine - brachte ich
im Sommer 1939 nach Washington. Doch war die Konstruktion noch
nicht genug ausgereift, und ich fuhr unverrichteter Dinge nach
Kriegsausbruch denselben Herbst nach Schweden zuriick.
Verbesserte BC-Maschinen (Abb. 16) konnten trotzdem wahrend des
Krieges in betrachtlicher Anzahl an amerikanische Behorden ge-
liefert werden, wobei ich wahrend des Krieges in den USA fiir
Wartung und Unterhalt dieser Maschinen zu sorgen hatte.

Eine dritte Reise nach den USA machte ich Anfang Mai 1940 -
auf eigene Rechnung und ohne Einladung von Washington.
Diese Reise sollte dann zum iiberhaupt grossten Verkauf von C-
Maschinen fiihren. Es gelang mir mit 2 Maschinen im Gepack von
Genua aus Europa mit dem letzten Schiff zu verlassen, bevor
auch Italien den Krieg erklarte.

Das Geschaft fing mit einer Probebestellung von 50 Maschinen
an, die auf dem Luftweg von Schweden nach Washington kamen.
Nach langerer Priifung wurde die Maschine akzeptiert. Die Ame-
rikaner verfiigten zu der Zeit fiir taktische Zwecke nur iiber
das schon in der Einleitung erwahnte Hilfsgerat Typ "Bazeries".
Die Fabrikation der C-Maschine, in Amerika als M-209 bezeichnet
(Abb. 17), wurde beim Corona-Werk der Schreibmaschinenfirma
L.C. Smith aufgenommen mit einem Tagesausstoss von bis zu 500
Maschinen.

Als ich 1944 endlich nach Schweden zuriickreisen konnte, waren
mehr als 50 000 Maschinen hergestellt worden. Bei Kriegsende
belief sich die Zahl auf iiber 140 000 Einheiten.

Wahrend meines vierjahrigen Aufenthaltes in Amerika war die
Werkstatt in Stockholm vollauf beschaftigt mit Auftragen aus
mehreren anderen Landern. Eine Lieferung ging auf ungewohnli-
chem Wege nach Japan. Die Maschinen wurden vom japanischen Mi-
l i tar-Attache einzeln in einer nachtl ichen Bootsfahrt heraus-
geschmuggelt und von einem U-Boot vor der Kiiste Schwedens in
den Scharen iibernommen. Nur sehr wenige erreichten aber
schl iessl ich ihren Zielort in Japan.

Erwahnenswert scheint es mir, dass die deutschen Behorden Jahre
vor dem Kriege kein Interesse an der von mir vorgefiihrten
C-Maschine zeigten, aber gegen Kriegsende begannen, in den
Wanderer-Werken, Chemnitz (Continental-Schreibmaschinen), eine
Nachahmung der BC-Maschine fiir den Eigengebrauch herzustellen,
weil die "ENIGMA"-Maschine von den Englandern geknackt worden
war (Abb. 18).
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Abb. 16 B C - 5 4 3 n a c h B . C . W. H a g e l i n
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Abb. 17 USA-Version der C-36 : M - 209
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Abb. 18 T-41 (Deutsche Kopie der BC-543)
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Noch interessanter is t , dass e ine Nachkr iegsvar iante der C-Ma
schine in den 50er Jahren in Deutschland bei Dr. Rudolf Hel l
in Kiel in Lizenz gebaut worden ist. Es sol len etwa 10 000
Maschinen hergeste l l t worden sein. - Auch Frankre ich hat fi i r
se ine E influsssphare d ie Fabr ika t ionsrechte fi i r d ie C-Masch ine
erworben.

Es i s t h ie r zu un te rs t re i chen , dass d ie C-Masch ine fi i r tak t i -
sche Zwecke konzipiert worden war, d.h. fiir den Gebrauch an
der Front. Fi i r d iesen Zweck war s ie ideal . Aber als s ich die
Masch ine , i n f o l ge i h re r E i n fachhe i t und Po r t ab i l i t a t , auch
fi i r den d ip lomat ischen Dienst in teressant erwies, wurden For-
derungen nach weiterem technischem Ausbau erhoben.

Ich kam dann auf den Gedanken, die Maschine so zu modifizieren,
dass der Vorschub der Schl i isselrader unregelmassig abl ief .
Auch andere Verbesserungen wurden eingefiihrt. Der neue Typ, der
keine grossen Veranderungen am Grundaufbau zur Folge hatte, war
ausserl ich kaum von der urspri ingl ichen C-Maschine zu unter-
scheiden. Diese neue Maschine bekam zuerst die Bezeichnung
CX-52, spater kamen, je nach der gewahlten Bewegungsvariante,
andere Typennamen hinzu (Abb. 19).

Abb. 19 C(X)-52 nach B.C. W. Hagelin
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Bevor ich nun naher auf die verschiedenen Verbesserungen ein-
gehe, finde ich es wicht ig hervorzuheben, dass die Forderungen
unserer Kunden in zwei ganz verschiedene Richtungen ziel ten.
D ie e inen fo rder ten e ine sehr lange Sch l i i sse lper iode , d ie
anderen zogen eine moglichst unregelmassige Bewegung der
Schl i isselrader vor und nahmen in Kauf, dass die Herstel lung
einer einigermassen langen Periode eines grosseren Aufwandes
bezi igl ich der Schl i isselanweisungen bedurfte. Um al le Kunden
zu f r iedens te l len zu konnen, en tw icke l ten w i r auch Hybr id -Sy-
steme, wo te i ls e ine regelmassige und te i ls e ine unregelmas
sige Fortschal t-Komponente eingebaut wurde.

Die C-Maschine, d ie auch noch heute im Zei ta l ter der Elekt ro-
n ik reges Interesse findet , kann nun wie fo lgt nach Wunsch
ausgefiihrt werden (Abb. 20) :

a ) D ie Zah l der Sch l i i sse l rader wurde schon f r i ih au f sechs
erhoht . Ansta t t der ursprungl ichen 5 Rader mi t den Te i
lungen 17, 19, 21, 23 und 25 stehen 12 Schli isselrader
mi t den Te i lungen 25, 26 , 29 , 31 , 34 , 37 , 38 , 41 , 42 ,
43, 46 und 47 zur Auswahl, wovon jeweils 6 Rader - die
keinen gemeinsamen Faktor (mit Ausnahme des Faktors 2 da-
mit dieses Model mit den fri iheren C-Modellen zusammenar-
bei ten kann) haben di i r fen - le icht , ohne Werkzeug, in das
Gerat eingesetzt werden konnen.

b ) D i e Z a h l d e r S t a b e i s t a u f 3 2 e r h o h t ; a n S t e l l e d e r
festen Nocken auf den Staben, die die Fortschal tung der
Typenrader steuern, werden auf jeden Stab abnehmbare
Rei ter au fgesetz t , so dass das For tscha l tschema fi i r d ie
Typenrader bel iebig geandert werden kann. F i i r e in ige
der verschiedenen Ausfiihrungsarten der Maschine wurden
Stabe hergeste l l t , d ie w iederum mi t fes ten Nocken fi i r e ine
unregelmass ige For tscha l tung der Sch l i isse l rader sorgen.

c ) D u r c h d o p p e l t e Ty p e n r a d e r, w o v o n e i n e s d e r E i n s t e l l -
scheibe gegeni iber e ine gegenlaufige Zeichenfo lge auf-
we is t , konnen g le ichze i t ig au f e inen gemeinsamen, le ich t
t rennbaren Pap iers t re i fen sowohl K lar - w ie Gehe imtex t
gedruckt werden. Die Typenrader mitsamt dem Einstel l rad
konnen in e iner Ausfuhrung ge l ie fer t werden, be i der d ie
Reihenfolge der Zeichen nach Wunsch gewahlt werden kann,
ohne dass die einzelnen Typen abgenommen werden mussen.

Es g ib t auch e ine Ausfi ihrung, d ie er laubt , dass der K lar
text in Zeichen der Landessprache (z .B. arabisch) und
der Geheimtext in la te in ischen Buchstaben gedruckt wi rd ,
wobei der e ine (arab ische) Text von rechts nach l inks ,
der andere Text von l inks nach rechts lauf t . D iese Anord-
n u n g i s t fi i r d e n i n t e r n a t i o n a l e n Te l e g r a f e n d i e n s t u n e r -
l a s s l i c h .
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Abb. 20 CX-52 (zerlegt)
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d) Zwischen Einstellscheibe und Sekundartypenrad wird eine
ausschaltbare Kupplung eingebaut. Es kann dann entweder
die gewahlte Relativlage zwischen Primar- und Sekundar-
Typenrad wahrend eines Chiffriervorganges beibehalten
oder die Ausgangslage laufend verandert werden.

e) Fiir die miihelose Einstellung der Stifte auf den Schliissel-
radern kann fiir solche Zwecke, in denen die Einstellung
in einer zentralen Stelle ausgefiihrt werden soil, ein
Werkzeug benutzt werden, das mit einer einzigen Operation
samtliche Stifte in einem Rad setzt.

f) Eine Spezialanordnung, die auf Wunsch eines Kunden ausge
fiihrt wurde, bestand in einer Mechanisierung des zum Hand-
chiffrieren schon lange Zeit ublichen "One Time Pad"-Ver-
fahrens.

Schon gegen Ende des I. Weltkrieges machte der Amerikaner
Vernam einen ersten Versuch, dieses System zu mechanisie-
ren. Als Schl i isselstreifen l iess er Fernschreiber-Loch-
stre i fen mit gestanzten, zufa l lsverte i l ten Zeichenfolgen
herstellen. Die Zeichen des Klartextes im ublichen Tele-
grafie-Code wurden mittels Relais mit denen der Schliissel
streifen kombiniert nach dem System der Exklusiv-Oder-Ver-
kniipf ung

+ und + gibt +,
+ und - gibt -,
- und + gibt -,
- und - gibt +.

Nach dem II. Weltkrieg erfuhren wir, dass zur Herstellung
solcher Schliisselstreifen spezielle Gerate gebaut worden
waren. In der Folge wurden auch von unserer Firma eigene
elektronische Zufallsgeneratoren zur Herstellung von
Schl i issels t re i fen entwickel t .

Fiir die Anpassung des "One Time Pad"-Verfahrens an unsere
C-Maschinen konstruierte ich einen speziellen Abtaster, der
den Platz der Schliisselrader einnahm. In Teil VI werden,
mehr als Kuriosum, ein paar meiner friiheren Konstruktionen
zur automatischen Herstellung von "One Time Pads" aufgefiihrt

g) Wahrend die Vorkriegs-C-Maschine mit der Tastaturmaschine
BC erganzt wurde, haben wir fiir die moderne C-Maschine
einen separaten Zusatz - B-52 bzw. B-62 - konstruiert,
der mit Tastatur und elektrischem Antrieb versehen ist.
Man kann sich bei kleinerem Meldungsanfall mit der C-Ma
schine begniigen und diese in Fernmeldezentralen mit dem
B-Zusatz erganzen (Abb. 21).
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Abb. 21 a: B-62 b: BC-62
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h ) E i n w e i t e r e s H i l f s m i t t e l fi i r d i e l e i c h t e r e Z u s a m m e n -
arbe i t im Telegrafenverkehr is t d ie PEB-Maschine. D iese
is t mi t e inem Lochst re i fenstanzer und e inem Abtaster
ausgeriistet und kann i iber ein Kabel mit einer BC-Maschi
ne verbunden werden. Beim Verschlusseln wird auf der PEB
e in Lochs t re i f en m i t de r Gehe imsch r i f t ( und ev t l . m i t
de r vo ranges te l l t en Ad resse i n K la r t ex t ) ges tanz t , de r
i i be r e inen Lochs t re i fensender de r Fernschre ibs ta t ion d i -
rekt abgesetzt wird. Beim Empfanger kann der dort an-
kommende Text gestanzt und mit der PEB automatisch ent-
schl i isse l t werden (Abb. 22) .

Abb. 22 links: PEB-61 rechts: BC-621
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Die verschiedenen Verbesserungen hatten die C-Maschine langsam
iiber ihr Taschenformat hinauswachsen lassen. Nun wollte ich -
im wahrsten Sinne des Wortes - eine "Taschenmaschine" bauen.
Es gelang mir, ein Modell herauszubringen, das wegen seiner
geringen Ausmasse allerdings nicht drucken konnte, sondern
lediglich ein buchstabenweises Ablesen der Texte zuliess. Der
Chiffriermechanismus als solcher war ein ganz anderer als in
der C-Maschine, trotzdem war die Maschine voll kompatibel mit
derjenigen Variante der C-Maschinen, die mit regelmassigem
Schliisselradvorschub arbeitete.

Zum Bau dieser Taschenmaschine wurden wir sehr stark seitens
der franzosischen Gendarmerie ermuntert, die uns eine Bestel-
lung von mindestens 4000 Maschinen zusicherte. Obwohl diese
Zahl nicht ganz erreicht wurde, registrierten wir einen ziem-
lich guten Absatz dieser Maschinen, die unter den Bezeichnungen
CD-55 und CD-57 (Abb. 23) auf den Markt kamen. Sie sind heute
noch gefragt und etwa 12 000 davon sind bis jetzt verkauft wor
den.

Die Ein- und Ausgabe-Elemente der Maschine bestehen aus einem
mit einem Alphabet beschrifteten Ring und einer darin konzen-
trisch gelagerten, ebenfalls beschrifteten, drehbaren Scheibe.
Ein Hebeldruck mit dem Daumen der linken Hand besorgt die Um-
stellung der Alphabetscheibe bei jeder Operation. Mit der rech-
ten Hand kann der resultierende Text, Buchstabe fiir Buchstabe,
notiert werden. Bei nicht alphabetischer Anordnung der Buch
staben muss die Verschliisselung vom Ring zur Scheibe gemacht
werden, die Entschliisselung in umgekehrter Weise. Der Bequem-
lichkeit wegen gebraucht man meistens reziproke Alphabete und
kann dadurch stets vom feststehenden Ring zur beweglichen
Scheibe hin ablesen. Auch diese Maschine kann mit einem Schliis-
selstreifen-Abtaster ausgeriistet werden.
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Abb. 23 CD-57, geschlossen und zerlegt
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V. Die Telecrypto-Maschinen

Im Jahre 1948 siedelte ich - wie schon in der Einleitung er
wahnt - in die Schweiz iiber, wo ich kurze Zeit mit dem Schwei-
zer Erfinder Dr. Edgar Gretener gemeinsam an der Entwicklung
einer Maschine arbeitete, die zusammen mit seinem speziellen
"ETK"-Fernschreiber automatisch Texte vor der Sendung ver
schlusseln und gleichermassen beim Empfang automatisch ent-
schliisseln sollte (sog. "On-Line"-Betrieb) . Diese Zusammenar-
beit dauerte aber nicht lange. Ich entschied mich dann, eine
eigene Telechiffr iermaschine herzustellen. Die Vorarbeiten
wurden in der Werkstatt in Stockholm gemacht, die Serienfer-
tigung iibernahm die auf meine Veranlassung im Jahre 1952
gegriindete Crypto AG in Zug.

Zwei Typen wurden unter meiner Leitung gebaut: Typ T-52 und
Typ T-55. Beide sollten zwischen Fernschreibgerat und Linie
geschaltet werden, so dass die Fernschreibkrafte nur mit Klar
text arbeiteten, wahrend iiber die Linie nur Geheimtext lief.
Beide Typen benutzten als " Schliisselgenerator" C-Trommel und
6 Schliisselrader. Die elektrische Auswertung war aber grund-
verschieden. Beide Modelle waren mit zwei Lochstreifenabtastern
versehen, einem fiir das Abtasten von Textstreifen, einem ande
ren fiir das Abtasten von Zufalls-Schli isselstreifen. Mit jeder
der beiden Maschinen war es somit moglich, je nach Bedarf mit
Systemschliissel oder mit Zufallsschliissel zu arbeiten.

Die T-52-Maschine (Abb. 24), noch in Stockholm konzipiert, wurde
1953/54 in Zug verbessert und in Serie hergestellt. Sie arbei-
tet mit 6 festen Schliisselradern und einer Trommel mit 2x12
Schaltstaben nach dem Prinzip der C-36-Maschinen.

Die T-55 wurde in den Jahren 1955/56 geplant. Sie arbeitet mit
6 austauschbaren Schliisselradern und einer Trommel mit 22
Schaltstaben nach dem System der C-52-Serie. Die Schliissel-
kettenerzeugung erfolgt bei beiden Typen mechanisch, die In-
formationsverarbeitung elektr isch in Relaistechnik.

Bei der T-52 erfolgt pro Telegrafiezeichen ein Funktionsschritt,
wobei jedes Telegrafiezeichen sofort verarbeitet und weiterge-
geben wird. Die erzeugten Schliisselzeichen werden den fiinf
Schliisselzeichenrelais eingegeben, mit den einkommenden Tele
graf iezeichen nach der Exklusiv-Oder-Regel kombiniert und aus-
gesendet.
Die T-52 ist von Hand auf "Senden", "Empfang" oder "Lochstreifen-
betrieb" einzustellen. Ein weiterer Umschalter erlaubt den
"Betrieb mit Systemschli issel", den "Tarnstreifen-Mischbetrieb
mit Zufal ls lochstrei fen" oder den "Klarbetr ieb".

Im Gegensatz dazu wird bei der T-55 (Abb. 25) das Schliisselzei
chen nicht gespeichert, sondern es werden die fiinf Schliissel-
zeichenelemente wahrend eines Funktionsschrittes fortlaufend er-
zeugt und nach der Exklusiv-Oder-Regel mit dem jeweiligen Dual-
element des Telegrafiezeichens kombiniert. Die Schaltstabtrom-
mel muss deshalb mit dem Telegrafieteil synchron laufen, damit
die fiinf Schliisselinformationen jeweils im richtigen Moment zur
Verfiigung stehen.
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Abb. 24 Telecrypto T-52 mit und ohne Haube
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Auch die T-55 ist mit Abtastern ausrustbar, wobei zusatzlich
eine der Schaltungen eine Ueberschliisselung - Systemschliissel
plus Tarnstreifenschli issel - zulasst. Als wesentl iche Ver-
besserung gegeniiber der T-52-Maschine weist die T-55 eine
automatische Richtungsumschaltung auf, ist also ohne direkte
Intervention bedienbar.

Als weiteres wichtiges Merkmal der T-55 ist die Namengeberfern-
sperre zu nennen. Ist etwa eine T-55 zur Zeit ohne Bedienung,
so steht sie auf "Klarbetrieb". Wird diese Maschine gerufen,
so kann - nach Austausch der Namengeber - vom Sender durch
Betatigung einer "Sperr"-Taste der Riicksendeweg gesperrt werden.
Dadurch wird verhindert, dass die einkommende Sendung durch
einen eventuell wahrend der Uebertragung ausgelosten Namenge
ber gestort und der in Stanzung befindliche Geheimstreifen un-
brauchbar wird.
Nachtraglich kann dann dieser Streifen in einer Lokalschleife
entschliisselt werden.
Die Namengeberfernsperre wird bei Linientrennung jeweils auto
matisch aufgehoben, wodurch die Station wieder empfangsbe-
re i t w i r d .

Zur Herstellung von Tarnstreifen fiir diese Maschinen konstruier-
ten wir einen Apparat, der aus drei Teilen bestand: einem elek-
tronischen Zufallsgenerator, einem Stanz- und einem Markier-
werk. Der Stanzer - nach amerikanischer Bauart - konnte bis zu
120 Zeichen pro Sekunde verarbeiten. Es wurden gleichzeitig
zwei gleiche Streifen erzeugt, die in von den Kunden gewiinsch-
ten Abstanden mit laufenden Nummern bedruckt wurden.
Die Verwendung von Tarnstreifen wurde sehr beliebt. Nach eini-
gen Jahren jedoch war dieses System mit seiner umfangreichen
Logistik fiir Nachschub und Verteilung uberholt und durch die
Verwendung elektronischer Telecrypto-Maschinen ersetzt worden.

Telegrafentechnisch sind beide Maschinen einachsige Entzerrer;
sie l iefern einwandfreie Telegrafenimpulse, die durch keinerlei
Stor- oder Nebenimpulse auf eine liniengebundene Verschliisselung
hindeuten.
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Abb. 25 T-55, a: Buroversion, b: FELDVERSION
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VI. DIVERSE MASCHINEN
Unter diesem Titel werden einige Maschinen besprochen, die
entweder nur als Prototypen oder in kleiner Anzahl fabriziert
worden sind.

1. Eine "Autoklav"-Maschine des C-Typs

Man hat immer nach Chiffrierverfahren gesucht, die nicht
nur sicher, sondern auch moglichst einfach in der Handha-
bung sein sollten. Als Beispiel fiir ein solches Verfahren
wird - aus Griinden, die weiter unten erkennbar werden, -
das Autoklav-Verfahren beschrieben. Die Korrespondenten
brauchten dabei eine Liste von Kennwortern, die als Anfang
fiir die Schliisselserie dienten und an welche dann der Text
als Schliisselserie angehangt wurde. Es zeigte sich aber
bald, dass dieses kein absolut sicheres Verfahren war. Man
brauchte nur den Geheimtext nach dem "mot probable" zu ana-
lysieren, d.h. Entzifferungsversuche zu machen, urn heraus-
zufinden, wo solche Worter oder Satze in der geheimen Mit-
teilung steckten. Dieses Verfahren wurde deshalb nicht wei
ter ausgebaut.

Der Gedanke aber, den Text in die Verschliisselungsserie zu
integrieren, war fiir mich sehr verlockend, und im Jahre 1948
baute ich eine Maschine, die leider nur als Prototyp ver-
wirklicht wurde. Als Grundgedanke fiir diese Maschine diente
die Ueberlegung, den zu verschliisselnden Text in solcher
Weise mit einem sogenannten klassischen Verschliisselungs-
verfahren zu kombinieren, dass die Textkomponente der
Schliisselserie nicht analysierbar war, dass aber die Schliis
selserie einer klassischen Maschine in eine quasi-zufall ige
Schliisselserie verwandelt wurde. Ich gebrauche den Aus-
druck quasi-zufallig, da die Buchstabenfolge eines normalen
Textes nicht als zufal lsvertei l t anzusehen ist. Aus prak-
tischer Sicht konnte aber die von mir erdachte Kombina-
tion von laufenden Schliisselserien und zu verschliisselndem
Text als zufal lsvertei l t bezeichnet werden.

Als klassische Chiffriermaschine verwendete ich eine norma-
le C-Maschine des Vorkriegstyps, die mit fiinf Schliissel
radern und einer Umstelltrommel mit 25 Staben versehen war.
Diese Maschine wurde in der Weise verandert, dass an die
Stelle des Zahnradgetriebes fur die regelmassige Fort
schaltung der Schliisselrader ein Klinkenantrieb trat. Vor
die Klinken wurde eine Trommel gesetzt, die mit 26 Schalt
staben bestiickt war. (Abb. 26)
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Abb. 26 C-36 mit Autoklav (Studienprototyp)

Diese Hi l fs t rommel war i iber Zahnrader mi t der E inste l lscheibe
verbunden, so dass fi i r jede Ste l lung der E ins te l l sche ibe e in
Scha l ts tab der H i l f s t rommel vor den K l inken in ak t i ve S te l lung
kam. Die Hi l fsschal tstabe waren mit Nocken versehen, d ie in
26 verschiedenen Kombinat ionen einstel lbar waren. So konnten
z.B. die Kl inken fiir die Schl i isselrader 1 und 3 von einem Stab,
der dem Buchstaben A der Einstel lscheibe entsprach und sich in
der Eingabestel lung befand, durch eine Bewegung der Kl inken-
trommel gegen die Klinken in eine aktive Lage gebracht werden,
so dass bei der folgenden Operation die Schli isselrader 1 und 3
urn je e inen Schr i t t for tgeschal tet wurden. Diese Stabe waren
austauschbar, so dass s ie in 26! verschiedenen Folgen in ihre
Trommel eingesetzt werden konnten.
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Die Maschine funktionierte wie folgt:
Vor Beginn einer Verschliisselung wurden die Schliisselrader
in ihre verabredeten Ausgangslagen eingestellt. Dann wurde
der Buchstabe, der verschliisselt werden sollte, durch das
Drehen der Einstellscheibe in seine Eingabestellung gebracht,
wobei die dem Buchstaben entsprechenden Klinkenstabe in aktiv
Lagen gelangten. Dann folgte die Umdrehung der Umstelltrommel,
wodurch der Einstellscheiben-Typenrad-Komplex diejenige An
zahl von Schritten machte, die durch die Stiftenlage der
Schliisselrader und die Nockenbesetzung auf der Umstelltrommel
bestimmt wurde. Danach wurde der erzielte Geheimbuchstabe ge
druckt und die Hilfstrommel gegen die Klinken gefiihrt, um am
Ende der Operation diejenigen Schliisselrader um einen Schritt
fortzuschalten, die von den aktiven Klinken beeinflusst wurden.

Beim Entschliisseln wurde der Zeitpunkt fiir die Klinkenbewegung
in die Anfangsphase der Operation verlegt: Nach Einstellung des
Geheimbuchstabens in seine Eingabelage wurde erst die Fort-
schaltbewegung ausgefiihrt, dann kam die Umstellung des Eingabe-
scheiben-Typenrad-Komplexes und zuletzt das Drucken des ent-
schli isselten Klartextbuchstabens.

Hierbei wird die Fortschaltbewegung der Schliisselrader nicht
vom Klartext, sondern von dem erzielten Geheimtext gesteuert.

Diese Konstruktion wurde jedoch von mir verworfen, da bei Ueber-
mittlungsfehlern der Schlussel ausser Tritt kam, was zu zeit-
raubenden Rekonstruktionen gefiihrt hatte. Heute ware dieser
Einwand nicht mehr stichhaltig, da die Uebermittlungstechnik,
sei es iiber Draht oder drahtlos oder sogar iiber Satellit, er-
hebl ich verbessert ist .
Schade, dass diese einfache und gute Maschine zu friih kam;
heute ist sie durch ihre elektronischen Nachfolger iiberholt.

2. Der chiffrierende Fernschreiber

Ich liess im Jahre 1953 eine Versuchsmaschine, Typ TMX, bauen,
die als chi ff r ierender Fernschreiber arbei ten sol l te.

Sie hatte vier Eingabemoglichkeiten: Tastatur, Textstreifen,
Schliisselstreifen (beide iiber Abtaster) und einkommende Signale,
sowie drei Ausgabemoglichkeiten:
Druckwerke, Streifenstanzer und ausgehende Signale (Abb. 27).
Ich kam aber zu der Einsicht, dass wir weder die finanziellen
noch die technischen Mittel besassen, mit einer solchen Maschine
in Konkurrenz zu den grossen Fernschreiber-Firmen zu treten.

So blieb es bei dem Prototypen. Wir liessen dieses umfangreiche
Projekt fallen und iibernahmen das in unserer Lage einzig Rich-
tige: die Herstellung von Telecrypto-Maschinen, die mit jedem
genormten Fernschreiber gekoppelt werden konnen, und das z.T. in
Zusammenarbeit mit den Fernschreiber-Herstellern.
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Abb. 27 Schlusselfernschreiber TMX-53 (Prototyp)
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3. "One Time Pad"-Maschinen

Bevor es elektronische Zufallsgeneratoren fiir die Herstellung
von Schliisselstreifen gab, machte ich ein paar Versuche, Ge-
rate fiir das Drucken von "One Time Pads" herzustellen. Solche
"Pads" wurden damals entweder miihselig durch Wiirfeln oder durch
willkiirliches Tippen von Buchstabenfolgen auf einer Schreibma
schine hergestellt. Bei dieser zweiten Methode zeigte sich aber,
dass sich ungewollt bestimmte Muster bildeten, womit solche
"Pads" unbrauchbar wurden - da systembehaftet.

Meine erste Konstruktion war ziemlich primitiv. Sie bestand
aus einer Welle, auf der 10x5 Typenrader lose montiert waren.
Da diese Typenrader verschiedene Massen hatten, ergab sich
eine unterschiedliche Reibung zwischen ihnen und der Welle.
Bei jeder Operation bekam die Welle einen kraftigen Dreh-
impuls. Die Typenrader wurden mitgedreht und liefen nach dem
Stillstand der Welle unregelmassig aus. Dann wurde eine Zeile
mit 10 Fiinfergruppen ausgedruckt. Durch Wiederholung der ge-
samten Operation entstand Zeile fiir Zeile eine Schliisseltafel.- Es sei erwahnt, dass dasselbe Verfahren noch heute bei der
Auslosung von Gewinnzahlen fiir Lotterien verwendet wird -.
Die zweite Konstruktion fand ich selbst ganz originell. Hier
sind 8x5 Typenrader vorgesehen.

Jedem Rad ist eine Mischkammer mit 26 Stahlkugeln zugeord-
net, wobei eine der Kugeln etwas dicker ist als die iibrigen
(Abb. 28a).
Bei jeder Operation werden die Kugeln gemischt, dann laufen
sie in einen Kanal, bis die dicke Kugel den Kanaleingang
sperrt. Ein Mischarm blockiert die Lage; wird dann die Zahl
der Kugeln abgetastet, so bekommt das zugeordnete Typenrad
eine entsprechende Drehung. Durch Druckhebel wird die Buch-
stabenreihe auf ein Blatt abgedruckt, die Kugeln werden aus
dem Kanal ausgestossen, und die nachste Operation kann be-
ginnen.

Jede Operation braucht ca. 71/2 Sekunden; in dieser Zeit wird
also eine Zeile gedruckt, was der Kapazitat einer normalen
Fernschreibmaschine entspricht. - Etwa 10 Maschinen dieser
Art wurden gebaut? vielleicht stehen noch einige von ihnen
im Einsatz. (Abb. 28b)

Die Kammersysteme sowie die Typenrader waren entweder fiir
26 Buchstaben oder fiir die 10 Ziffern 0...9 einstellbar, so
dass wahlweise die Herstellung von Zahlentafeln oder Buch-
stabentafeln moglich war.
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Mischkammer

Typenrad

Abb. 28 Schlusseltafeldrucker CBI-53, a: Prinzip b: Ganzes Gerat
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4. Durchgangsrad-Maschinen

Als wir am Schluss der Epoche der mechanischen und elektro-
mechanischen Maschinen standen, war immer noch die Durchgangs-
rad-Maschine von einem gewissen Nimbus umgeben. Wir wussten,
dass solche Maschinen bei den Grossmachten im Einsatz standen
und entschlcssen uns, eine solche "Super"-Maschine zu bauen.
Weil alle bis dahin bestehenden Maschinen dieses Typs die
gleiche Schwachstelle besassen, namlich Durchgangsrader mit
fester Verdrahtung und einfacher Fortschaltbewegung, hatten
wir schon 1952 mit ersten Versuchen begonnen, eine andersar-
tige Maschine mit speziellen D-Radern herzustellen. Bezeich-
nend fiir die Maschine, die schliesslich mit den in zwolf-
jahriger Forschungsarbeit entwickelten und erprobten Radern
ausgeriistet wurde, ist die Verwendung von Ruckfiihrungen:
Wahrend fur die Eingabe (Tastatur) und Ausgabe (Druckwerk)
nur 26 Leitungen gebraucht werden, haben die D-Rader 41 Durch-
gange, wobei die iiberzahligen Leitungen aussen herum riickge-
schlauft werden.

Alle Leitungen sind iiber zwei Modifikatoren umschaltbar, so
dass hier 26!xl5! UmschaltmSglichkeiten gegeben sind.
(ca. 5,2 • 1038).

Die Zahl der Durchgangsrader betragt neun. Sie sind so ausge-
stattet, dass die Verdrahtung jedes Rades in 41! Moglichkeiten
leicht verandert werden kann. Die D-Rader sind ausserdem mit
Stiften versehen, die bei jedem Rad in 2hl verschiedenen Kom
binationen einstellbar sind. Ferner konnen die D-Rader jede
gewiinschte Kombination von Fortschaltbewegungen ausfiihren wie
bei der modernen C-Maschine, wobei die Programmauswahl durch
die Verwendung elektrischer Schalter stark erleichtert wird.
Ein komplettes Blockschema ist in Abbildung 29 wiedergegeben.

Eine Anzahl der D-Rad-Maschinen wurde nebst zugehorigem Loch-
streifengerat PEH-61 (Abb. 30) an eine franzosische Amtsstelle
gel iefert . Ihre brauchbaren Variat ionsmoglichkeiten bel iefen
sich auf ca. 10600, wobei unter "brauchbar" ca. 50% aller
theoretisch moglichen Variationen zu verstehen sind.
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Abb. 29 Blockschema zu HX - 63
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b

Abb. 30 a: D-Rad-Maschine HX-63, b: Lochstreifenzusatzgerat PEH-61
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5. Die CDS-78-Maschine
Vor etwas 15 Jahren kam ich auf die Idee, die CD-Taschen-
maschine durch einen Zusatz weiterzuentwickeln. Schon vor
v ie len Jahren hat te mir der ber i ihmte Krypto loge Wi l l iam
Friedman einmal vorgeschlagen, die C-Maschine neu zu kon
st ru ieren, um ihre Mogl ichke i ten zu vermehren. Das so l l te
durch den Einbau von 16 verschiedenen Typenradern erzielt
werden, die in unregelmassiger Folge und Gruppierung einge-
setzt werden sol l ten. Dieser Vorschlag war aber aus tech-
n ischen Gr i inden n icht zu verwi rk l ichen.

Nun machte ich in Schweden einen ersten Versuch, auf der
drehbaren Welle der CD-Maschine einen Papierzyl inder an-
zubr ingen, der mi t 32 A lphabeten beschr i f te t war, d ie
gegen ein festes Referenzalphabet abgelesen werden konn
ten, wie es A. Damm seinerzeit ja auch schon vorgeschlagen
hatte. Diese Ausfiihrung war aber ziemlich "klobig" (Abb. 31)
Deshalb ging ich zu austauschbaren Karten mit eingedruckten
Zufa l lsa lphabeten i iber (Abb. 32)

Abb, 31 CD - 57 MIT MULTIALPHABETAUFSATZ
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Der Alphabetring der CD-Maschine wurde entfernt, die dreh-
bare Alphabetscheibe durch einen Seilzug ersetzt, der den
quer iiber das Gerat gespannten Streifen mit dem Referenzal-
phabet von oben nach unten iiber die 32 verschiedenen Alpha-
bete der Karte verschieben konnte. Auf der Riickseite der
Karte befanden sich die dazu reziproken Alphabete, die der
Entschliisselung dienen sollten.
Damit die Maschine einerseits auch ohne separate Alphabet-
karten benutzt werden konnte, andererseits fiir die Korrespon-
denz mit den normalen C- und CD-Maschinen zur Verfiigung stand,
war unter der einschiebbaren Karte eine feste Vigen£re-Ta-
belle eingebaut, deren Alphabete in umgekehrter Folge zum
Referenzalphabet geschrieben waren, wobei die Anzahl der Al
phabete durch Wiederholung der ersten sechs am Schluss der
Tabelle auf 32 erhoht wurde.

Diese Entwicklungsreihe wurde aber leider nicht zur Fabrika-
tionsreife gebracht, weil wir damals voll mit der Entwick
lung elektronischer Maschinen ausgelastet waren.
Vor ein paar Jahren (1976) waren die heutigen elektronischen
Maschinen, insbesondere solche in Taschenformat, noch immer
teuer; daher fand ich es angebracht, die alte CDS-Konstruk-
tion zu verfeinern, um eine preiswerte Taschenmaschine sol-
chen Kunden anbieten zu konnen, die keinen Bedarf fiir die
elektronischen Maschinen haben, aber doch eine bequem zu hand-
habende, mechanisch arbeitende Maschine zu schatzen wissen,
oder die CD-57 modernisieren mochten.

Diese neue Maschine, CDS-78 genannt, existiert seit Herbst 1978
in Prototypenform.

Der Zusatz S-78 kann entweder auf eine schon vorhandene CD-Ma
schine aufgesetzt oder von neuen Kunden mit ihr zusammen er-
worben werden.

Es ist gedacht, die Alphabete nach dem System der sogenannten
reziproken lateinischen Quadrate aufzubauen. Diese Quadrate
sind dadurch gekennzeichnet, dass erstens in jeder der 26 ver-
tikalen wie der 26 horizontalen Reihen jeder Buchstabe nur
einmal vorkommt, und dass zweitens die Buchstabenfolgen so
angeordnet sind, dass sowohl beim Verschlusseln wie beim Ent-
schliisseln immer vom Referenzalphabet aus abgelesen werden
kann.

Der Benutzer kann ein beliebiges Grundalphabet angeben, wobei
er die Wahl aus 26! moglichen Buchstabenfolgen hat. Die zu
diesem Grundalphabet gehorigen reziproken lateinischen Quadra
te konnen mittels eines Computers leicht hergestellt werden.
Da wir noch zusatzlich 6 reziproke Alphabete brauchen, weil
32 Alphabete auf der Karte benotigt werden, wahlen wir diese
so, dass bei den zwangslaufig erscheinenden Wiederholungen
von 6 Buchstaben diese in dieselben vertikalen Kolonnen fallen,
wie niederfrequente Buchstaben in den vorangegangenen 26 Al-
phabeten.
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Abb. 32 CDS-78 (Hustergerat)
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Die Handhabung der CDS-78 Maschinen ist sehr einfach. Nachdem
die Korrespondenten die Fortschaltelemente im CD-Teil nach
Vereinbarung von Zeit zu Zeit gleich eingestellt haben, braucht
nur die Ausgangslage der Schliisselrader eingestellt und die
gleichfalls vereinbarte Karte eingeschoben zu werden. Dann
wird fiir jede Operation mit dem Daumen auf den Betatigungshe-
bel gedruckt und der Buchstabe notiert, der oberhalb des ge-
wiinschten Buchstabens des durch den Daumendruck verstellten
Referenzalphabetstreifens sichtbar wird.

Als die Prototypen Ende 1978 fertig wurden, war der Preis fiir
elektronische Taschenmaschinen so weit gesunken, dass die
CDS-78 nicht verkaufbar war - sie ist nun unserem Museum ein-
verleibt worden.
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VII. NEBENPRODUKTE

Die k le inen, fi i r d ie PEB-Gerate entwicke l ten und mi t Bat ter ie -
spannung betr iebenen Stanzer und Lochstre i fenabtaster finden
auch a ls se lbs tand ige E inhe i ten ausserha lb des Ch i f f r ie rwe-
sens Verwendung.

Abb. 33 LOCHSTREIFENSTANZER ZU STRASSENVERKEHRSZAHLER

So s ind v ie le ro r ts au tomat ische St rassenverkehrszah le r mi t
unseren Stanzern ausgeriistet, da sie auch bei extremen Um-
weltbedingungen brauchbar sind (Abb. 33).

Zur Erfassung der Passagierfrequenzen in Strassenbahnen haben
sich unsere Gerate ebenfal ls bewahrt (Abb. 34).
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Abb. 34 LOCHSTREIFENSTANZER IN STRASSENBAHNWAGEN
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Ja, sogar bei der Royal Air Force sind wir bei den NIMROD-
Aufk la rungsflugzeugen mi t unseren Lochst re i fengera ten dabe i
(Abb. 35).

Abb. 35 Universelles Lochstreifengerat "antr-2022"

Fiir die Steuerung von Werkzeugmaschinen wurden Sondergerate
auf der Bas is von Stanzer, Tasta tur und St re i fendrucker ent -
w i c k e l t , b e i d e n e n d e r a l t e , r o u t i n i e r t e M e c h a n i k e r fi i r
"seine" Maschine Steuerprogramme "vor Ort" erste l l t (Abb. 36
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Abb. 36 Lochstreifenfunktionssteuerung fur Kopierdrehmaschinei
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Ein Hochleistungs-Doppeldruckwerk (bis zu 50x2 Zeichen/sec),
das fiir unsere D-Rad-Maschine entwickelt wurde, kam bei uns
nicht zum Einsatz, wird aber in grosserer Anzahl zusammen mit
einem unserer Lochstreifenabtaster in ein Konkurrenzgerat
eingebaut (Abb. 37).

Abb. 37 Fremde Chi-Maschine mit Doppeldruckwerk und Lochstr.Zusatz
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Schlussbetrachtung

Die Literatur iiber Chiffriermethoden und Kryptanalyse be-
schaftigt sich vorwiegend mit Handverfahren, die wahrend
der letzten etwa 500 Jahren entwickelt wurden. Obwohl seit
ca. 50 Jahren Chiffriermaschinen mehr und mehr gebraucht
werden, ist die entsprechende Fachliteratur wenig aufschluss-
reich. Dass auf diesem Gebiet intensiv von Spezialisten, vor
allem in den grossen Landern mit unbeschrankten materiellen
und technischen Reserven, gearbeitet worden ist und noch wei-
ter gearbeitet wird, ist selbstverstandl ich. Ebenso einleuch-
tend ist es, dass die Resultate solcher Bemiihungen nicht
veroffent l icht werden.
Jeder Staat muss fiir seine eigene Sicherheit sorgen und darf
dem Gegner auf diesem Gebiet keine Erkenntnisse, die ihm
niitzl ich sein konnten, verraten.

Der Einsatz von Computern und insbesondere von solchen, die
fiir die Entzifferung von bestimmten Chiffriermaschinen pro-
grammiert sind, ist heute All tagsroutine.
Fiir die Entzifferung bedarf es der Kenntnis der Eigenschaften
der Maschine. Dariiber hinaus erhalt der Entzifferer eine
wesentliche Hilfe durch fehlerhafte Bedienung der Maschine:
Menschliches Versagen kann eben nicht ausgeschaltet werden.
Andererseits hat der Entzifferer auch heute immer noch die
Chance, durch eigene Intuition Erfolge zu erzielen, wobei er
sich u.a. auf das "mot probable", d.h. auf stereotype, oft
gebrauchte Ausdriicke stiitzt. Ein direkter Verrat, wie auch
ungewollte Indiskretionen gehoren natiirlich nicht zum Be-
reich der Kryptanalyse; diese sti i tzt sich vielmehr auf sta-
tistisches Material, das eventuell Wiederholungen gewahlter
Einstellungen, die durch Ueberschneidungen von Schliisselpe-
rioden entstehen, erkennen lasst.
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Der sichere Geheimverkehr braucht deshalb, zusammen mit einer
gu ten Masch ine , k ryp to log isch geschu l te Organ isa to ren fi i r d ie
Erstellung der Gebrauchsanweisungen der Maschine und ein sehr
zuver lassiges und gut ausgebi ldetes Bedienungspersonal , das
d i e s t r i k t e B e fo l g u n g d i e s e r R e g e l n g a r a n t i e r t .

Da die C-Maschinen in mehr als 90 Landern verkauft worden sind
und noch immer verkauf t werden, so l len d ie charakter is t ischen
Masch inen te i le naher ana lys ie r t werden . D iese Te i le s ind d ie
fo lgenden:

1 . E i ns te l l s che ibe ode r Tas ta tu r p l us Typen rad . Wenn A lpha
bete aus 26 Buchstaben bestehen, konnen diese Buchstaben
in 26! ^ 4,3x1026 verschiedenen Folgen angeordnet werden.
Dazu kommt, dass man das Einstellalphabet und das Typen
rad in 26 versch iedene Rela t iv lagen e ins te l len kann und
noch dazu ein Mechanismus einzuschalten ist , der diese
Relat iv lage dauernd wahrend der Operat ion verandert .

2 . 32 Trommels tabe. Hier konnen 6x102U versch iedene Rei ter -
komb ina t i onen e r z i e l t we rden , d i e a l l e Sch r i t t e von
0 bis 25 (d.h. 26 Schr i t te) ergeben. Diese konnen in 720
verschiedenen Weisen permutiert werden. - Die Trommel
stabe konnen auch fi i r d ie For tschal tung der Schl i isse l ra
der gebraucht werden. Diese Trommelstabe werden dann mit
als Zahne wirkenden Nocken ausgeri istet.
Es gibt 4 Mogl ichkei ten der Zahnbest i ickung:
a ) De r Zahn scha l t e t das zugeo rdne te Sch l i i s se l r ad f o r t ,

wenn der Stab in die akt ive Stel lung geschoben wird.

b ) De r Zahn bew i r k t d i e Fo r t scha l t ung , wenn e r i n de r
p a s s i v e n S t e l l u n g v e r b l e i b t .

c ) D e r Z a h n b e w i r k t d i e F o r t s c h a l t u n g s o w o h l b e i a k t i -
ver wie be i pass iver Ste l lung des Stabes.

d ) D e r Z a h n b l o c k i e r t d i e F o r t s c h a l t u n g d e s b e t r .
Schl i isse l rades in be iden Lagen. (S iehe wei ter unten
die Ausfuhrungen iiber CX und CXM) . Durch die unter-
schied l iche Best i ickung ergeben s ich fi i r jeden Stab
46 = 4096 Mogl ichkei ten, d.h. fi i r d ie 32 Stabe
(46) 32 ^ 4x l0115 Vorschubslagen.
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Schliisselrader. Hier liegen die grossten Variationsmoglich-
keiten. Es sind 12 verschiedene Schliisselrader erhaltlich,
wovon jede gewiinschte Kombination von 6 Radern in der Ma
schine verwendet werden kann. Die 12 verschiedenen Rader
gestatten 66 3 280 verschiedene Kombinationen, was Perioden-
langen ergibt zwischen einem Minimum von 108 und einem
Maximum von 2,7x109. Die Anzahl der Ausgangslagen fiir
die Schliisselrader ist gleich gross, aber die Anzahl der
verschiedenen moglichen Stiftkombinationen fiihrt zu astro-
nomischen Zahlen. Falls die Zahl der aktiven Stifte und
die der passiven Stifte etwa gleich gross ist, was sich
als am zweckmassigsten gezeigt hat, bekommt man bei einer
Bestiickung mit den Radern der Teilungen 29, 31, 37, 41,
43 und 47 eine Zahl von etwa 1067 fiir die Stiftkombina
tionen .

Die C-Maschinen wurden, wie schon erwahnt, urspriinglich
fiir taktische Zwecke konzipiert, wurden aber allmahlich
auch im diplomatischen Dienst eingesetzt. Jeder Chiff-
rierdienst wird und muss seine eigenen Regeln aufstellen.
Doch die oben angegebenen Zahlen iiber die Vielfalt der ver
schiedenen Einstellungsmoglichkeiten diirften von allge-
meinem Interesse sein.

Ueber die drei Hauptvarianten der C-Maschine kann man noch
folgendes hinzufiigen:
Die normale C-Maschine (wie auch die CD-57) mit regelmassi-
gem Fortschalten der Schliisselrader weist sehr lange
Schliisselperioden auf, die Unterperioden enthalten. Des-
halb sollten Mitteilungen mit gleicher Bestiickung der
Schliisselrader nicht zu lang sein und die Schliisselrad-
Bestiickungen bei wichtigem Verkehr oft gewechselt werden.
Dazu sollte man alle anderen Variationsmoglichkeiten in
Anspruch nehmen.

Die CX-Maschine mit unregelmassigem Fortschalten der
Schliisselrader bringt den Vorteil, dass man damit nicht-
l ineare Fortschaltserien erzielen kann. Bei der Erstel-
lung der Schliisselunterlagen sind bestimmte mathema-
tische Bedingungen zu erfiillen, damit die Perioden nicht
zu kurz ausfalien. Vereinfacht kann man sagen, dass die
Periodenlange bestimmt wird von der Anzahl der Schliissel
rader, die ein anderes Schliisselrad steuern.
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Die CXM-Maschine ist ein Kompromiss zwischen den beiden
eben erwahnten Maschinentypen. Das Bewegungsschema fiir
die Schliisselrader ist hier wie folgt: Das Rad I (von
l inks) wird regelmassig fortgeschaltet, d.h. mit einem
Schritt bei jeder Operation. Dieses Rad steuert das
Rad II. Das Rad III wird von den Radern I und II ge-
steuert, das Rad IV von den drei vorangegangenen Radern,
das Rad V von den vorangegangenen vier Radern und das
Rad VI von den vorangegangenen fiinf Radern. Wenn alle
Rader dieselbe Teilung haben, ergibt sich eine Perio-
denlange von n6 was bei 47er Radern ca. 1010 entspricht.
Bei diesem System muss nur beachtet werden, dass das er-
ste Rad Unterperioden gibt, die sich auf die Trommelsta
be auswirken, die von diesem Rad gesteuert werden, wah
rend die iibrigen Schliisselrader eine unregelmassige Be-
wegung bekommen. Man kommt mit etwas einfacheren Schliis-
selanleitungen aus als bei der normalen C-Maschine, ohne
die Sicherheit zu gefahrden.

Die drei Maschinentypen bieten unterschiedliche Vorteile,
und jeder Benutzer muss selbst je nach Einsatzzweck ent-
scheiden, welche Maschine er benotigt.

Die in diesem Abschnitt angefiihrten Zahlen sind schwer
zu konkretisieren; schon die Zahl 1015 entspricht etwa
der Entfernung zwischen Erde und Sonne in Millimetern,
Bedeutung haben diese Zahlen nur insofern, als sie zei-
gen, dass die Moglichkeiten aller Maschinen des C-Typs
praktisch unerschopflich sind. Diese Zahlen werden aber
bedeutungslos, falls die Benutzer die Gebrauchsanweisun-
gen nicht sorgfalt ig einhalten und die Variationsmoglich-
keiten nicht voll ausschopfen.
Es bleibt bei der alten Regel: Keine Maschine ist besser
als ihr Benutzer.

Anhang: "Stammbaum" der "Hagelin-Cryptos" Produkte

s-os-mm
IGI








