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Verschlüsselt wird logischerweise mit textabhängiger Beeinflussung, da ja digital
gearbeitet wird. Die Aenderung des Grundschlüssels ist also aus kryptologischen
Gründen nicht mehr unbedingt notwendig, und nur taktische Ueberlegungen verlangen
noch, dass der Schlüssel grundsätzlich alle Monate oder alle 14 Tage geändert werden
soll. Fig.63 zeigt einen Entwurf, der ähnliche Lösungen in dieser Richtung anstrebt.

Die ganze Welt schreit heute nach Datenschutzgeräten. Bei Grossrechenanlagen ist das
Problem aber kompliziert. Es gibt wohl sogenannte "Datenschutzgeräte", wie z.B. in
Fig.64 dargestellt, ein Gerät, das an der Hannover-Messe Bewegung verursacht hatte
und in den Tageszeitungen teilweise als weltbewegende Neuheit vorgestellt wurde. Der
Schlüssel wird mit einer Lochkarte eingegeben; diese stellt aber bereits einen Kompromiss
dar, denn es ist nicht eine normale sogenannte IBM-Lochkarte, sondern eine spezielle
kleine Karte. Das gezeigte Beispiel ist unter Umständen noch unproblematisch, es wird
aber schwierig, wenn man näher in die Details geht.

Viele Rechner sind mit den Aussensteilen dauernd im Dialog. Dies ist die Achilles-Verse!
Der Dialog findet in einer Sprache statt, die an und für sich ganz bestimmten Gesetzen
folgen muss, und die man deshalb nicht verschlüsseln darf, da sonst das Gerät Fehler-
alarm gibt. Man muss dauernd umschalten, und wenn dann "heisse" Information gesendet
werden soll, und verschlüsselt werden muss, muss man in Crypto-Lage. Dann kommt eine
Rückfrage vom Gerät: "Ist diese Gruppe in Ordnung?" Das muss wieder in Klartext gehen,
dann muss verschlüsselt werden, wieder entschlüsselt usw. Diese Probleme können nur
gelöst werden, falls der Kunde den ganzen Verfahrensablauf seiner Anlage kennt. In
99% aller Fälle kann er das nicht. Der Computerlieferant ist äusserst zurückhaltend,
wenn Aussenstehende ihn um Verfahrensprozeduren angehen, und so muss der Chiffriergeräte-
fabrikant in mühsamer Kleinarbeit Forschung betreiben, die mit der Chiffrierung an und
für sich nichts zu tun hat. Es gibt bis heute also kein Datengerät, das man verkaufen
kann wie ein Fernschreibschlüsselgerät, jedes bestehende Datengerät ist für einen
bestimmten Computer massgeschneidert

Fig. 53
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Fig.65 zeigt das "CRYPFAX" aus England, das auch für Faximileübertragung dient. Beim
Gerät in Fig.66, das im kommerziellen Sektor eingesetzt wird, sind die Probleme der
Kl ar-Gehei m-Umschaltung nicht so kompliziert. Fig.67 schliesslich zeigt eine Lösung,
die am besten umschrieben wird als "eierlegende, wassergehende Voi Imi Ichsau", oder:
"geländegängiger Amphibienflug-Rolls-Royce". Dieses Gerät wurde als Studienobjekt für
einen militärischen Kunden entwickelt, der Datenschlüsselgeräte haben wollte, die in
allen ihm bekannten Fällen einsetzbar sind. Die Gehäusekonstruktion ist wie bei der
CRYPTOPLEX-Gruppe (Fig.62), und die Uebertragungsgeschwindigkeit beträgt 50..,9600Baud.
Das Gerät besitzt alle Möglichkeiten, die heute vorkommen: Synchronbetrieb, Start-Stop-
Betrieb, Duplexbetrieb, Abrufbetrieb, Impulsbetrieb, Wortbetrieb, Blockbetrieb usw.Man
erkennt, dass das Problem "Datenverschlüsselung"enorm komplex werden kann, wenn es
universell gelöst werden soll. Dass die CRYPTO es lösen kann, beweist das Beispiel
Fig.67. Ein serienmässiger Verkauf kommt kaum in Frage, aber Masskonfektion kann daraus
getrieben werden.

Fig. 65
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Fig. 53



Chiffriertechnik Heute - Vorlesung Krieg im Aether 1976/1977 (ETH Zürich) HAMFU  History

© HAMFU - www.hamfu.ch                                                                                                                                                                                                                                            Seite 38

2 - 3 8

F I G U R E N V E R Z E I C H N I S

Fig. 1 "Skytale", Sparta, Athen

Fig. 2 "Cäsar", Rom

Fig. 3 Röckstein, Wikinger, ca.9.Jh.

Fig. 4 Titelblatt zu "Steganographie" 1621

Fig. 5 Dechiffriergerät L.B.Alberti, 1430 (Rekonstruktion)

Fig. 6 Hilfszylinder nach E.Bazëries, 1891 (Jefferson ca.1795)

Fig. 7 Erste bekannte Chi-Maschine (Rekonstruktion)
Rittmeister Gripenstierna, 1786

Fig. 8,9,10 Rechnung an den Hof Gustav Adolfs III

Fig. 11 Betrieb der Maschine

Fig. 12 Chi-Maschine von Wheatstone, 1867

Fig. 13 Chi-GerätA-22 von A.G. Damm, 1918

Fig. 14 Elektromech.Chi-Komplex von A.G. Damm, ca. 1922

Fig. 15 Urmodel1 B-21, Elektromech.Chi-Gerät, B.C.W.Hagel in, 1925

Fig. 15 Französisches Lizenzgerät B-211, Ericsson France, 30er Jahre

Fig. 17 Grundprinzip der B-21

Fig. 18 Original "Enigma", Berlin 20er/30er Jahre

Fig. 19 C-35, B.C.W.Hagelin, vollmechanische Chi-Maschine mit Druckwerk

Fig. 20 USA-Lizenzgerät M-209, 1942...44 (140'000 Stk.gebaut)

Fig. 21 Tastaturvariante BC-543, A.B.Cryptotechnik Stockholm, 40er Jahre

Fig. 22 Deutsche Kopie C-41 , 1944, Wanderwerke Chemnitz

Fig. 23 BC-621 Kombination bestehend aus Chi-Maschine C-52 und Klaviatur
B-621. Dazu Lochstreifengerät PEB-61, CRYPTO AG

Fig. 24 HX-63, off-line Chi-Maschine mit Volltastatur und Doppeldruckwerk;

unregelmässig vorgeschobene 41er Durchgangsräder, CRYPTO AG

Fig. 25 CD-57, nicht schreibende vollmech.Chi-Maschine, CRYPTO AG

Fig. 26 Rückgekoppeltes Schieberegister

Fig. 27 Rückgekoppeltes Schieberegister, Variante zu Fig.26

Fig. 28 Simulation eines 26er Systems mit Digital information

Fig. 29 Umcodierung dualer Information zu Permutationszwecken

Fig. 30 Homonyme Zifferncodierung

Fig. 31 Exclusive-Oder Verknüpfung

Fig. 32 H-4605, off-line Chi-Maschine mit elektronischer Logik, CRYPTO AG

Fig. 33 Lochstreifengerät PEH-72 zu H-4605, CRYPTO AG
Fig. 34 TSTL-2000, off-line Chi-Maschine mit Primärtextanzeige,

elektronische Logik, MILS Elektronik

Fig. 35 9 EC 420, off-line Chi-Maschine mit integrierten Lochstreifenzusätzen,
Volltastatur flieg.Doppeldruckwerk, elektronische Logik, Philips Schweden

Fig. 36 HC-570 CRYPTOMATIC elektronische off-line Chi-Maschine, Thermodrucker,
Priraäranzeige, Integrierte Lochstreifenzusätze, Volltastatur, dazu
Telephonkoppler, CRYPTO AG

Fig. 37 HC-520 CRYPTOMATIC tragbares Handgerät, zu HC-570 kompatibel, Voll-
tastatur, Flüssigkeitskristallanzeige, 800-Zeichenspeicher, CRYPTO AG

Fig. 38 MA 4210 tragbares Handgerät mit Ziffernbigrammen als Chi-text
information, RACAL

Fig. 39 905 GRETACODER, tragbares Handgerät mit Wanderlichtpunkt, GRETAG

Fig. 40 Prototyp zu on-line FS-Chi-Gerät für CCITT, Code No.2 & ETK-Code )
Stockholm 1947

Fig. 41 TA-1, Elektromech.on-line FS Chi-Gerät, TRANSVERTEX

Fig. 42 T-450, CRYPTROL, vol 1 elektron. on-line Chi-Gerät, Feldversion, CRYPTO AG

Fig. 43 T-450, Büroversion, CRYPTO AG
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Fig. 44 TC-812, Vollelektron. On-line Chi-Gerät, GRETAG

Fig. 45 DC-125, Vollelektron. On-line Chi-Gerät, DATOTEK

Fig. 46 TC-13, Vollelektron. On-line Chi-Gerät, TRANSVERTEX

Fig. 47 CV-024, Vocoder-Sprach Chi-Gerät mit Modem, CRYPTO AG

Fig. 48 CSE-280, CRYPTOVOX Digitales Sprachschiüsselgerät mit 500-Kanal
UKW Funksprechgerät, CRYPTO AG

Fig. 49 SR-22, Digitales Sprachschlüsselgerät, TRANSVERTEX

Fig. 50 105-RV, Fix-Code Verschleierer mit Frequenzpermutation, TCC

Fig. 51 CRYPTEX, digit. Sprachschlüsselgerät darunter MARVOX Vocoder, MARCONI

Fig. 52 "202", 2-Band Sprachschleiergerät, APPL.DATA CORP.

Fig. 53 307-VPD, Sprachschleiergerät mit Telephonkoppler, TCC

Fig. 54 CRYPTOPHON 1100, Sprachschleiergerät (mit Telefunken Funksprechgerät),
BROWN-BOVERI

Fig. 55 VERICRYPT 1600, Feldtüchtiges Sprachschleiergerät, BROWN-BOVERI

Fig. 56 dtg 9200, Büro-Sprachschleiergerät,KUKLA

Fig. 57 CRM-008, CRYPTOCOM, Analog-Sprachschlüsselgerät mit digitaler
Signalverarbeitung, CRYPTO AG

Fig. 58 CRM-008, Feldversion, CRYPTO AG

Fig. 59 CVX-396, CRYPTOVOX, Digitales Sprachschiüsselgerät für extreme
Feldbedingungen, CRYPTO AG

Fig. 60 105 RP, Fix-Code Sprachschleiergerät am "Handy-Talky" angeschnallt, TCC

Fig. 61 MX-300, Digital arbeitendes Schlüssel-Funksprechgerät, fix codierbar,
MTOROLA

Fig. 62 CRYPTOPLEX Gruppe, Oben: MCC-314 Breitband Duplex-Sehlüsselgerät,
Unten: zwei 8-Kanal Multiplexer AMD.310,
CRYPTO AG

Fig. 63 VERICRYPT 2000, Breitband-Duplex-Sehlüsselgerät, BROWN-BOVERI

Fig. 64 TELEKRYPT 8, Datenschutzgerät, AEG-TELEFUNKEN

Fig. 65 CRYPFAX, Digital arbeitendes Chi-Gerät für Bildtelegraphie, MARCONI

Fig. 66 515 GRETACODER, Datenschutzgerät, GRETAG

Fig. 67 CRYPTRONIC, CRT-320, Feldtaugliches, universell einsetzbares Daten-
Chi-Gerät für verschiedenste Betriebsarten, 50...9600 Baud, CRYPTO AG


