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SP 300 GCA
Chiffrier-Fernschreiber

Teleimprimeur chiffreur
SP 300 GCA

Allgemeines
Der Chiffrier-Fernschreiber SP 300 GCA dient der normalen
oderchiffr ierten Informationsubertragung uberTelexwahl-
leitungen, Standleitungen, Speichervermitt lungssysteme
oderDatenleitungen. Neueste HASLER-Fernschreibertech-
nik, kombiniert mit einem GRETAG-Chiffrierzusatz, bieten
grosste Gewahr fur einen zuverlassigen und vor fremdem
Zugriff geschutzten Informationsaustausch.
Im Klarbetrieb arbeitet der Chiffrier-Fernschreiber SP 300
GCA wie ein normaler Fernschreiber HASLER SP 300; im
Chiffrierbetrieb kann sowohl im On-linealsauch im Off-line
Verfahren gearbeitet werden. Halb- und Vollduplexbetrieb
iiber verschiedene standardisierte Leistungsschnittstellen
ist moglich.

Generalites
Le teleimprimeur chiffreur SP 300 GCA est utilise pour les
transmissions chiffrees ou non sur les reseaux telegraphi-
ques automatiques, lignesprivees, systemes a memoire et
systemesdetransmission dedonnees. Laplusrecente tech
nique HASLER dans le domaine des teleimprimeurs aliee a
I'unite moderne de chiffrement de GRETAG, garantit un
systeme d'echange d'informations efficace, fiable et dont
I'acces n 'est possible que pour le personnel autorise.
En mode chiffre, il peutetre exploite aussi bien en off-line
que on-line. En regime clair, le SP 300 GCA est compatible
a vec le SP 300 stan dard. Exploitation en duplex et semi-du
plex. Possibilite d'adaptation a de nombreuses interfaces.
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Der Chiffrier-Fernschreiber SP 300 GCA ist mit dem GRETA-
CODER 505 und dem GRETACODER 805 des GRETAG-
Chiff r iergerateprogrammes kompatibel . Ein gemischter
Einsatz der erwahnten Chiffriergerate ist moglich.
Konsequente Nutzung modernster Mikroprocessor-Elek-
tronik, gepaart mit der prazisen Mechanik bei Drucker und
Stanzer garantieren eine grosse Bedienungsfreundlichkeit
und Betriebssicherheit.

LeSP 300 GCA est compatible avec les GRETA CODER 505
et 805 de la gamme des appareils de chiffrage de GRETAG.
Celapermet une utilisation mixte ou combinee de differents
appareils sur le mime reseau.
La synthese de la technologie avancee des microproces-
seurs et de la precision mecanique ont rendu possible la
realisation d'un appareil flexible, facile a Temploi et d'une
grande securite cryptologique.

Fernschreiberteil
Der Fernschreiberteil entspricht dem vollelektronischen
Femschreiber HASLER SP 300. Er ist modular aufgebaut
und besteht aus4 Basisbaugruppen wie Empfanger, Tasta-
turausrustbar mit Speicher sowie den Lochstreifengeraten
Stanzer und Leser, welche iiber elektrisch normalisierte
Schnittstellen verbunden sind.
Der Empfanger als Grundeinheit stelIt bereitsein in sich ab-
geschlossenes Gerat dar, das als selbstandiger Nuremp-
fangsfernschreiber an eine Telegrafieleitung angeschlos-
sen werden kann. Durch An- oder Einbau zusatzlicher Bau-
gruppen kann die Grundeinheit bis zum vollausgeriisteten
Fernschreiberoderbiszu einem druckendenDatenterminal
fiir Obertragungsgeschwindigkeiten bis zu 30 Zeichen/Se-
kunde ausgebaut werden.
Als logischer Schritt in der Evolution der Fernschreiber-
Technik wurde beim SP300 GCA die Mikroprozessortechnik
angewendet. Die hohe Flexibilitat dieser Systeme erlaubt
eine individuelle Programmierung diverser Betriebspara-
meter. So konnen neben den kundenorientierten, fest zu
programmierenden Parametern folgende Zusatzprogram-
me vom Benutzer selbst i iber die Tastatur beeinflusst
werden.

Partie teleimprimeur
La partie teleimprimeur est identique a celle entierement
electronique du SP300 de HASLER. Sa construction modu-
laire consiste en 4 sous-ensembles:
• Le recepteur (y compris I'unite de chiffrement)
• Le clavier (y compris la memoireadditionnelle en option)
• Le perforateur de bande
• Le lecteur de bande
En ajoutant successivement des modules a la partie recep-
teurseul(RO) on obtient facilement un teleimprimeurcom-
plet (ASRou MSR) pour des applications telex ou de trans
mission de donnees.
En plus de la conception modulaire du materiel, d'autres
fonctions sont offertes par le logiciel. Cette flexibi l i te
permet une adaptation personalisee de la plupart des para-
metres d'utilisation et propose a I'utilisateur une variete
de possibilites de programmation telle que:



Chiffriersystem
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Der anbaubare Chiffrierzusatz ist ebenfalls in Mikroprozes-
sor-Technik aufgebaut. Garantierte kryptologische Daten
sowie das dreifache Schlusselsystem- Grundschlussel,
Verknupfungsschliissel und Zusatzschliissel - garantieren
hbchste Sicherheit gegen unerwunschtes Mitlesen.
194 Grund- und ein Verknupfungsschliissel, beides ge-
heime Schlusselelemente, sind in einem kleinen Schliissel-
modul untergebracht. Dieses Schliisselmodul kann aus
Sicherheitsgriinden herausgezogen und separat gelagert
werden. Zu dessen Programmierung stehen dem Benutzer
ProgrammiergeratezurVerfugung. 5 weitere Grundschlus
sel konnen vomOperateurmittels der Fernschreiber-Tasta-
tur eingespeichert und wahrend des Betriebes beliebig oft
abgerufen werden.
Der Zusatzschliissel, durch einen physikalischen Zufalls-
generatorautomatischerzeugt, bewirkt, dassjedeMeldung
ohne Wechsel des Grund- oder Verknupfungsschltissels
auf eine andere Art chiffriert wird. Diese Prinzip stellteinen
wesentlichen kryptologischen Sicherheitsfaktordar.
Die chiffrierte Meldung besteht nur aus Buchstaben. Zei-
chengruppen, die als Steuerbefehle fur die Obertragungs-
einrichtungen (z.B. Speicher Vermittlung) oder den emp-
fangenden Fernschreiber vorgesehen sind, werden nicht
erzeugt.
Ein elektronisches Identifizierungs-System mit Passwort
verhindert ein nichtautorisiertes Beniitzen des Chiffrier-
betriebes.
Der chiffrierte Betrieb des SP 300 GCA unterscheidet sich
nur unwesentlich vom Klarbetrieb. Die wenigen notwendi-
gen Befhle werden alsZeichenfolge mitderTastatureinge-
tipptundSystemmeldungen iiber den DruckerandenOpe-
rateur ausgegeben.
Dabei entsteht ein Journal uber den Betriebsablauf, d.h.
man kann nachtraglich iiberpriifen, welche Meldungen mit
welchem Schlussel chiffriert ubermittelt wurden.
Der Empfang einer Meldung erfolgt vollautomatisch. Somit
ist auch ein unbedienterchiffrierterEmpfangsbetrieb mog
lich.

Partie chiffrante
Les caracteristiques de /'unite de chiffrement denommee
GRETACODER 521 se distinguent par I'emploi d'un algo-
rithme de chiffrage non-lineaire a microprocesseur qui
garantit les specifications cryptologiques. Pour un plus
haut niveau de securite, le systeme des 3 cles est utilise:
• Cle elementaire
• Cle de combinaison
% Cle auxiliaire
Ce systeme asure une protection maximum meme contre
les methodes de decodage par ordinateurs.
Un petit module contient la cle de combinaison ainsi que
194 cles elementaires, ces deux elements etant secrets. Ce
module peut etre retire et entrepose separement si la secu
rite I'exige.
Ce module peut etre programme par I'utilisateurau moyen
d'un appareil quigenere les cles d'une facon aleatoire. Cinq
cles additionnelles peuvent etre programmees et selec-
tionnees par le clavier du teleimprimeur et rappelees aussi
souvent que /'utilisation le demande.
La cle auxiliaire, generee d'une facon aleatoire, produit un
chiffrement different pour chaque message sans pour au-
tant qu'il soit necessaire de changer la cle de combinaison
ou la cle elementaire. Ce principe est une caracteristique
vitale de la securite cryptologique.
Un systeme d'identification base sur un «mot de passe»
secret, interdit en mode chiffre /'utilisation de /'appareilpar
une personne non-autorisee.
L 'utilisation du SP300 GCA en mode chiffre ne differe que
de tres peu du mode clair. La figure suivante illustre les
commandes additionnelles qui sont necessaires pour le
dialogue avec la machine lors de la transmission d'un
message.
Un journal (rapport) sur les activites du trafic permet de
verifier les numeros de cles utilisees, les modes (chiffres ou
clairsj pour chaque message, etc....
La reception des messages est automatique. Le SP 300
GCA ne requiere pas d'attention particuliere pour recevoir
les messages clairs ou chiffres.
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Technische Daten Donnees techniques
Obertragungsparameter
Code:

Geschwindigkeit:

Signalisierung:

Empfangsspielraum:
Sendeverzerrung:

Leitungsschnittstelle:

Netzdaten
Netzspannung:
Netzfrequenz:
Leistungsaufnahme:
Funkentstorung:

ITA Nr. 2 oder wahlweise Nr. 5
nach CCITT
50/75/100/110/150/200/300
Baud
-Telexbetr ieb, Tastaturwahl

Aoder B
- Datex-Betrieb
- Standverbindungsbetr ieb
- Te r m i n a l b e t r i e b
> 45% labhangig von der
< 5% gewahl ten Schni t t -

|stel le
- Doppelstrom 20 mA
- Einfachstrom 40 mA
- Datenschnittstelle X.20
-Tonfrequenz nach V21
-Ton f requenz fu r EDW
- Datenschnittstelle V24

2 2 0 Vo d e r 11 0 V ± 1 0 %
50 oder 60 Hz
150 W max., 30 W Rune
Stbrgrad N gemass VDE 0875

Parametres de transmission
Codes:
Vitesse de transmission:

Mode d'uti l isation:

Interfaces:

Marge de reception:
Distortion en emission:

A l imentat ion
Secteur:
Frequence:
Puissance consommee:
Deparasitage:

Fonct ionnement

Baudot ou ASCII (en option)
50/75/100/1101150/200/
300 bauds
- reseaux telex
- reseaux DA TEX
- reseaux prives

(point a point)
- double courant
- simple courant
- interface X.20
- frequence vocale = EDW
- CCITT V 21
- CCITT V 24
> 45% I en fonction de
< 5% | /'interface choisie

110/220 VAC ± 10%
50 ou 60 HZ
150 Wmax., 30 W (repos)

selon norme VDE 0875

Service permanent

Betriebsdauer 24 Std/Tag

Niveau de bruit < 60 dB (A) a bauds

Gerauschpegel <60dB(A) bei 50 Baud

Umweltbedingungen
Te m p e r a t u r b e r e i c h : i m B e t r i e b 0 - 5 0 ° C

Lagerung und Transport
- 3 0 b i s + 7 0 ° C

Env i ronnement
Gamme de
temperature: en fonctionnement: de 0°Ca

X 5 0 ° C
transport et emmagasinage
-30°Ca x70°C

Abmessungen und Gewichte
Hohe Bre i te Tie fe Gewicht

ASR
(m i t Lochs t re i f enzus . ) 190 /280 545 655mm 24 kg
MSR
( o h n e L o c h s t r . z u s a t z ) 1 9 0 / 2 8 0 3 9 5 6 5 5 m m 2 0 k g
R O 1 9 0 / 2 8 0 3 9 5 5 0 5 m m 1 8 k g

Dimensions et poids

ASR (inclus lecteurl
per forateur)
MSR (sans lecteur/
perforateur)
RO (recepteurseul.)

H a u t . L o n g . P r o f . P o i d s

190/280 545 655 mm 24 kg

190/280 395 655 mm 20 kg
190/280 395 505 mm 18 kg

Druckerdaten
Druckerprinzip:

max. nutzbare
Geschwindigkeit:
Serviceintervall:
Schriftart:

Zeichendarstellung:

Zeichendichte:
Zeichenvorrat:

Zeichen/Zeile:

durch Nadeldruckknopf
mit 9 Nadeln

30Zeichen/Sek.
100x106Zeichen
Latein ECMA-Standard
(andere auf Wunsch)
9x9 Matrix fiir Klein- und
Grossbuchstaben des
lateinischen Alphabetes
9x 14 Matrix fiir arabische
Schri f tzeichen
1 0 , 1 2 o d e r 1 5 Z e i c h e n / Z o l l
96Zeichen inkl. Sonder-
zeichen
69, 72, 80

Impr imante
Principe:
Vitesse max. :
Maintenance preventive:
Type d'ecriture:

Representation des
caracteres:

Espace horizontal:

Jeu de caracteres:

Signes par iigne:
Inter l igne:

type mosa'/que
30 caracteres par seconde
108 caracteres ou 4 ans
Latine ECMA
(autres styles sur demande)

— ecriture latine: mosa'/que
9x9. Pour majuscule et
minuscule.

- ecriture arabe: mosa'/que
9x14.

10, 12 ou 15 caracteres par
pouce
96 caracteres
inclus symboles speciaux
69,72,80, 104 (ecriture etroite)
4,3/6,4/8,5 mm commutable



Zeilenabstand:
Blattbreite:
Farbband:
Kopien:

4,3; 6,4; 8,5mm umschaltbar
210, 216, 250mm Formpapier
Stabkassette, schwarz
4 Nutzen

Largeur du papier:
Ruban encreur:
Copies:

210, 216, 250 mm
a cassette, noir
original plus 3 copies
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Tastatur
Funktionsprinzip:

Tastenfeid:

Sondertasten:

Tastendruck:
Tastenhub:
Pufferspeicher:

Steuerelektronik
Konzeption:

- Tasten mit Hallgeneratoren

-n -key - ro l l - ove r
-5 Bit Version,

4-reihige Volltastatur
- 8 Bit mit Doppelbelegung
- Zur Signalisierung und

Meldungsvorbere i tung
- kombinierte Tasten wie z.B.

neue Zeile, Umlaute oder
nationale Sonderzeichen

42...85gr
4 mm (0,16")
44Ze ichen

Multiprozessor-System Intel
8080/8085

Daten des Chiffriersystems
Chiffr iergenerator:

Grundschli issel:

Verknupfungsschl i issel

Zusatzschliissel

Oberwachung:

Beniitzeridentifikation:

Betriebszustandsanzeige:

Streifenlocher
Arbeitsprinzip:

Codierblock:
Arbeitsgeschwindigkeit :

- nicht linearer Chiffrier

generator fiir hochste
Sicherheitsstufen

-Per iode 10MBi t
- totale Schliisselmannig-

faltigkeit 1060
-Rekursion: 7 • 109 Bit
- 194 Grundschliissel in

Schl i isselmodul(PROM)
gespeichert. Mannig-
faltigkeit 1,2- 1024

- 5 weitere Grundschliissel
konnen iiber die Tastatur
eingegeben werden (Lange
16 Buchstaben). Mannig-
faltigkeit 1,6- 1021

-Mannigfaltigkeit: 1,7- 1038
-gespeichert im Schli issel-

modu l (PROM)
-automatisch bei jeder

Meldung erzeugt und
fehlergesichert ubermittelt

- dauernde Oberwachung
des Chiffriervorganges und
des Zufallsgenerators

- mit programmierbarem
Passwort (bis zu 15 Buch
staben)

- mittels LED am Chiffrier-
zusatz

- durch Systemmeldungen
iiber den Drucker

dauerrotierender Stanz-
antrieb mit Codierung iiber
Rol lankermagnete
5 oder 8 Bit
30 Zeichen/Sek.

Clavier
Principe:
Implanta t ion
des touches:

Touches speciales:

pression des doigts:
Course des touches:
Memoire tampon:

- touche a effet Hall

- version 5 bits:
4 rangees de touches

- version 8 bits:
doublefonction des touches

- signalisation et preparation
des messages

- touches combinees telle
que: «nouvelle ligne», etc.

42 . . .85gr.
4 mm (0,16")
44 caracteres

Controle electronique
Type: Multiprocesseur Intel 8080

Caracteristiques crypto/ogique
Generateur
de chiffrement:

Cle elementaire:

Cle de combinaison:

Cle auxiliaire:

Controle:

Identification de
I 'ut i l isateur:

Etats de la machine,
voyants:

Perforateur de bande
Principe:

Possibility de code:
Vitesse d'utilisation:

- non-lineaire pour une
securite maximale

-periode: 10s4 bits (TO45
annees a 300 bauds)

- pluralite totale des cles 1060
- recursion: 7 ■ 10s bits
-194 d iffe rentes cles

elementaires memorisees
dans un module enfichable
Diversite 1,2 ■ 102"

- 5 cles additionnelles

pouvant etre introduites par
le clavier du teleimprimeur
Diversite 1,6 102'

-pluralite 1,7 1038
- memorisee dans le module

enfichable
- generee automatiquement

pour chaque message,
transmise avec protection
d 'e r reur

Controle continu de la proce
dure de chiffrement. En cas
de defaillance, arret de la
transmission et alarme.

«Mot de passe»
(jusqu'a 15/ettres
programmables)

- par LED (diodes lumines-
centes) sur I'unite de
ch i f f rement

- clair (PLAIN), transmission
chiffree (CIPHER TX),
reception chiffree
(CIPHER RX)

dispos/tif de perforation
electromagnetique continu
5 ou 8 bits
30 caracteres/sec.



Lochstreifensender
Abtastprinzip:
Arbeitsgeschwindigkeit:
Bedienungselemente:
Banduberwachung:

Abrufbetrieb:

Lecteur de bande perforce
opto-elektronisch (LED)
30Zeichen/Sek.
Ein, Aus, Step (Skip)
- Bandzug
-S t re i f enende
fur TOR- oder MUX-Betrieb

Principe de lecture:
Vitesse d'operation:
Controles:
Controle de la bande:

Possibi l i te:

opto-electronique (LED)
30 caracteres/sec.
En, Hors, Pas a pas (Skip)
- tension de la bande
- fin de bande

Operation TOR ou MUX

ZusatzausriJStungen (programmierbar)
Arbeits- und
Meldungsspeicher:

Equipement additionnel (programmable)

Kurztextspeicher:
Anrufbeantworter:
Laufnummerngeber:

Zeiteinblendung:

Tabulator:

Autom. Zeilenende-
Kondit ionierung:
Kurzwahlsystem:

4'000, 8'000, 12'000, 16'000
Zeichen
32 Zeichen
48 Zeichen
ein- und/oder ausgehend,
max. 8 Dekaden
Lokalzeit, frei programmier
bar
Horizontal und vertikal bis
max. DIN A4

durch Wartende-Erkennung
- 15 frei wahlbare und

programmierbare
Rufnummern (16-stellig fiir
internationale Wahl)

- Repetiertaste fur zuletzt

eingetastete Rufnummer

Memoire de message:

M e m o i r e
de textes abreges:
Repondeur aux appels:

Indicateur
de no. d'ordre:

Indication de Theure:
Tabulateur:

Fin de ligne:

Selection abregee:

4000, 8000, 12V00, 16'000
caracteres

32 signes
48 caracteres
(declenchementautomat ique)

max. 8 chiffres pour les
messages emis et/ou recus
heure: minute
horizontal et vertical,
jusqu'au format A4
a la fin du mot, automa-
t iquement

- 15 numeros d'appel telex

pouvant etre mis en
m e m o i r e
( a 1 6 c h i f f r e s a u p l u s )

- touche de repetition pour
le dernier numero entre

Zubehor
□ Kennungsgeberprogrammiergerat
□ Schlusselprogrammiergerat

□ zusatzliche Geheimeinschube

Accessoires
□ Unite de programmation pour le «repondeur»
□ Unite de programmation pour les cles du module

□ Module enfichable de rechange

Hasler AG, Belpstrasse 23
CH-3000Bern 14/Schweiz
Telex 32 413 hawe ch
Telefon 031 65 21 11

Technische Anderungen bleiben vorbehalten Sous reserve de modifications techniques


