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Goedkeuringsdocument Nummer: 40
C Kaart release 2 / Fort Fox File Encryptor (FFFE)

Crypto Kaart Systeem, CKaart - release 2

De CKaart is een door Philips Crypto BV ontwikkeld en door Fox IT doorontwikkeld
vercijfersysteem gebaseerd op een insteekkaart (PCMCIA) met bijbehorende software die het
mogelijk maakt, om in combinatie met een PC, data te verwerken ten behoeve van secure file
transport van overheidsinformatie t/m rubncermgsmveau van Stg. GEHEIM over een lager
gerubriceerd netwerk. De CKaart is in het 4° kwartaal van 2003 geévalueerd en is toen voor een
beperkte periode interim goedgekeurdJ In de conclusies van die evaluatie is aangegeven dat
enige verbeter activiteiten dienden te worden uitgevoerd om tot een definitieve goedkeuring te
komen (voor gebruik t/m Stg. GEHEIM)

Philips Crypto, de oorspronkelijke fabrikant, heeft per 1 januari 2004 haar activiteiten ten
aanzien van de CKaart overgedragen aan Fox IT.

Fox IT heeft vervolgens de opdracht gekregen om de aanbevelingen te implementeren. Dit
project is binnen het NBV bekend als “Ckaart R2”. Fox IT heeft de naam van de CKaart
oplossing veranderd in “Fort Fox File Encryptor (FFFE)”. In dit document (en de operationele
doctrine) kunnen CKaart (CKC) en Fort Fox File Encryptor (FFFE) derhalve onderling worden
uitgewisseld.

Het Crypto Kaart systeem bestaat uit een tweetal (hoofd)systeemcomponenten t.w.:

1. Een PCMCIA insteekkaart (CKaart card, CKC) bestaande uit Firmware (Ckaart card
Firmware, CKCFW) en CKaart Card hardware (CKCHW)

2. CKaart card Systeem Software (CKSSW).

Inzet is alleen op stand alone PC systemen, waarop Windows 2000 is geinstalleerd in een system

high' omgeving toegestaan.

De goedkeuring is van toepassing op de hierna genoemde versies en typenummers van het

Ckaart systeem:

CKSSW (Software) versie:1.3.1
CKCFW (Firmware) versie: 15.8
CKCHW (Hardware) versie: FFCC07
1 Nationaal
a goedkeuring
Het Ckaart is geschikt voor verwerking van nationale overheidsinformatie tot en met

de rubricering Stg. GEHEIM.

b evaluatie

1 Cryptografisch
Stg. GEHEIM

2 Elektromagnetisch
Stg. GEHEIM

: Onder System High wordt een wijze van werken verstaan, waarbij voor allen die toegang hebben tot het systeem een
veiligheidsverklaring is afgegeven voor het hoogste rubriceringsniveau van de data die wordt bewerkt, opgeslagen of verzonden met
of op het systeem, maar waarbij niet allen noodzakelijkerwijs toegang dienen te hebben tot de data. Hierbij kan op basis van 'kneed to
know" individueel toegang worden verleend tot de data.
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3 Ontwerptechnisch
Stg. GEHEIM

¢ bepalingen

1 Rubricering en merking van het Ckaart systeem
(a) Alle CKC's dragen de merking CCI en dienen als CCI item gehanteerd te
worden. Indien de CKC echter geinitialiseerd is en/of geconfigureerd en/of in
operationele-, idle-, normal user-, suspended session- of user update toestand is
gebracht (en eventueel geplaatst is in een PC), dan verkrijgt de CKC minimaal
de rubricering Stg. CONFIDENTIEEL en i.c.m. de PC waarin de kaart eventueel
is geplaatst de rubricering van de data op de harde schijf van de PC (maximaal
Stg. GEHEIM). (zie voor de diverse mogelijke CKC toestanden/ modes
operationele doctrine nr. 41).
Gegevensdragers met CKCFW dragen de rubricering Stg. GEHEIM.
(b) Alle passwords voor het CKaart systeem zijn Stg. GEHEIM gerubriceerd.
(c) Passwords waarmee beheer - of configuratie activiteiten kunnen worden
uitgevoerd zijn bovendien voorzien van de merking CRYPTO.
(d) Het uiterlijk van alle afzonderlijke componenten van het CKaart systeem is
ongerubriceerd.

2 Rubricering en merking van de sleutelmiddelen
(a) Voor het verwerken van nationaal gerubriceerde informatie met het CKaart
systeem mag slechts nationaal sleutelmateriaal worden gebruikt dat door
afdeling NBV van Directie Beveiliging van de AIVD is verstrekt.
(b) De gegevensdragers met sleutelmateriaal dragen rubricering Stg. GEHEIM
en de merking CRYPTO.

In onderstaande tabel zijn de verschillende typen sleutelmateriaal weergegeven.

Type sleutel Omschrijving
SMS beheerdersleutels | sleutelmateriaal voor identificatie en authenticatie van beheerder op
SMS
SMS databasesleutels sleutels voor de beveiliging van informatie in SMS database
Domein sleutels Globale sleutels uniek voor een domein
CKC sleutels CKaart Card unieke sleutels t.b.v controle toegang tot CKC en integriteit
CKS software

I&A gebruikersleutels | Unieke identificatie en authenticatie sleutels van een CKS gebruiker/rol

SFT gebruikersleutels | Gebruikers/rol uniek sleutelmateriaal voor de beveiliging (ondertekening
en vercijfering) van berichten/bestanden

SFT groepsleutel Groep uniek sleutelmateriaal voor de beveiliging (vercijfering) van =
berichten/bestanden

3 Specifieke voorschriften
(a) Operationele doctrine Ckaart systeem r2 nr. 41 y
(b) VBV 41000, Beveiliging van crypto middelen
(c) VBV 32000, Beleidsadvies compromitterende straling
(d) Documenten die door de fabrikant worden geleverd (zie operationele doctrine
nr. 41 voor meer informatie).

4 Aanvullende Bepalingen
Het Ckaart syteem met de bijbehorende PC moeten voldoen aan het gestelde in
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VBYV 32000 en geinstalleerd worden conform het vigerende NAVO installatie-
voorschrift AMSG 719. Op de PC aangesloten (rand)apparatuur is onverkort het
gestelde in AMSG 719 van toepassing. Indien deze (rand)apparatuur de informatie
onvercijferd verwerkt, is tevens het VBV 32000 van toepassing voor wat betreft
de selectie van deze (rand)apparatuur. Als dit aanleiding geeft tot vragen of als u
aanvullende informatie wenst, dan kunt u zich wenden tot de afdeling NBV.

2 NAVO

a evaluatie
Het CKaart systeem is niet aan SECAN aangeboden voor evaluatie voor de verwerking
van NAVO informatie.

b goedkeuring
Op basis van de nationale goedkeuring is het toegestaan het Ckaart systeem te
gebruiken voor verwerking van NAVO gegevens tot en met de rubricering NATO
CONFIDENTIAL.

3 INTEROPERABILITEIT
Ckaart systemen zijn slechts onderling interoperabel.
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